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Firewalls em Linux
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Administracao de Intranets
em Ambiente Slackware

* O objetivo deste livro &
servir de guia para a
Ll f% i instalagao de uma intranet,
de forma pratica, em pouco

s
AdmiAlR el tempo e a baixo custo. E
voltado para os
administradores de rede
que pretendem
implementar em suas
organizacoes o versatil
ambiente operacional
LinuxX.




APACHE

* Inaugurando a série Guia
Rapido do Administrador de
Redes, este livro apresenta
0 servidor web mais
utilizado na Internet. O
objetivo € mostrar aos
administradores de rede
como configurar o Apache
de maneira simples em
ambiente Linux.




SQUID

* Este € o0 segundo livro da
série Guia Rapido do

B Administrador de Redes e

Sql“d tem como foco o Squid, o

Antonio Marcelo

g proxy mais utilizado na

Internet e que consegue
atender as mais  diversas
necessidades, seja em casa
ou em ambientes de
trabalho.




Seguranca em Linux

=
Antonio Marcelo "u,

mﬂ ranca
ILE N UX

n"ﬁl Lim gula ﬁtﬂ

pralico do

Administrador de
sl mas segurns
e *-A-H:rr

* Novo livro da serie
Seguranca Total que tem
como objetivos mostrar
uma visao pratica para o
Administrador de
Servidores Linux. Cobrira
assuntos como : Firewalls,
LSM, IDS, etc.

Breve nas livrarias !
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LKM ROOTKITS
Uma Visao Sobre o Assunto




O que € um sistema seguro ?

* Podemos definir um sistema seguro
como aquele que garante trés
necessidades basicas :

- Integridade;
- Confidencialidade;
- Disponibilidade.




O que € uma Intrusao ?

* Podemos definir como intrusao a
acao que compromete os trés
principios basicos da seguranca :
integridade, confidencialidade e
disponibilidade.




Taxonomia Basica de Ataques

*Scanners: tentativas de varreduras para
descobertas de portas e servicos vulneraveis;

*Exploradores de vulnerabilidades : buffer
overflows, stack overflows, heap overflows,
integer overflows, format strings, scripts
inseguros, virus, worms, rootkits, etc.

*Hacking from Inside : ataques vindos dos

proprios membros da estrutura interna da
rede;




Taxonomia do Rootkit

* O termo rootkit vem designar uma série de
ferramentas utilizadas por um invasor para modificar
ou ocultar sua presenca em um sistema invadido.

* A idéia inicial € que uma série de programas
disfarcados em arquivos do sistema, pudessem
realizar tarefas de roubo de informacoes,
possibilidade de acesso nao autorizado a qualquer
momento e em caso de necessidade, desativacao da
maquina hospederia dos mesmos, para que o
invasor nao possa ser detectado.




Geracoes de Rootkits

* Primeira Geracao — GEN-I (LRK-5)
* Segunda Geracao - GEN II (Knark)
* Terceira Geracao — GEN III (Suckit)




Taxonomia GEN — 1

* Nesta primeira geragao os rootkits eram nada
mais nada menos que programas de sistema
modificados (trojans) ;

* Programas atacados (exemplos) :
- Ifconfig;
- Login;
- inetd.




Profilaxia parao GEN-I

Programas de auditoria de arquivos;
Programa de auditoria de conexoes;
Programas de auditoria dos sistemas;
Exemplos :

- Tripwire;
- Lstat.




GEN-II : LKM Rootkits

* Nesta segunda geracao os rootkits deixaram de
lado a preocupacao de modificar programas do
sistema e comecaram a modificar atarves de
modulos de kernel (LKMs) as system calls do

sistema;




Conceitos Basicos
Importantes

" Sistema Operacional é a camada de software que cuida
dos aspectos técnicos da operacao de um computador. "
(Burges - A Short Introduction to Operating Systems)




O que € uma Syscall

Qualquer tarefa importante de um sistema operacional
envolve sempre uma grande porcao de codigo de baixo
nivel. Por exemplo se quisermos criar um diretorio em um
disco rigido, teriamos de criar uam serie de rotinas em
Assembly ou em C ANSI para acessar os dispositivos e
promover o devido controle no mesmo.

Para evitar esta tarefa herculea, os projetistas de
sistemas ja criaram uma série de fungoes, ou melhor
rotinas de baixo nivel, que executam estas operacgoes.
Estas rotinas nos chamamos de systemcalls. Estas
systemcalls interagem com o sistema e dizem
exatamente o que ele deve fazer em uma determinada
operacgao especifica.




Uma chamada de Syscall

Mov  %ebx,%edXx
mov 0x4(%esp,1),%ebx

mov  $0x1,%eax
int $0x80




Loadable Kernel Modules

* Um LKM, ou melhor um modulo de
kernel carregavel (desculpem plea
traducao), € um recurso que o kernel
do Linux utiliza para aumentar suas
funcionalidades. Com estes modulos é
possivel de maneira dinamica carregar
por exemplo modulos de uma placa de
rede.




Taxonomia do GEN II

* Corrupcao de um LKM para alteracao
de systema calls, assim modificando o
sistema

* Permite ocultacao de processos,
arquivos, diretorios, modificacao do
/proc, etc.




#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/init.h>
#include <linux/unistd.h>
#include <asm/uaccess.h>
#include <linux/sched.h>
#include <syscall.h>

extern void* sys_call_table[];
asmlinkage int (*original_call)(const char *path);

asmlinkage int minha_syscall(const char *path)

{
}

int init_module(void)

{

return O;

original_call=sys_call table[SYS_ mkdir];
sys_call table[SYS_ mkdir]=minha_syscall;
return O;

}

void cleanup_module(void)

{

sys_call table[SYS_ mkdir]=original_call;




Profilaxia GEN II

* Compilacao do Kernel sem suporte a
LKM:

* Programas de auditoria do
System.map;

* Auditoria de arquivos
* Programas exemplo : chkrootkit




GEN III - Private Syscall
Rootkits

“/dev/kmem is your friend”

sd & devik




O KMEM

O linux possui um dispositivo conhecido como kmem

(/dev/ikmem), que possui o diretio de escrita e leitura
somente pelo root. Este dispositivo abstrato tem como
funcao traduzir a memoria virtual utilizada pelo kernel

para a memoria real (/dev/imem), ou seja o mesmo faz o
enderecamento da memoria real+swap




Taxonomia do GEN III

O funcionamento dos GEN- III € uma das coisas mais
interessantes que existem, basicamente podemos dizer
que o mesmo cria uma tabela particular de syscalls e
desvia o entry point do kernel para a mesma. O
resultado € que nao € necessario a utilizacao de LKMs.
O Linux disponibiliza um meio de localizar qualquer

simbolo  exportado/utilizado pelo kernel, como
comentamos antes isto € guardado no System.map. O
que estes rootkits fazem de uma maneira mais
complexa € criar uma tabela propria atraves de
comparacao de bytes das informacoes das system calls
e com isso redirecionar o kernel para uma espécie de
tabela propria de simbolos e reescrever o kmem.




Profilaxia GEN III

* Protecaao do kmem contra escrita;

* Programas de analise de execucao de
syscalls (auditor de intsrucoes)

* Programas de auditoria.




Conclusoes

e GEN IV:

* Rumos Futuros;

* Técnicas de defesa importantes;
* Espaco aberto.




