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Neste capitulo veremos uma introducéo ao PrototGl / IP, mostrando como ele
surgiu e como evoluiu ao longo do tempo, tornarelo-protocolo padréo utilizado
na grande rede mundial de computadores, a INTERNEfbém veremos como é
formada a arquitetura dos protocolos de comunicdeadados pelo Modelo OSI e
como o TCP / IP se compara a esta estrutura Ofhalnente, alguns conceitos
basicos necessarios para o bom entendimento do. curs

No mundo de hoje, ndo se pode falar em redes dandfaTCP / IP. O conjunto de
protocolos originalmente desenvolvido pela Univdade da Califérnia em
Berkeley, sob contrato para o Departamento de Bales EUA (DARPA). Este
conjunto de protocolos se tornou padrdo para rémEss e remotas, superando
protocolos conhecidos da industria, como o SNARM, o NetBIOS/NetBEUI da
Microsoft e o IPX/SPX da Novell. O grande motivo t@esucesso foi justamente o
fato do TCP / IP ndo Ter nenhuma grande empresaciada ao seu
desenvolvimento. Isto possibilitou a sua implemedbae utilizagcdo por diversas
aplicacdes em praticamente todos os tipos de HaedesSistemas Operacionais
existentes.
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Capitulo 1 — Arquitetura TCP/IP

* Introdugédo ao Protocolo TCP/IP
» Padronizagédo do TCP/IP

* Classificacdo das Redes

» Topologias das Redes

* Modelos de Arquitetura de Protocolos

* Modelo OSI
* Modelo TCP/IP
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* Equipamentos para interconexao de Redes

* Conceito de Pacotes

Neste capitulo veremos uma introducéo ao PrototGl / IP, mostrando como ele
surgiu e como evoluiu ao longo do tempo, tornarelo-protocolo padréo utilizado
na grande rede mundial de computadores, a INTERNEfbém veremos como é
formada a arquitetura dos protocolos de comunicdeadados pelo Modelo OSI e
como o TCP / IP se compara a esta estrutura Ofhalnente, alguns conceitos
basicos necessarios para o bom entendimento do. curs

No mundo de hoje, ndo se pode falar em redes dandfaTCP / IP. O conjunto de
protocolos originalmente desenvolvido pela Univdade da Califérnia em
Berkeley, sob contrato para o Departamento de Bales EUA (DARPA). Este
conjunto de protocolos se tornou padrdo para rémEss e remotas, superando
protocolos conhecidos da industria, como o SNARM, o NetBIOS/NetBEUI da
Microsoft e o IPX/SPX da Novell. O grande motivo t@esucesso foi justamente o
fato do TCP / IP ndo Ter nenhuma grande empresaciada ao seu
desenvolvimento. Isto possibilitou a sua implemedbae utilizagcdo por diversas
aplicacdes em praticamente todos os tipos de HaedesSistemas Operacionais
existentes.
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Introducéo ao TCP / IP

TCP / IP(Transmission Control Protocol / Internet Protocol Suite)
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Interligacdo de Redes com diferentes tecnologias e velocidades

TCP / IP (Transmission Control Protocol / Internet Protocol Suite) € o nome
dado ao conjunto de protocolos utilizados para cooagao de dados e interligacao
de redes com tecnologias diferentes. O conjunforoi®colos TCP / IP recebe este
nome em homenagem a dois dos seus protocolos mmgertantes: o TCP
(Protocolo de Controle de Transmissao) e o IP ¢feadd Inter Redes).

O primeiro objetivo do projeto do TCP / IP era doms uma interconexao de redes
gue fornecesse servigos de comunicacdo universa:internetworkou internet.
Cada rede fisica tem sua propria interface de coragéo dependente da
tecnologia, na forma de uma interface de programaog& fornece funcdes basicas
chamadas de primitivas. Os servi¢cos de comunicagédornecidos pelo software
gue é executado entre a rede fisica e os aplicatieogsuario, que fornece uma
interface comum para esses aplicativos, indepeadimtrede fisica. A arquitetura
da rede fisica é transparente ao usuario.

O segundo objetivo é interconectar redes fisicazahtes para formar o que parece
ao usuario como uma grande rede. Tal conjuntodksrimterconectadas é chamado
deinternetwork(inter-redes) ounternet.
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Introducéo ao TCP / IP

Caracteristicas Principais:

% Desenvolvido para interligacédo de redes:
v’ Diferentes tecnologias;
v Diferentes velocidades;

% Independente da topologia de rede:

e
=
T
)
L

% Transportado sobre outras tecnologias:
v" IP sobre Ethernet;
v IP sobre ATM,;
v IP sobre Frame Relay;
v etc.

Os protocolos da arquitetura TCP / IP oferecem wolacdo simples, porém
bastante funcional, para o problema de interconeeasistemas abertos. O fato de
implementacdes de seus protocolos terem sido aepanopcdo de solucawéo-
proprietaria para interconexao de sistemas fez com que essidetuga se tornasse
um padréo de “facto”.

A arquitetura Internet TCP / IP da uma énfase togfze@al a interconexdo de
diferentes tecnologias de redes. A idéia baseinaseseguinte constatacdo: nao
existe nenhuma topologia de rede que atenda aearde toda a comunidade de
usuarios. Alguns precisam de redes de alta veldeida outros, se contentam com
redes de baixa velocidade que conectam equipamehstantes milhares de
quildbmetros uns dos outros, etc. Portanto, a Uimicaa de permitir que um grande
namero de usuarios possa trocar informacgfes é amectar as redes as quais eles
estdo conectados, formando assim uma inter-rede.

Em resumo, podemos dizer que o conjunto de praiscbCP / IP foi projetado

especialmente para ser o protocolo utilizado nertet. Sua principal caracteristica
€ 0 suporte direto a comunicacdo entre redes desdwydipos. Neste caso, a
arquitetura TCP / IP é independente da infra-estautla rede fisica ou logica
empregada.
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Padronizacdo do TCP / IP

® Conjunto de protocolos com Internet -“"'-'i‘r"
arquitetura aberta: Soclel styo C'\\f,j
— Nao existe um “dono” do (www.isoc.org)
protocolo. |
r — :qnjglrg;aeg;opzssgf:onlvels para | AB
= ' Internet Architecture
1 Board
E_ (www.iab.org)
| |
1 | 1
I E T F Internet Research
Internet Engineering Task Force
Task AForce (www.irtf.org)
(www.ietf.org) I . .
nternet Assigned Numbers Authority
* (www.lana.org)

RFC

(Request for Comments)
(www.rfc-editor.org)

A Internet é controlada pelo IABInternet Architecture Boagdem termos de
padronizacdes e recomendacdes. Este gerencia @efude definicdo de padrdes
de protocolos, criacdo de novos protocolos, evolugiic.. O IAB € um forum
suportado pelénternet SocietfISOC), cujos membros organizam as reunides e 0
funcionamento do IAB, além de votarem os seus sepitantes.

O controle da Internet em relacdo a sua operacéoah@ dividida em diversos
orgaos, alguns centrais e outros por paises. Ron@r, o 6rgdo que gerencia toda
a politica de fornecimento de enderecos IP e outd@digos utilizados nos
protocolos é o IANA -Internet Assigned Numbers AuthoritiPor sua vez, a
distribuicdo de enderecos IP, assim como nome®uaenib (DNS), assim como a
manutencao da documentacéo de padronizacdo daenéerealizada pelo InterNIC
(Internet Network Information Cenfegue atualmente € operado por um conjunto
de empresas, principalmente AT&T e Network Solutitms A figura ilustra o
diagrama da IAB. Este consiste de um O6rgdo exemutty IETF (nternet
Engineering Task Forde que € responsavel pela definicdo e padronizagio d
protocolos utilizados na Internet. O IRTHternet Research Task Foiceé
responsavelpor criar, projetar e propor novas aghes, em nome do IAB. Além
das contribuicdes iniciadas pelo IRTF, qualquertituigdo ou pessoa pode
submeter propostas de novos protocolos ou aplissag@¢R TF.
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Padronizacdo do TCP / IP
v" RFCs (Request For Comment):
v Ja foram publicadas mais de 3000 RFCs
v" Alguns exemplos de RFCs:
v" RFC 793: Protocolo TCP.

v" RFC 768: Protocolo UDP.
v" RFC 959: Protocolo FTP.
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v" RFCs podem ter os seguintes status:

v S: Internet Standard, OS: Proposed Standard, DS: Draft Standard, BCP: Best
Current Practices, E: Experimental, |: Informational e H: Historic

O processo de padronizacao é baseado em um docupiemmdo RFCRequest

for Commenfsque contém a definicdo ou proposicédo de algummestéo (prética,
protocolo, sistema, evolucéo, aplicacédo, histéreto,..) para a Internet. Quando
uma nova proposta é submetida ela recebe o norbDeafteProposal Esta proposta
sera analisada pel@Vorking Group especializado na area que se refere e se
aprovada por votacao, recebe um numero e se tanaaRFC. Cada RFC passa por
fases, onde recebe classificagcbes cdPnoposed StandardDraft Standard até
chegar a umnternet StandardUm protocolo ndo precisa se tornar Umernet
Standardpara ser empregado na Internet. De fato sdo poosogue tem esta
classificacéo.

As RFCs podem ter os seguintes status:infernet Standard,0S: Proposed
Standard,DS: Draft Standard,BCP: Best Current Practicesk: Experimental,l:
Informational e H: Historic

Hoje existem mais de 3.000 RFCs publicadas. Ceré®0aeunem as informacdes
mais importantes para implementacéo e operacaaeiaét e do TCP / IP.
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Classificacao das Redes

* L AN (Local Area Network)
* M AN (Metropolitan Area Network)
* W AN (Wide Area Network)

Kbps

F Y

1.000.000 T
100.000 |

LAN alta velocidade

10.000 T : LAN tradicional
1.000
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10 +
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Uma Rede de Computadores é formada por um conjentoddiulos processadores
capazes de trocar informacgdes e compartilhar resunsterligados por um sistema
de comunicacao.

O sistema de comunicacgdo vai se constituir de uanjr topoldgico interligando
0s varios modulos processadores através de erflae@ss de transmissao) e de um
conjunto de regras a fim de organizar a comunicguéaocolos).

As redes de computadores séo classificadas em:

* Redes Locais (LAN)
* Redes Metropolitanas (MAN)
* Redes de Longa Distancia (WAN)

Essa classificacdo se da em funcdo de caractesistomo: velocidade de
transmissao, localizacéo geografica, meio de tressso, propriedade, etc.
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Topologias das Redes

Termo usado para explicar como a Rede esta conectada

Define: estrutura de Interconexao Fisica entre as varias Es  tagfes (N&s).

® Topologias basicas:

e
=]
z — Barramento; J—I-T-I-Lr O ->I<'
g — Anel;
e Topologia de Topologia em Topologia em
§ — Estrela. barramento anel estrela

® Topologias mistas: % /(S\ @

— Derivadas das topologias
basicas. Topologia em Tolologia Topologia

estrela hierarquica em malha
estendida

Topologia da Rede é o termo técnico usado para aapliomo uma Rede é
instalada. Ela define a estrutura de interconexsicaf entre as varias Estacfes
(NGs) da rede.

A topologia da rede ird muitas vezes caracterizswtipo, eficiéncia e velocidade.
A topologia de uma rede de comunicacgéo refere-sendaf como os enlaces fisicos
e 0s nos de comutacdo estdo organizados, detednina®: caminhos (rotas)

existentes e utilizaveis entre quaisquer parestdg®&es conectadas a essa rede.

Veremos a seguir as topologias mais utilizadasedess LANS:
Em Barramento

Em Anel
Em Estrela

Existem ainda as topologias mistas, que combinamactsisticas das trés
topologias vistas anteriormente.

10
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Modelos de Arquitetura

Modelo OSI (Open Systems Interconnect):

v Proposto pela ISO em 1984.

v E um modelo abstrato de referéncia, que relaciona em camadas
funcionais, as fun¢des e servicos de comunica¢fes de dados.

Objetivos :
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» Criar um modelo padrédo, baseado em uma arquitetura de diversos
niveis que possa orientar o projeto e implementacgao de protocolos.

* Proporcionar aos fabricantes um conjunto de padrées que garantam
uma maior compatibilidade e interoperabilidade entre as véarias
tecnologias de rede produzidas

Na mesma época que o DARPA estava pesquisando njuntm de protocolos
inter-redes em resposta a exigéncia para o estabeleto de padrées de rede, que
eventualmente levou ao TCP / IP e a Internet, umardalgem de padrdes
alternativos estava sendo proposta pelo CCITT (dtaize Committee on
International Telephony and Telegraph) e pela ISCefidtional Organization for
Standardization). Este esforco resultou no Modedo Referéncia OSI (Open
Systems Interconnect) (ISO 7498) que definiu um etmdle sete camadas de
comunicacdo de dados com transporte fisico na camadis baixa e protocolos de
aplicacdo nas camadas mais altas. Este modelo, kraenie aceito como uma
base para compreensdo de como uma pilha de progsodel rede deve operar e
como uma ferramenta de referéncia para comparagamumlementacédo de pilhas
de rede.Em cada camada da pilha se encontram pl@gocesponsaveis por
servicos correlatos.

11
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Modelos de Arquitetura

Modelo OSI (7 camadas):

Aplicagao Modelo: , ,
Trata a comunicacdo de dados em diversos
presentacac niveis, especificando o que deve ser tratado
5 i por cada um dos niveis, bem como as
2 HH “HH pessdo H‘H interfaces entre cada nivel.
=
i .
% Vantagens:
* Reduz a complexidade
 Padroniza as interfaces
| Enlace « Facilita a engenharia modular
» Garante a tecnologia interoperavel
HI‘ * Acelera a evolucao

 Simplifica o ensino e o aprendizado

As sete camadas do Modelo OSI sé&o:
1 - Camada Fisica

2 - Camada de Enlace

3 - Camada de Rede

4 - Camada de Transporte

5 - Camada de Sessao

6 - Camada de Apresentacao

7 - Camada de Aplicacao
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Modelos de Arquitetura

Modelo OSI (7 camadas):

» Cada camada fornece servi¢os para camada superior e solicita
servicos da camada inferior

Aplicagio

Servigos para a camada N+1

A

p
\p resentaga
==

=
*
2
=
L

HH Hm E " Hm Protocolo com a camada N
ransporte
: oa0)

N
 Enlace

“m Fisica HH Servigos da camada N-1

Um protocolo em uma determinada camada utilizai@as\providos por protocolos
nas camadas inferiores e presta servi¢os a pro®oals camadas superiores.
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Modelos de Arquitetura

Modelo OSI (7 camadas):

» Cada camada de uma entidade possui um protocolo que se comunica
com o mesmo protocolo na camada correspondente de outra entidade

Host A Host B

L —— 7

_\:-.' 7 Aplicacéo < > Aplicacéo
2 6 3 3 6

Apresentagio

E Apresentagio < P Ao 5
§ 5 Sessao ¢ - Sesséo 5
4 Transporte < Segmentos > Transporte 4
3 Rede 4 Datagramas > Rede 3

Quadros (Frames)
2 Enlace < P Enlace >
Bits —

1 Fisica < = Fisica 1

Apesar do Modelo OSI definir uma comunicag¢ao canpadacamada, na verdade,
logicamente a comunicacdo se dé entre as mesmasl@sutias nods da rede. Com
isto, cada camada entende apenas o conteudo dageengerada pela mesma
camada no outro n6 da rede.

Em cada camada do Modelo OSI a unidade de dadelaern nome especifico. O

conjunto de cabecalhos e dados na camada de trengpeebe o nome de

Segmento. Na camada de rede este conjunto passalan®minado de Datagrama
(ou Pacote). Na camada de enlace este conjunta pass chamado de Quadro (ou
Frame. Ja na camada fisica a unidade de dados é o it3 damadas superiores a
estrutura de dados néo recebe nenhum nome especific
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Modelos de Arquitetura

Modelo OSI (7 camadas):

1
‘ || i} Interface com as aplicacdes de Rede
W““ I:) Conversdes de formatos ou codigos e criptografia

“ l:» Estabelecimento e manutencéo das sessdes

Transporte i} Assegura a entrega dos dados (ponto-a-ponto)

HH H‘ Rede m I:I) Estabelecimento de rotas através da rede

Enderegcamento Légico
Acesso e gerenciamento de enlace e verificagdo dee  rros

Enderecamento Fisico
e

Interface com os meios fisicos.
Transmissao do fluxo de bits
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Camada Fisica: define aspectos relacionados as caracteristicasiohais,
mecanicas e elétricas do meio de transmissado @tddace com o meio. Uma
unidade de dados nesta camada consiste em uneité\®u n bits (paralela). Esta
camada dedica-se a transmissdo de uma cadeiasdeeldtrede sem se preocupar
com o seu significado, se a transmisséo sera hpledwu full-duplex, etc

Camada de Enlaceprganiza os dados transferidos pela rede em quadestifica
erros e controla o fluxo dos dados que possibidatransmissor saber qual € o
espaco disponivel no buffer do receptor em um dadmento. Nesta camada esta
presente o endereco fisico das estacfes da rede.

Camada de Rede:é responsavel pelo roteamento dos dados atravésdda re
Existem duas filosofias quanto ao servico ofereq@do esta camada: Datagrama
(servico nao orientado a conexao) e Circuito Viriigarvico orientado a conexao).
Nesta camada esta presente o endereco l6gico delaoside.

Camada de Transporte:possibilita a comunicagéo fim-a-fim confiavel daslds.
Duas fungdes importantes desta camada sdo: a lexdtgéio (varias conexdes de
transporte compartilhando a mesma conexao de eedesplitting (uma conexéao de
transporte ligada a varias conexdes de rede)

Camada de Sessédopossibilita o controle do dialogo entre as apliesc®as
magquinas e prové mecanismos através dos quais &glomgjanizar e estruturar 0s
dados trocados.

Camada de Apresentacdo:transforma o formato dos dados trocados entre
aplicacoes (criptografia, padrbes de caracterespoessao de textos, etc).

Camada de Aplicagdo:contém protocolos usados em aplicagcdes como: edlag
de terminal, transferéncia de arquivos, correitr@héco, etc.



Inatel

lmatitiio Macional de Telecomunicagies

Modelos de Arquitetura

Modelo OSI (7 camadas):

7| Aplicagio

I . Y
6 resentaga Camadas Superiores: Ocupam-se da transmisséo de

mensagens entre hosts.
5| sessio
4| Tarspore

o
 Enlace Camadas Inferiores: Ocupam-se da transmiss&o de
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N

dados (pacotes) na rede

| Fca

=

Conceitualmente, as camadas sédo dividas em CamadasioBepeque Sao

responsaveis pela troca de mensagens da aplicacdo entnests da rede, e
Camadas Inferiores responsaveis pela troca de dadostéppma rede. A camada
de Transporte fica como uma camada de interface entsepsiores e inferiores,

com o papel de obter a mensagem da aplicacao e adagariado de transmissao
utilizada na rede.
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Modelos de Arquitetura

Modelo OSI (7 camadas):

ol Encapsulamento de Dados

Apresentagao * Adicdo de informagdes de controle aos

dados
e

* Enderecamento

 Deteccao de erro
=

» Cada protocolo adiciona seus dados de
controle, formando um novo header
 Enlace
» Cada nivel recebe os dados de niveis
“ Fisica “ superiores, encapsulando as informacdes
recebidas em um novo quadro (frame)

=
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O Modelo de Referéncia OSI tem sete camadas; aadafarnece um conjunto de
fungcbes para a camada de cima e, em troca, contaasduncgdes fornecidas pela
camada abaixo. Apesar das mensagens sO poderemssadas verticalmente pela
pilha, de camada para camada, de um ponto de Migieo cada camada se
comunica diretamente com sua camada equivalentaigws nés da rede.

Na transmissao, os protocolos acrescentam inforesagécessarias ao controle da
transmissao e, na recepcdo, analisam e removeslieBsanacoes.
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Modelo de Referéncia OSI I

.\\H [

HHHHWHH e HHHHHHM ‘“ ‘ .......................................
il | li 1
A preselntagao Let= === C6| C7 [ Mensagem |[[«=«sssssssssnsrarasnsmarasnnnanan

...-} C5 -CG Mensagem [f«ecesesseresmssarnsnnnanans H”WHHH

‘MHH
] v
"

FCS = Frame Check Sequence

”‘” Sessao

){ C4| C5| CGI C7| Mensagem ” ....................... W Transporte H

’HIM c4 | C5 | c6 | c7| Mensagem “ .................. W"

>M|03|C4|05|06|c7|Mensagem WIM I | Enlace ““N“H“
\
=

|
=
&
]
L

=1

1011100011110000 ........... 1110000011001001
m—
Meio Fisico

Com maiores detalhes, o processo comeca com aganttes dados a serem
transmitidos pelo usuério para a camada de apbc&sta camada junta aos dados
do usuario um cabecalho. Agora, esta unidade deniaicéo (cabecalho + dados) é
passada para a camada de apresentacdo. A camagdeesentacao trata a unidade
gue recebe e acrescenta seu cabecalho compondo assnidade a nivel de
apresentacao, e passa entdo para a camada de &s$egumrocesso continua até a
camada de enlace, que geralmente acrescenta ugattabbe um fecho, que contém
um Frame Check Sequence (FCS) para deteccéo de estasunidade no nivel de
enlace é chamada de Frame (quadro), que é transipéldacamada fisica através
do meio de transmissao.

Quando o quadro é recebido pelo destinatario, cegeucinverso ocorre. A medida
gue a unidade de dados vai sendo passada parmadasasuperiores, cada camada
retira o seu cabecalho (e fecho quando necessgum)foi acrescentado por sua
entidade na origem (transmissdo) e passa a unigade a camada superior. O
processo se encerra com 0O usuario destino recebemdiados enviados pelo
usuario origem.
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Modelos de Arquitetura

Modelo TCP / IP (4 camadas):

Interface com as aplicacdes de Rede
4 Aplicagéo I Convers6es de formatos ou cddigos e criptografia
Estabelecimento e manutencdo das sessfes

3 [l Transporte Assegura a entrega dos dados (ponto-a-ponto)

HHH E:> Estabelecimento de rotas através da rede
[ 2cede Rely ‘ I:) Formato dos dados na conex3o e verificagdo de erros

Intra-Rede I[:) Interface com os meios fisicos
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A arquitetura TCP / IP é organizada em quatro camataceituais construidas
sobre uma Quinta camada que nao faz parte do maaeamada Intra-Rede. As
guatro camadas sao descritas a seguir:

Camada de Aplicagdo: Uma aplicacdo é um processo de usuario cooperamdo co
outro processo no mesmo servidor ou em um sendderente. As aplicacdes
interagem com a camada de transporte para envieceber dados. As aplicacoes
podem usar o servi¢o orientado a conexao, fornguedm TCP (servico de Circuito
Virtual), ou o servigco nao-orientado a conexéo, éordo pelo UDP (servico de
datagrama nédo confiavel), ambos na camada de tna@spo

Camada de Transporte:fornece a transferéncia de dados de uma pontara éut
camada de transporte € responsavel pelo fornecimgmtom intercambio de
informacdes. Se o protocolo utilizado for o TCP, seguintes servicos sao
fornecidos: controle de erro, controle de fluxogisnciacdo e multiplexacdo do
acesso a camada Inter-Rede. O UDP € um protocolo bessimples e o servigo
por ele fornecido é apenas a multiplexagédo / dentegzdo do acesso a camada
Inter-Rede.

Camada Inter-Rede: também chamada de Camada Internet ou Camada de Rede
fornece a imagem de “Rede Virtual” de uma inter-r@s® €, esta camada protege
0s niveis mais altos da arquitetura da rede Figieaesta no nivel mais baixo).

Camada Interface de Redeiesta camada recebe os datagramas IP da camada de
inter-rede e os transmite através de uma redeafespecifica. Para realizar esta
tarefa, os enderecos IP, que sdo enderecos l6g@omsraduzidos para os enderecos
fisicos dos hosts ou roteadores (gateways IP) conestacede.
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TCP / IP (Camadas e Protocolos)

ransporte = T
P (Transmission Control Protocol) (User Datagram Protocol)
IP (Internet Protocol
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L I ICMP
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Podemos verificar que cada uma das camadas do M®@#? / IP possuem varios
protocolos que estdo correlacionados entre si.

Na Camada de Aplicacdo se reunem os protocolo queedem servigcos de
comunicacdo ao sistema ou ao usuario. Pode-seasapaprotocolos de aplicacéo
em protocolos de servigos basicos ou protocolosedécos para o usuério. Os de
servicos basicos, fornecem servicos para atendepr@srias necessidades do
sistema de comunicacao, como: DNS, BOOTP e DHCPBs Je servi¢os para o
usuério sdo: FTP, HTTP, Telnet, SMTP, POP3, IMAPTR, NFS, SNMP e outros.

Na Camada de Transporte se reunem os protocologeglizam as funcBes de
transporte de dados fim-a-fim, ou seja, considerapEnas a origem e o destino da
comunicacdo, sem se preocupar com o0s elementasned#rios. Esta camada
possui dois protocolos o TCP e o UDP.

Na Camada de Inter-Rede os protocolos existentesogdmtocolo para transporte
de dados (IP), o protocolo de controle e erro (I§MPprotocolo de controle de
grupo de enderecos (IGMP) e os protocolos de dentde informacdes de
roteamento ARP e RARP.
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TCP / IP - InteracOes entre as Camadas e Protocolos

Aplicag&o A A Aplicacoes
- Transporte Y TCP / UDH
=
ey <> ICMP
E Inter-Rede i IP

4 <> AARP / RARP
v
Interface de Rede v Interface de Rede

O TCP / IP fundamenta seu protocolo de divisdo amadas na idéia de que a
confiabilidade € um problema de fim-a-fim. O prinoipla arquitetura é simples:
construa a interligacdo em redes de tal modo g@epsssivel lidar com a carga
esperada, mas que permita que enlaces ou maguidasdiiais percam ou
danifiguem dados sem repetidamente tentar recupsrdke fato, existe pouca ou
nenhuma confiabilidade na maioria dos softwaresaieadas de interface de rede
TCP / IP. Em vez disso, a camada de transporte dizd problemas de deteccéo de
erros e de recuperacao.

A autonomia resultante da verificacdo da divisdocamadas de interface faz com
gue o software TCP / IP seja muito mais facil de esgendido e corretamente

implementado. Os roteadores intermediarios podesoattar datagramas que foram
danificados devido a erros de transmissdo. Podesvadar datagramas que nao
podem ser entregues. Podem descartar datagrmasoqoaimtlice de chegada

excede a capacidade da maquina, e podem novanotede datagramas através de
trajetos mais ou menos demorados sem informaigararbu o destino.
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TCP / IP (Camadas Conceituais)

TCP / IP (Camadas Conceituais)
HOST A HOST B

Aplicacéo Aplicacéo

'

Transporte | e e Transporte

s

Inter-Rede Datagrama Inter-Rede Datagrama Inter-Rede

ldéntico. R A Idéntico__
Pa— e (CTIULR, . ... O >
Interface Interface e de Rl
de Rede

Quadro de Rede Quadro
ldéntico déntico

e
=
)
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Intra-Rede
Rede Fisica 1

Intra-Rede
Rede Fisica 2

No TCP / IP, a transmissdo da mensagem utiliza gleeslros de redes separados,

um para transmissdo do Host A ao Roteador e outr®ateador ao Host B. O
principio de divisdo de redes em camadas afirmaguedro entregue ao Roteador
€ idéntico ao enviado pelo Host A. Por outro ladoc@madas de aplicativos e de
transporte lidam com o problema fim-a-fim e sdggiemas para que o software de
origem comunique-se com o0 seu par no destino fAedim, o principio de divisdo
em camadas determina que o pacote recebido pekdeade transporte no destino
final seja idéntico ao pacote enviado pela camadaashsporte de origem.

E facil compreender que, em camadas mais altasnoipio da divisdo de camadas
aplica-se por transferéncias fim-a-fim e que, nasathas mais baixas aplica-se a
uma simples transferéncia entre maquinas.
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Comparacao entre os Modelos OSI e TCP/IP

Arquitetura TCP/IP

Modelo OSI Arquitetura TCP/IP
Aplicacéo
Apresentacéo Aplicagdo
e
=
% Sesséo
L
E‘ Transporte Transporte
Rede Inter-Rede
Enlace Interface de Rede
Fisica Intra-Rede

Como pode ser observado, a primeira diferenca astirquiteturas OSl e TCP /
IP estd no numero de camadas. Enquanto na arqait€t8f sdo definidas sete
camadas, na arquitetura TCP / IP sdo definidasrqueamadas conceituais

(Aplicacédo, Transporte, Inter-Rede, Interface de éRexl mais uma a nivel fisico
(Intra-Rede).

Outro ponto a ser observado € que a camada Inter@Red€P / IP apresenta uma
altura menor que a correspondente na camada de@&idésto representa o fato de
gue uma das funcbes da camada de Rede OSI é regtirledcamada de Interface
de Rede no TCP / IP. Esta funcéo € a entrega lecalahsagens dentro da mesma
rede. O IP s0 trata a entrega e a decisao de rot¢@upgando o origem e o destino
da mensagem estéo situados em redes diferentes.
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Modelo Cliente / Servidor no TCP / IP

Servidor  Servidor

A B
Cliente A Cliente B Cliente C  Cliente D . .
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Rede tipo Internet

O TCP / IP é um protocolo orientado a conexdo panpento. Entretanto, as
aplicagbes usam um modelo Cliente / Servidor psu@eunicagoes.

Um Servidor € um aplicativo que oferece um servigeas usuarios da internet.
Um Cliente € um solicitador de um servico. Um apiica consistem de ambos,

servidor e cliente, que podem ser executados nenmesstema ou em sistemas
diferentes.

Geralmente, os usuarios solicitam a parte do dieet aplicativo, a qual constroi

uma solicitacdo para um servico em particular endaea parte do servidor do

aplicativo usando TCP / IP como veiculo de trangpo© servidor € um programa
gue recebe a solicitacao, realiza o servi¢co saticite envia de volta os resultados
em uma resposta. Um servidor pode geralmente wlataarias solicitacdes (varios

clientes) ao mesmo tempo.
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Equipamentos para Interconex&o de Redes

Camada Equipamento | Caracteristicas

Aplicacédo Gateway Traduz um protocolo em outro
(SNA, IPX,TCP/IP, etc)

e
= Transporte | -
g
E Inter-Rede Roteador Examina e despacha pacotes de
- acordo com o endereco de
destino final
Interface de Rede Ponte Podem traduzir protocolos de

acesso
(Ethernet, Token-Ring,etc)

Intra-Rede

Repetidor Permite mudar o meio fisico

Quando estacdes de origem e destino encontram-sedes diferentes, o projeto da
inter-rede deve levar em conta o conflito de irdees e a independéncia das redes a
serem conectadas.

A filosofia por tras das inter-redes consiste emsa@®rar cada rede como um meio
de comunicagdo por onde deverdo transitar as memsagté as estacdes
intermediarias ou a estacao final na rede de deshs estacOes intermediarias sao
vias especiais que tem como funcdo a interliga¢gioaf e l6gica entre as duas
redes. Sao os chamadaatewaygpassarelas).

Quando as mensagens sao deslocadas de uma redeupaaconversdes de
protocolo se fazem necessarias. Os gateways sadficktss conforme o maior
nivel de protocolo convertido (camada). Quandoreversao se da na camada fisica
ou Intra-Rede, o gateway é chamadoRkpetidor Quando a conversao é feita na
camada de Interface de Rede, o gateway recebe o derRente (Bridge).Da
camada de Inter-Rede o gateway chamdeteadore quando faz conversdo na
camada de aplicacdo é chamado simplesmentgatvay.
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Equipamentos para Interconex&o de Redes

Aplicacao s GateWay Aplicacao

6 Apresentacao Apresentacao

J Sessao Sessdo

4 Transporte Transporte

-
=
&
]
L

3 Rede _— Rede

Repeater (Repetidor): interconecta redes locais no nivel da camada Inté@deRPortanto este
equipamento possibilita apenas a conversdo de meitansmisséo entre as redes.

Bridge (Ponte): Interconecta segmentos de redes locais em nivehdsda de Interface de Rede e
envia os quadros existentes entre eles. A bridgal@andente de qualquer protocolo de camada
mais alta. Como exemplos de bridges temos:

*Um PC executando um programa de bridge;
*O equipamento 8229 LAN Bridge da IBM

Uma bridge pode ser entendida como “transparentdPaolsto é, quando um host IP envia um
datagrama IP para outro host em uma rede conectadar@obridge, ele o envia diretamente para o
host destino e o datagrama “cruza” a bridge sem quetdRaemetente esteja ciente disto.

Router (Roteador): Interconecta redes em nivel da Camada Inter-Redeia pacotes entre elas.

O roteador deve entender a estrutura de enderetamssociada aos protocolos de rede que ele
suporta, devendo também tomar decisdes se deveroo deve repassar os pacotes. Os roteadores
sdo capazes de selecionar os melhores caminhosap@aaasmissao e quais sdo os tamanhos de
pacotes mais eficientes. A funcdo basica de rotetorée implementada na camada IP da pilha de
protocolos TCP/IP. Como o IP fornece esta fung&chade roteamento, o termo “roteador IP” é
usado com frequéncia. Outros termos, mais antiggs roteador sdo “gateway IP”, “gateway da
Internet” e “gateway”. Atualmente, o termo gateway adgspara conexdes em uma camada mais
alta do que a camada inter-redes.

Um roteador pode ser “visivel ao IP”. Isto é, quand host envia um datagrama IP para outro host
de uma rede conectada por um roteador, ele end@tagrama para o roteador e ndo diretamente
para o host destino.

Gateway (Interconexdo): Interconecta redes em camadas mais altas do queridges ou
roteadores. Um gateway pode ser entendido como “op@adB”. Isto €, um host ndo pode enviar um
datagrama IP por meio de um gateway; pode apenas-lenpi@ra o gateway. A informacao de
protocolo de um nivel mais alto levado pelos datangrs € entdo passado adiante pelo gateway
usando qualquer arquitetura de rede que esteja sesada do outro lado do gateway.
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Equipamentos para Interconex&o de Redes

* Repetidor e Hub

Filtra, regenera e retransmite o sinal.
* Aumenta o alcance de um enlace.

5 — Numero maximo de repetidores (IEEE 802.3): 4.
B — Atua na camada 1 do modelo OSI.
]
= — Na&o efetua nenhum controle nos dados transmitidos.
§ || Repetidor ||
10Base-5 10Base-2

Os repetidores sao utilizados, geralmente, pantedigacao de duas ou mais redes
idénticas. Atuando na camada Fisica (Intra-Redg)repetidores simplesmente

recebem todos os pacotes de cada uma das rede@stejligam e os repetem nas

demais redes, sem realizar qualquer tipo de tratems®bre os mesmos.
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Equipamentos para Interconex&o de Redes

* Repetidor e Hub

- HUB

» Repetidor de multiplas portas

=
= * “Simula” um Barramento compartilhado | gicacao visual de
@
= e er . Coliséo de Dados
g « Isola falhas do meio fisico -
’ Indicagéo visual de
; « Comum nas LANs Ethernet T Conaeao Fisica o
. L. e Trafego de Dados
* Topologia Fisica: Estrela ,’ ,

« Topologia Logica: Barramento
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Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch

Isola o trafego entre segmentos.
Atua na camada 2 do modelo OSI.
E capaz de reconhecer, ler e processar enderecos MAC.
Impede o trafego desnecessario entre segmentos.
» Faz uso de uma tabela (tabela MAC).
Pode ser usada para segmentar redes com muitas colisdes
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|| Ponte ||

10Base-2 10Base-2

tiid 2L

S, e m"‘:‘m Jommm, e m’ﬁm

A ponte atua nos protocolos da camada de Interd@c&ede. Ao contrario dos
repetidores, as pontes soO repetem 0s pacotes diestina redes que interligam ou
gue devem passar pelas redes que interligam atéargme@o seu destino final.

Para desempenhar o seu papel, as pontes realizanmpros trés funcdes: a de
filtro de entrada, no sentido de receber apengmostes enderecados as redes por
elas ligadas direta ou indiretamente (através dis oha uma ponte em série); a
funcdo de armazenamento, no transporte de um quigdtona rede para outra e,
finalmente, a funcéo de transmissdo como em untidepeomum.
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Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch

— Funcionamento da Ponte
» Aprendizado:
— Uma ponte monta uma tabela lendo os endere¢cos MAC dos
pacotes que recebe por suas portas.
* Repasse:
— Os endere¢os MAC associados a uma porta sdo usados para o
encaminhamento dos pacotes subseqientes.
» Filtragem:
— Se um pacote é recebido por uma porta com o enderego MAC
de destino associado a ela, este pacote é descartado.
» Envia para todos:
— Quando o endere¢co MAC de destino de um pacote ndo esta na

tabela de uma ponte, este pacote é enviado para todas as
portas (exceto a porta por onde ele foi recebido).




’ n a tel Arquitetura TCP/IP

lmatitin Nocional de Telecomunicagtes

Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch

— Funcionamento da Ponte

l Ponte |
Porta 1] Porta 2

Tabela MAC
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Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch

— SWITCH
* Sao pontes de alta velocidade e com muitas portas
» Funciona como uma matriz de comutagé&o.
* Segmenta o trafego, evitando colisdes.
» Atua na camada 2 do modelo OSI.
¢ Possui um barramento interno (Back-Plane) de alta velocidade.
« Acréscimo significativo de performance.
« Conexdo dedicada por porta.

¢ Podem ser gerenciados remotamente
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Equipamentos para Interconex&o de Redes
» Ponte (Bridge) e Switch
* SWITCH - Classificagdo quanto a forma de segmentagdo das sub-redes

— Switchs “Layer 2”

¢ Sao os switches tradicionais, que efetivamente funcionam como Pontes
multi-portas.
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¢ Sua principal finalidade é de dividir uma LAN em mdltiplos dominios de
coliséo.

¢ Possibilitam, portanto, maltiplas transmissfes simultaneas, a
transmissdo de uma sub-rede néo interferindo nas outras sub-redes.
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Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch
* SWITCH - Classificagdo quanto a forma de segmentagdo das sub-redes

— Switchs “Layer 3"

¢ Incorporam algumas fungdes de roteamento baseado em informacgdes
de camada de rede (camada 3), validagdo da integridade do cabecalho
da camada 3 por checksum, e suporte aos protocolos de roteamento
tradicionais (RIP, OSPF, etc).
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e Suportam também a definigdo de redes virtuais (VLAN’s), e
possibilitam a comunicagéo entre as diversas VLAN'’s, sem a
necessidade de se utilizar um roteador externo.
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Equipamentos para Interconex&o de Redes

» Ponte (Bridge) e Switch

* SWITCH - Classificagdo quanto a forma de segmentagdo das sub-redes

— Switchs “Layer 7"

¢ Incorporam as funcionalidades dos switches de camada 3 e 4.
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« Habilidade aplicar de politicas, filtros e decisdes sobre o roteamento dos
quadros a partir de informagfes de camada 5 a 7, como endere¢os
WWW (URL'’s), os protocolos SNMP, FTP, DNS, etc.
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Equipamentos para Interconex&o de Redes

» Roteador

Realiza a conexao entre tipos de LANs similares/diferentes

Mais caros e complexos que os switches

Atua na camada 3 do modelo OSI.
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Acessa o destino através de caminhos alternativos.
¢ Uso de uma tabela de rotas para diferentes destinos

Consegue interligar redes de topologias diferentes.
¢ Faz a conversao de quadros de camada 2.

Os roteadores sdo bastante utilizados em inter-rgdesoferecem o servigco de
datagrama, suas fun¢dées resumem-se em receber agte g camada inferior,
tratar o cabecalho inter-redes do pacote, descabromdoteamento necessario,
construir novo pacote com novo cabecalho inter-reslesiecessario, e enviar esse
novo pacote ao proximo destino, segundo o protodalcede local em que este se
encontra. O roteador também é conhecido como gatewagathada Inter-Rede,
gateway de Inter-Rede ou simplesmente gateway IP.
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Equipamentos para Interconex&o de Redes

[ ]
Roteador o= e
S, S —CT) 600000000
¢ LT o ; Q]DD”““DDD
e o

- -

Power switch

AC input
Gansole por:

AUX port

Ethernet 10BASE-T interface Etheret AUl n‘erfaoe
Pewer indicator Ethernet interface indicator

‘ WAN interface 2 |
PGND

WAN inferface incicator
WAN interface 1

e Um roteador deve ter:

— duas ou mais interfaces
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— protocolos que atendam pelo menos a camada de rede

— FuncBes de armazenamento (storing), envio (forwarding) e

roteamento (routing)

Os roteadores sao projetados para funcionarem ooow ocasionalmente mais de
um) protocolo de rede de alto nivel (camada deagdio), de forma que todos os

segmentos de rede ligados a um roteador deveriampartiihar o mesmo
protocolo.



’ n a tel Arquitetura TCP/IP

lmatitin Nocional de Telecomunicagtes

Equipamentos para Interconex&o de Redes
* Roteador

Selecinando o
protocolo de rota |

Roteador / \Roteador
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Equipamentos para Interconex&o de Redes

* Funcdes de um Roteador

— A principal fungéo do roteador é implementar a interconexao de rede.
e Envio de pacotes
* Roteamento: criar, fazer o “refresh” e buscar a tabela de roteamento
e Controle de fluxo entre as interfaces com velocidades diferentes

 Isolar redes, prevenir “network storm”, designar as normas de acesso

(firewall)

Interconectar redes diferentes arquiteturas
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Equipamentos para Interconex&o de Redes

* Gateway

— Atua na camada de Aplicacdo (camada 7 do modelo OSI).

— Tem capacidade para converter diferentes protocolos de redes
(Ex. SNA e TCP/IP).

SNA Host
— Exige muito processamento.
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Gateway

TCPIP Nodes

Os gateways séo tradutores de protocolos. Eles atadoezindo mensagens de uma
rede, em mensagens de outra rede, com a mesmat&antinprotocolo. Este tipo
de gateway pode atuar em qualquer camada acima calaaie Interface de Rede.

Nem todos os protocolos podem ser mapeados entre gue o subconjunto
formado pela interseccdo dos servicos comuns éva@saque devera ser oferecido
como base para a interligacédo. As dificuldadesradutao dos protocolos tornam
bastante complexos e de dificil realizacdo os gatewadutores de protocolos, o
gue pode aumentar em muito o custo da interligacéo.
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Dominios de Colisdo x Dominio de Broadcasting
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=== Dominio de Colisdo
=== Dominio de Broadcast

Dominios de Colisdo x Dominios de Broadcast

Repetidor> Os dominios de colisdo e broadcast de todos osesggsde rede
interconectados pelo repetidor s&o os mesmos.

Ponte> Os segmentos de rede interconectados por uma gam#siem 0 mesmo
dominio de broadcast (mesma rede) porém a ponke ésodominios de colisdo
(n&o propaga colisao entre 0os segmentos)

Roteador-> Este equipamento de interconexdo de redes is@danente as redes
por ele conectadas, ou seja, tanto o dominio dedoobuanto o de broadcast sdo
diferentes.
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Comutacédo dos Dados
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* Ndo ha conexéao entre emissor e receptor
- Pacotes s&o tratados de maneira independente
* Pacotes podem chegar fora de ordem ou néao chegar

Em redes comutadas por pacotes, um pacote ocupanimraale transmissédo apenas
durante o seu tempo de transmisséo; o tempo respaate ser utilizado para a
transmissdo de outros pacotes. Dessa forma, uma cdaxteristicas mais
importantes das redes baseadas em comutacdo degécgue a capacidade dos
meios de comunicacdo & sempre dinamicamente aloeada alocacdo € feita em
cada enlace fisico da rede, para cada pacote eiTupar
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Estrutura Basica de Comunicacao TCP/IP
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Os protocolos de nivel mais alto dentro da pilhgpd#ocolos TCP / IP sdo os
protocolos de aplicacéo. Eles se comunicam compbsativos em outros hosts
internet e séo a interface visivel para o usudona;onjunto de protocolos TCP / IP.
Os protocolos de aplicacdo podem ser aplicativagites pelo usuario ou
aplicativos padronizados e enviados com o prod@® TIP.

Eles usam tanto o UDP quanto o TCP como mecanigroadsporte. Lembre-se

gue o UDP néo é confiavel e ndo oferece controléue. Assim, neste caso, 0

aplicativo tem de fornecer suas préprias rotinasedaperacao de erro e controle de
fluxo. Freqientemente, € mais facil construir apivcs baseados em TCP, um
protocolo confidvel orientado & conexdo. A maioras grotocolos de aplicacédo

usam o TCP, mas existem aplicativos construidodJ&R para oferecer melhor

desempenho por meio da otimizag&o do protocolo. & leonbrar também que a

maioria destes protocolos de aplicagdo utilizam auleto de interacdo Cliente /

Servidor.

Apds 0 pacote estar pronto na camada de Transgdet@ passado para a camada
de Inter-Rede, onde sera encapsulado em um datagPacoan enderecamento para
o host de destino. Este pacote € passado para al@atednterface de Rede onde
sera encapsulado na unidade de dados compativeh aeute fisica, normalmente
chamado de quadro. Este quadro é entdo transmiéldorpde na camada Intra-
Rede.

Este processo se repete de maneira inversa nacéecdp quadro na interface de
rede do host de destino.
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