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Capitulo 2 - Enderecamento e Roteamento IP

* Endereco IP
* Classe de Enderegos IP
* Enderecos IP Especiais
« Enderecos IP Privativos

« Pontos Fracos do Enderecamento IP
* Mapeamento de Endereco IP em Enderego Fisico MAC (ARP)

* Endereco de Interligacdo em Redes na Inicializacdo (RARP)
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* Roteamento IP
* Enderecamento Dindmico de IPs
« Servico de Nomes de Dominios - DNS (Domain Name System)

* Enderecamento em Sub-redes e Super-Redes (CIDR)

Neste capitulo, serd mostrado como uma rede TCHdelRifica seus elementos:
através do endereco IP. Este endereco IP € sepamadiasses e existem enderecos
para uso em casos especiais e até mesmo para vesdopri

Apesar de ser bastante eficiente, o enderecamEnpodsui alguns pontos fracos,
gue serdo mostrados neste capitulo.

Outras questbes serdo abordadas, como: mapeangeptaldreco IP em endereco
MAC utilizando os protocolos ARP e RARP, como éd@itesquema de roteamento
narede TCP / IP, fragmentacéo dos pacotes atdaveie, servicos de nomes, sub-
redes e super-redes que sao as novas maneirasisir geendereco IP na Internet.
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Endereco IP
|EnderegoIP = net-id + host-id I
Identifivcador Iden:ificador
da Rede da Méaquina
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Obs: para cada interligagdo de um elemento em uma rede TCP /IP
(computador ou roteador) é atribuido um  endereco IP Unico .

A interligagéo em redes TCP / IP é uasdrutura virtual, totalmente implantada em
software Assim, os projetistas estéo livres para escdibwnatos e tamanhos de
pacotes, enderecos, técnicas de entrega a assidignbe; nada é orientado pelo
hardware. Para os enderecos, os projetistas de/ TEBptaram por um esquema
analogo ao enderecamento de rede fisica, no quatia host da interligacdo em
redes é atribuido um endereco com numero inteir@2eéits, denominado de
endereco IP. A parte interessante do enderecardantderligacdo em redes é que
0s numeros sdo escolhidos cuidadosamente parar tormateamento eficiente.
Especificamente, um endereco IP codifica a ide@tiffio da rede a qual um host se
acopla, assim como a identificacdo de um Unico hessa rede.

Podemos entdo resumir que a cada host de umagatgéd em redes TCP / IP é
atribuido um endereco de interligacdo em redesolthéc 32 bits que € usado em
todas as comunicagdes com aquele host.

Conceitualmente, cada endereco é um par (net-itkidiosm que net-id identifica a
rede e host-id identifica um host naquela rede.
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Endereco IP
Byte Byte Byte Byte
(octeto) (octeto) (octeto) (octeto)

765432107654321076543210 76543210

4 bytes (octetos) = 32 bits

IP=10000000 00001010 00000010 00011110 « Binario

128 10 2 30 < Decimal

IP=128.10.2 .30

O endereco IP possui 32 bits, escritos como quafimeros inteiros decimais
separados por pontos, no qual cada namero int@in@ée o valor de um octeto de
endereco IP.

Usaremos a notacdo decimal com ponto para expressanderecos IP, durante
todo o restante deste texto.
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Classes de Enderecos IP

| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4 |
Classe A m Net - id r Host - id —‘
Classe B ‘ 1|0| Net - id T Host - id —‘
-E': CIasseC‘1|l|0| Net - id Host - id ‘
)
= -
o Classe D ’ 1 | l| 1 | 0| Enderegos Multicast J
E Classe E ’ 1 | l| 1 | 1|O| Reservado J
Classe | No. Redes No. Hosts End.Inicial EEnd. Final
A 126 16.777.214 1.0.0.0 126.0.0.0
B 16.382 65.534 128.0.0.0 191.255.0.0
C 2.097.150 254 192.0.0.0 223.255.255.0

A forma de dividir os 4 octetos em quantos oct@t@s representar o identificador
da rede e quantos irdo representar o identificahaks, € chamada de classes de
enderecos IP. Portanto, dado um endereco IP, sgaecbode ser determinada a
partir dos trés bits de alta ordem (mais significes), sendo dois bits suficientes
para distinguir entre as trés classes principais.

Um endereco classe A consiste em enderecos quenenporcao de identificacao
de rede (net-id) de 1 byte (octeto) e uma porcanlelgificacdo de maquina (host-
id) de 3 bytes. Enderecos classe B utiliza 2 bpms a rede e 2 bytes para a
maquina, enquanto que um endereco classe C Bil®des para a rede e apenas 1
byte para a identificagdo das maquinas.

Nesta forma de divisdo é possivel acomodar um peqoéamero de redes muito
grandes (classe A), um médio nimero de redes méclasse B) e um grande
namero de redes pequenas (classe C).

A classe D € uma classe especial para identificderegos de grupo (multicast) e a
classe E é uma classe reservada para uso futuro.
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Classes de Enderecos IP

NETID: Identifica a Rede, HOSTID: Identifica 0o HOST na rede

Classe A: NNN.HHH .HHH . HHH
|_> 1 | > 0.0.1
126 255.255.254
Classe B: NNN.NNN.HHH . HHH
| »J128.0 |_> 0.1
{191 . 255 {255 . 254

Classe C:  NNN.NNN.NNN.HHH

|_>{192.0.o _,{1

223 .255. 255 254

Classe D: 224.0.0.1 ......... 239.255.255.254

ClasseE: 240.0.0.1 ........ 247 .255.255.254
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Enderecos IP Especiais

Net Host
‘ Preenchido |com Os ‘ Este Host (usado durante Bootstrap)
‘ Net - id | Preenchido com 0s ‘ Endereco da Rede ( ndo de uma conex&o)
= ‘ Preenchido com 0s | host ‘ Host nesta rede
3 :
= ‘ Preenchido |com 1s ‘ Difusdo (broadcast) limitada (rede local)
§ ‘ Net - id | Preenchido com 1s ‘ Difus&o (broadcast) direto para rede

‘ 127| Qualquer nimero (geralmente 1) J Loopback (rede de retorno 127.0.0.0)

Observacoes:

« estes endere¢os especiais ndo podem ser usados como endereco IP de rede ou de host
 preenchido com 1s = “todos” e com 0s = “este”.

Qualquer campo de um enderegco IP com valor O ounltaglos os bits, tem
significado especial:

Todos os bits Osignifica que este host (bits host-id=0) ou esta (bde net-id=0).
Todos os bits 1significa todas as redes ou todos os hosts.

Com estes conceitos podemos definir os seguintteregos IP especiais:

Endereco de Rederepresentado por todos os bits de host-id com Galmentifica
a propria rede e ndo uma interface de rede especifi

Endereco de Broadcastrepresentado por todos os bits de host-id com vhlor
identifica todas as maquinas na rede especificadaet-id.

Nestas duas formas anteriores, podemos definiogygimeiros enderecos IP e os
ultimos de cada classe ndo podem ser usados poumearinterface de rede.
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Enderecos IP Privativos ou Ndo Roteéaveis

Enderecos designados pela IANA para uso em Organiza  ¢des sem
conectividade com a Internet, ou uso em intranets (RF ~ C 1918).

e
g Classe Faixa de Endereco IP No. De Redes
g A 10.0.0.0 1 rede
§ B 172.16.0.0 a 172.31.0.0 16 redes
© 192 .168.0.0 a 192.168.255.0 | 256 redes

A regra de enderecamento IP na Internet diz quenokerecos IP sdo Unicos
globalmente, reservando parte do espaco de endepaga redes que sao usadas
exclusivamente dentro de uma Unica organizaca@ego requerem conectividade

com a Internet. Trés variacdes de enderecos foeaarwvadas pele IANA para este
propésito:

1 rede classe A: 10
16 redes classe B: 172.16 a 172.31
256 redes classe C: 192.168.0 a 192.168.255

Qualquer organizacao pode usar quaisquer endedests intervalo sem referéncia
a qualquer organizacdo. Entretanto, como estesreguwe ndo sdo Unicos
globalmente, eles ndo podem servir de referénksts de outra organizacao.
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Roteamento NAT (Network Address Translation)

* NAT - Network Address Translation (Tradug&o de Endereco de Rede).

« E uma funcionalidade implementada nos
roteadores

Rede Plbilica
(enderegos roteaveis)

* Permite a utilizacéo de enderecos IP
privativos (ou néo roteaveis) na rede particular ou
corporativa, permitindo a comunica¢do com a
rede externa ou Internet.

== | Roteador

=
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* Os roteadores NAT permitem conectar um
endereco IP ndo roteavel com um endereco IP
roteavel e vice-versa. = =

Maguinas da Rede Local com
acesso a Rede Pdblica.

Rede Local

NAT é a abreviacdo de Network Address Translation dlicdo de Endereco de
Rede). O NAT é constituido de roteadores espedais,permitem a utilizacdo de
enderecos IP privativos ou ndo roteaveis na sua padgcular ou corporativa,

permitindo a comunicacdo com a rede externa ounieteOu seja, os roteadores

NAT permitem conectar um endereco IP n&o roteavel cm endereco IP roteavel
e vice-versa.
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Roteamento NAT (Network Address Translation)

RedelLocal RedePiblica

'
I - A !
s ponez 30 | Ay
. | InternetAntranet '.I:
% i
- =" X
— .
_____________________ '
=
£
3. ; ; ;
4
]
L s
Sorvidor: www.cade com.br
Enderego: 200.24437.76 Rede Local Rede Piiblica
: - 1
g =E)— | NAT| [FED= i)
o511 _ 2o0s2 04— L
1 T | Internet/intranet I'-
¥ ]
'
_____________________ '

Rt tnlermac 10 40.1.0
Madpcars de Rede: 255,255 2554
et de Maquras: 253

Nessa rede, os usuarios da rede local 10.40.1p0&2dndem acessar o servidor do
site de busc&adé, que possui um endereco roteavel (valido) 200.24463 O
administrador dessa rede seguiu a RFC 1918mas a&p@@ntra um problema:
como sua rede 10.40.1.0 /24 - nao roteavel - vai acesservidor ddCadé? A
resposta € obvia: fazendo um NAT, no caso do exemplé&irewall. Conforme foi
mencionado anteriormente, este poderia ser feitmteador sem problemas.Com o
NAT habilitado, o usuario ao chamar a pagina Welnaastdo no seorowser fara
com que asua maquina envie um pacote enderecadb22(@B7.76. O endereco IP
da origem (por exemplo10.40.1.10) e a porta de=arigpor exemplo a 1500) estédo
no pacote, assim como o endereco de destino(2082248) e a porta de
destino(80).Quando o pacote chega ao Firewall, ®laleencapsulard e o
reescrevera.O pacote que ele enviarad para a Redeadbntera o endereco da
interface do Firewall que esta a ela conectada -nowutro endereco previamente
acertado que seja roteavel - como endereco de org@arta de origem alocada de
uma lista de portas livres no Firewall e o restgpdoote sera uma copia do pacote
original.
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Roteamento NAT (Network Address Translation)

Tipos de NAT: ESTATICO

« Define um endereco fixo de traducéo de
uma maquina da Rede Local para a Rede _
PL’J bllca. Usuario UOL

Enderago: 200.191.188.9

* Esse tipo de NAT é muito utilizado
quando se quer ogultgr o enderecamento . &%
interno de uma maquina para a Rede Enderego: 200.182.30.9
Pudblica e também torna-la visivel para a
mesma.

Servidor de Mensagens Virtua
Enderego: 200.182.30.10
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* DMZ (Rede nao-militarizada)

Usudrios de Rede Interna
Pedeia 1y Sorvidor Web  Servidor Mensagons
Enderego: 10.40.3.3 Enderego: 10.40.3.4

A figura mostra uma arquitetura basica utilizada gdministradores de rede para
publicarem para a rede publica maquinas que dewerdacessadas por outras redes
sem, no entanto,divulgar seu enderecamento inkéenifica-se que existem 2
servidores alocados na rede chamada DMZ (Rede ndarirada).Essa rede é
normalmente configurada para abrigar servidoresaguesentam maiores riscos de
serem atacados por usuarios externos. Os servigmexssam ter enderecos
declarados na Rede Publica e, por isso, podemisies \por qualquer usuario - por
iSSo a preocupacdo com a questdo de segurancaesslaie maquinas € redobrada.
Ao se colocar as mesmas em uma rede separada eg@medipal (Rede Local),
caso um usuario mal-intencionado consiga "atacardguina e ganhar acesso a
rede, este terd acesso a uma rede sem maquinaomeaham informacdes de
maior importancia. Nessa situacédo, é feito um NATatto da maquina Web de
10.40.3.3 para 200.182.30.9.
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Roteamento NAT (Network Address Translation)
Tipos de NAT: DINAMICO

* Neste tipo a traducéo sé deve ocorrer
guando houver uma solicitacdo que
demande traducéo.

» Nesta técnica, trabalha-se com uma faixa
de enderecos que ficam a disposicdo do
dispositivo tradutor (Firewall ou Roteador) = ﬁ;
para realizar a converséo de enderecos.

Sarvidor: www.cads com.br
HAT 114 Enderego: 200.244.37.76
Poal de endereces valides:

Rede: 200.182.30.0

Mancara: 255.255,255.0
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* A cada requisi¢ao feita, ele consulta essa
faixa e utiliza o primeiro enderego livre queg===t==—

encontrar.
. e ae

Rk fnlema 10 40.1.0
Magcara de Rede: 255,255.255.0
Tetad de Magqunas: 253

Existem 2 modelos de NAT dindmicoConversdo 1x1:este modelo é pouco
utilizado pois ndo auxilia no controle da utilizagde enderecos publicos. Ele diz
gue cada maquina solicitante da rede interna teréndereco de traducédo na rede
publica. Apenas apresenta a vantagem de "escoodertierecamento interno.

Conversao N x M( N > M): este modelo é utilizado quando a quantidade de
enderecos na rede interna é maior que o nimerod#gemns presentes na faixa . E
um misto entre a conversao 1x1 e o PAT (a ser idefiem seguida). O tradutor, ao
receber as requisicdes, vai utilizar os endereadsida como se estivesse fazendo
uma conversdo 1x1. Ao esgotarem-se 0s enderects comeca a fazer Port
Address Translation - PAT.

11
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Roteamento NAT (Network Address Translation)

Tipos de NAT: PAT (Port Address Translation)
‘Eo tipO de NAT que mais economiza ISP forneceu 200.182.30.1/29
enderecos validos(roteaveis) pois a traducgao é
feita no modelo N para 1, ou seja, todos os
enderecos da Rede Local sdo traduzidos para
um Unico endereco valido.

FAT
Endereo: 200, 182.30.1

* Esse tipo de NAT é, na verdade, um caso
especial do NAT dinamico pois neste caso,
assim como no anterior, as traducdes séo feitas
sob demanda, ou seja,s6 existe a tradugao
guando houver uma requisicéo realizada.

Firawas
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SATVHION WWW.CADS, COM. DT
Enderego: 200.244.37.76

* Este modelo apresenta uma limitagéo para o
namero maximo de conexdes simultaneas E E E

. i ik e 10400
(nimero maximo de portas = 65535). s de ik 25 35625510

Vot 08 MAquras: 253

No exemplo, temos usudrios alocados na rede 1004®41- Rede Interna -
guerendo acessar 0 siie . O administrador de rede tem
aproximadamente 250 usuarios em sua rede locatngeracessar a Internet porém
o ISP (Internet Service Provider) sO0 lhe forneceu tenge de enderecos
200.182.30.0 /29 - o0 que da apenas 2 enderecos salitlim essa escassez de
enderecos, a unica solucdo para garantir acessidt@m®o a todos € o PAT. Nesse
exemplo, todos saem com o endereco 200.182.30.1.

12
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Roteamento NAT (Network Address Translation)

Vantagens:

» Conectividade bi-direcional transparente entre redes com diferentes
enderecamentos

« Elimina gastos associados a mudanca de enderecos de servidores/rede

« Economia de enderecos roteaveis do IPV4
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* Facilita o Projeto/implementacéo de Redes

« Aumenta a protecao das redes locais (seguranca)

Conectividade bi-direcional transparente entre reds com diferentes

enderecamentosfFaz com que seja transparente para os elementesieleue
nao estejam diretamente envolvidos com a tradugétdizacdo do NAT. Para
eles, o pacote IP que sofreu NAT é um pacote conro gualquerEliminam

se gastos associados a mudanca de enderecos deidenes/rede: qualquer
maquina que quisesse ser visualizada na Rede Rulal@ria possuir enderecos
validos. Nessa situacdo, qualquer alteracdo noregcal®ento de uma simples
maquina implicaria em replicar a mudangca em TODASnaquinas roteaveis.
Economia de enderecos roteaveis do IPV44a uma melhor geréncia do
enderecamento IP com o NAT. Costuma-se dizer qesapa haver uma
utilizagao racional de endere¢éscilita o desenho/implementacéo de Redes:
Devido ao uso racional de IPs, hd uma menor pregéapeom a criacao dos
mapas de enderecamento de rede, facilitando anmeplacao/interligacdo das
mesmasAumenta a protecdo das redes locaiD NAT evita que se precise
publicar o enderecamento interno das redes loeaisatdes publicas. Assim,fica
mais dificil para um usuéario mal-intencionado mormaalquer tipo de ataque
direto a Rede Interna.
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Roteamento NAT (Network Address Translation)

Desvantagens:

 Impossibilidade de se rastrear o caminho do pacote

* Aumento do processamento no dispositivo tradutor
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Impossibilidade de se rastrear o caminho do pacoteCom a utilizacdo da
traducdo, fica impossivel se utilizar o comanaceroute <endereco de
destino>para se identificar o caminho que o0 pacote segai@mtontrar o seu
destino, pois o elemento tradutor ndo permite dutfao reversa (resposta da

rede externa para a local) com resposta indicaedgotado tempo limite" -
TTL (Time to Livé.

Aumento do processamento no dispositivo tradutor: ONAT requer que a
maquina que fard a traducdo altere o pacote IP. Bsswbra exige que a
maquina deixe dedicado para essa tarefa parte do psdencial de
processamento. Por essa razao, ha que se ter cuidadscolha do tradutor.
Deve-se atentar para a demanda extra de processamen

14
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Enderecamento Dinamico de IPs

* DHCP (Dynamic Host Configuration Protocol) - tarefa de prover enderecos de IP
dinamicamente para os hosts da rede.

* Derivado do protocolo "Bootstrap” (BOOTP - RFCs 951 e 1084)

* Facilita a administracdo de enderecos na rede, pois pode configurar toda a rede
TCP/IP de forma centralizada no servidor de DHCP.

Cliente DHCP DHCP Discover > Servidor DHCP
l DHCP Offer

.Q‘ . DHCP Request >
<_ DHCP Acknowledgment

O Dynamic Host Configuration Protocol é derivado do tBtolo "Standard
Bootstrap” BOOTP - RFCs 951 e 1084ue o concedeu a tarefa de prover
enderecos de IP Dinamicos. Além de fornecer endsrde IP dinamicamente, o
DHCP prové todos os dados de configuracao requepelasTCP/IP além de dados
adicionais requeridos para servidores especificos.
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Para que os enderecos ndo se percaso(um cliente se conecte s6 umg,vex
administradores de rede definem um tempo limita pagndereco alugado. Quando
chega a metade desse tempo, o cliente solicitareinowacao e o servidor de DHCP
estende o aluguel. Caso o cliente ndo receba tesposervidor DHCP, um novo
pedido é feito quando chega a um quarto do temptelido aluguel. Se novamente
o cliente ndo obtém resposta o Ultimo pedido sdmadaando encerrar o tempo
limite do aluguel. Nesse caso se ndo houver respostliente pode se auto-
configurar com a faixa definida pelo APIPAG6Q.254.x.y onde x e y sdo numeros
aleatoriosX =0 - e 255, y = 1 - 254 Caso o numero escolhido ja esteja em uso na
rede outro numero sera escolhido até que se enaamtrdisponivel. Quando uma
maquina para de usar o IP alugador(exemplo, caso ela tenha sido movida para
outro segmenip o aluguel expira e 0 endereco retorna a listeedmcacao.
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Enderecamento Dinamico de IPs

» Sempre que um novo host entra no segmento da rede, ele pede um IP e esse
pedido é interceptado pelo servidor de DHCP que fornece um endereco de IP
disponivel em sua lista.

Cliente DHCP DHCP Discover Servidor DHCP

| < DHCP Offer

.Q”””‘”- DHCP Request >
<_ DHCP Acknowledgment

1 - O cliente de DHCP pede um endereco de IP (DHCP Discover)
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2 - E oferecido um endereco (DHCP Offer) pelo servidor
3 — Ocliente aceita a oferta do endereco (DHCP Request)

4 - E nomeado o endereco oficialmente (DHCP Acknowledge).

Como vocé pode notar isso facilita a vida do adrirenior de rede pois ele pode
configurar toda sua rede TCP/IP de forma centmdizao servidor de DHCP.
Sempre que um novo host entra no segmento da ebeled servido pér este
servidor. A maquina pede um IP e esse pedido écepéado pelo servidor de
DHCP que fornece um endereco de IP disponivel enisa.

Para que os enderecos ndo se percaso(um cliente se conecte s6 umg,vex
administradores de rede definem um tempo limita paendereco alugado. Quando

chega a metade desse tempo, o cliente solicitarenowacao e o servidor de DHCP
estende o aluguel.
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Enderecamento Dinamico de IPs
» Administrador de rede - define um tempo limite para o endereco alugado.

» Na metade desse tempo > cliente solicita uma renovacao e o servidor de DHCP
renova o aluguel.

« Se o cliente ndo recebe resposta do servidor DHCP, um novo pedido é feito quando
chega a um quarto do tempo limite do aluguel.

« Se novamente o cliente ndo obtém resposta, o ultimo pedido sera feito quando
encerrar o tempo limite do aluguel.
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* Nesse caso se ndo houver resposta, o cliente pode se auto-configurar com a faixa
definida pelo APIPA - Automatic Private IP Addressing (169.254.x.y).

* Quando uma maquina para de usar o IP alugado, o aluguel expira e o enderego
retorna a lista de enderecos IPs disponiveis.

Caso o cliente ndo receba resposta do servidor DH@Pnovo pedido é feito
guando chega a um quarto do tempo limite do alu@ehovamente o cliente néao
obtém resposta o ultimo pedido sera feio quandorearoe tempo limite do aluguel.
Nesse caso se nao houver resposta o cliente podetseonfigurar com a faixa
definida pelo APIPA169.254.x.yonde x e y sdo numeros aleatérios (0 - e 255,

y =1 - 254. Caso o numero escolhido ja esteja em uso naaeie nimero sera
escolhido até que se encontre um disponivel. Quanto maquina para de usar o
IP alugado or exemplo, caso ela tenha sido movida para osggment o
aluguel expira e o endereco retorna a lista decaabo.
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Address Block Registry - Purpose hddress EBlock Registry - Purpose
00078 TRNA - Reserved 0zs5/8 R 13 1 d Rad Establishment
001/ IANA - Reserved eere e o e o e
DDZ/E TiNL - Reserved DZ'?/E IEN:HSER I Urrn:t.lcm yESLems gency
003/8 General Electric Company A e :SE”E
00478 Bolt Beranek and Newwan Inc. n2ave o DHI formation Svetems i
005/8 TINL - Reserved 030/8 Defense Informa lon SYS Sems Agency
006/8 Arwy Inforwation Systewms Center 031/ IENEDSER o orm:t,lon yaTems Agency
007/8 IANA - Reserved A orok Iepo e eknol
B 008/ 8 Bolt Bersnek and Newwan Inc. orst Informasionsteinelogl
- 033/8 DLA Systems Automation Center
o 0n9/8 IEM
@ 01075 TANA - Private Use 034/8 Halliburton Company
-
] D11/8 Dol Intel Information Systems gggi: ﬁ;? C;mputerdNework
L) 012/8 ATST Bell Laboratories ; lesg”ef o Uns ~ pr o3
013/8 ¥erox Corporation 03748 Itj.l?limerRY t,andor niversity e '
014/8 IANA - Public Data Network A ere eser‘s’e : N
015/8 Hewlett-Packard Company erformance Systems Internationa
039/8 IlNL - Reserved
01678 Digital Equipment Corporation
040/8 Eli Lily and Company
a17/8 Apple Computer Inc. D21/ Tama I a
018/8 MIT 04z/8 TAMNA - RESEIVEd
01978 Ford Motor Company ESELVE
: 04378 Japan Inet
0za/8 Cowputer Sciences Corporation 04478 dmat. Radic Digital C "
021/8 DDN-RVN 045/8 : Aateur S: 1DN gl z onruInlcat 1ons
0z2z/8 Defense Information 3ystems hgency 046/ Bnier;p D; e;w;r N
023/8 IANA - Reserved Dy Buli NEI:;‘E a; E‘m:n ne-
024/8 ARIN - Csble Block ell-Morthern Hesearc
043/8 Prudential Securities Inc.
043/8 Joint Technical Command
Returned to IANA

A tabela ilustra a alocacao dos blocos de enddRR@gmm 0s respectivos registros
no IANA para tal uso.

Note que na tabela estdo marcados alguns endeegiesados a titulo apenas de
demonstragao.

Esta tabela esté presente na RFC de numero 1466.
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lrratitvin Mocional de Telecomunicagses

Espacos de Enderecos IP (RFC 1466)

|
=
)
)
=

069-073/8
0s0/8
081/8
082-095/8
096-126/8
127/8
128-191/8
192/8
193/8

Address Block

Registry = Purpose

Deparment of 3ocial Security of UK
E.I. duPont de MNewours and Co., Inc.
Cap Debis CC3

Merck and Co., Inc.

Boeing Computer Services

7.5, Postal Service

SITA

IANA - Reserved

IANL - Reserved

IANA - Reserved

APNIC - Pacific Rim

RIPE MNCC - Europe

ALRIN

ARIN

ARIN

ARIN

ARIN

ALRIN

IANL - Reserved

RIPE NCC

RIPE NCC

IANA - PReserved

IANA - Reserved

IANL - Reserved

Variouz Registries

Various Registries - MultiRegional
RIPE MNCC - Europe

Enderegcamento e Roteamento IP

Address Block

Registry - Purpose

194/8 RIPE NCC - Europe
195/8 RIFPE NCC - Europe
196/8 Various Registries
197/8 IANA - Reserved
198/8 Various Registries
199/8 ARIN - North America
200/8 ARIN - Central and South America
201/8 Reserved — Central and South imerica
z202/8 APNIC - Pacific Rim
z03/8 APNIC - Pacific Rim
204/8 ARIN - North America
205/8 ARIN - North Americsa
206/8 ARIN - North America
207/8 ARIN - North America
z08/8 ARIN - North America
209/8 ARIN - North America
z210/8 APNIC - Pacific Rim
z11/8 APNIC - Pacific Rim
21z/8 RIPE NCC - Europe
213/8 RIFPE NCC - Europe
214/8 U3-Don

21&/8 Us-Dparp

216/8 ARIN - North America
217/8 RIPE NCC - Europe
z18/8 APNIC - Pacific Rim
219-223/8 IANL - Reserved
224-232/8 IANA - Multicast
240-255/8 IANL - Reserved

Continuacéo da tabela anterior.
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Exemplo de Rede IP

192.178.20.12 192.178.20.20

| |\|_|-| lj_|-

192.178.20.0
(classe C)

128.10.0.0 (classe B)

|
|_| |_| |_| |_| 128.10.2.40

.\HHH- .lmuuq \mm\- lmuu. g -—
128.10.2.3 128.10.2.8 128.10.2.26 128.10.2.32 192.178.20.2

e
n. H
o 128.10.2.17
E Multi-homed |_| |_|
oy host R H d .\\HHH- .QHHHH-
t
§ © e:a O 192178205 192.178.20.8
110.0.0.60 :
110.0.0.0 (classe A)
Internet
] v _
1 Y Y Y I R

. !

110.0.0.6 110.0.0.16 110.0.0.10 110.0.0.20

15.0.0.37 sk

\HHH\- .\H HH- .\\HHH- QHHH\- %

O exemplo mostra trés redes e 0s numeros de redingsi foram designados: uma
rede Ethernet classe B 128.10.0.0, outra rede #helasse A 110.0.0.0 e uma rede
Token-Ring classe C 192.178.20.0.

Os roteadores servem para interligar as redesaecpda conexao com cada rede ele

possui um endereco IP (lembre-se o0 endereco IlRgepra uma conexao de rede e
nao uma maquinal).

Aparece também neste exemplo um host Multi-Homeddenexdes com as duas
redes Ethernet, podendo assim alcancar destinetamiente em qualquer rede.
Apesar de um host multi-homed poder ser configupata rotear pacotes entre as
duas redes, a maioria dos sites usa computadodesades como roteadores, a fim
de evitar sobrecarregar sistemas de computacdo eoiwvais com o0
processamento requerido pelo roteamento.
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Pontos Fracos no Enderegcamento IP
» Se um host se move de uma rede para outra, seu endereco IP deve mudar.
* Desperdicio de endereco IP nas classes.

« Como o roteamento usa a parte da rede do endereco IP, 0 caminho seguido por
pacotes que estejam viajando até um host com multiplos enderecos IP depende

i-§  do endereco usado.
s
g Rede 1
E |'Pl | P2 EE A—>B
| e e
o MEEE (e s s
P4 Host - A P5 .‘|p5
Rede 2

Se (IP 3) falhar ?

Codificar informacgdes de redes em um enderecotddigacdo em redes pode Ter
suas desvantagens. A mais 6bvia delas é que osegndaeferem-se as conexdes
de redes, e ndo as maquinas (hosts). Surge ai aifarifalha no enderecamento IP:

se um host se mover de uma rede para outra, seeregndIP devera mudar
também.

Outra falha do esquema do enderecamento da ir@edligem redes € que, quando

gualquer rede classe C cresce além de 254 hostsiefeseu endereco mudado para
um endereco classe B.

A principal falha do esquema de enderecamento taligacdo em redes € com
relacdo ao roteamento. O roteamento baseia-se earegnd de interligacdo em

redes, com a parte net-id de um endereco usaddgraea decisdes de roteamento.
Se considerarmos que um host com duas conexdes fraeligacdo em redes ele
devera ter dois enderecos IP. Como o roteamento psat@ da rede (net-id) do

endereco IP, o caminho seguido por pacotes qugmstéajando até um host com

multiplos enderecos IP depende do endereco usado.
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Mapeamento de Endereco IP em Endereco Fisico MAC (A RP)

Rede IP 192.10.10.0 (classe C)

Interface L_' ¥_| L_' _|
de Rede
“,"v \HH H\- l\ HH\- \HHHH\- M \HH‘HH-.lz.lA.ls.lO

e
o (NIC)
e IP =192.10.10.3 IP =192.10.10.8 IP =192.10.10.12 IP =192.10.10.30
E “A\IAC=02.60.8C.07.48.05 MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C
E Aplicacéo P

Transporte P

Inter-Rede P

===:p> Protocolo ARP
Interface de Rede MAC

Intra-Rede

Os protocolos de rede compartilhada como Etheflitden-Ring e FDDI possuem
um endereco proprio para identificar as diversaguinés situadas na rede. Nessas
redes, o enderecamento utilizado é chamado de eodis&co ou endereco MAC
(Medium Access Control), formado por 6 bytes, quenidicam o fabricante da
interface de rede e um numero da interface depadeaquele fabricante.

Este tipo de enderecamento sO € util para identifdigersas maquinas, nao
possuindo nenhuma informacdo capaz de distingdisralistintas. Para que uma
maquina com protocolo TCP / IP envie um pacote patea maquina situada na
mesma rede, ela deve se basear no protocolo fisiaede, ja que € necessario
saber o endereco fisico da interface de rede (ecddvilAC). Como o protocolo
TCP / IP s6 identifica uma méaquina pelo endereca#®e haver um mapeamento
entre o endereco IP e o endereco MAC. Este mapeamemrealizado pelo
protocolo ARP (Address Resolution Protocol).

O protocolo ARP permite que um host encontre o rpdefisico (MAC) de um
host de destino na mesma rede fisica, apresentsmente o endereco IP de
destino.
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Mapeamento de Endereco IP em Endereco Fisico MAC (A RP)
Protocolo ARP :
Exemplo: host 192.10.10.8 deseja enviar mensagem IP para host 192.10.10.30

Rede IP 192.10.10.0 (classe C)

192.10.10.30 ? 192.10.10.30 ? 192.10.10.30 ? 192.10.10.30 ?
e ARP Request
E ] = =
% Qumuq m (| \mm. {H (|
= IP =192.10.10.3 IP = 192 10.10.8 IP = 192 10.10.12 IP =192.10.10.30
E’ MAC=02.60.8C.07.48.05 MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C MAC=0D.0A.12.1A.18.10
| < > |
0D.0A.12.1A.18.10 0D.0A.12.1A.18.10
ARP Reply
Cache
T _l O T
Q\ (NIl | (N RN Qumuq
IP =192.10.10.3 IP =192.10.10.8 IP =192.10.10.12 IP =192.10.10.30

MAC=02.60.8C.07.48.05 MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C MAC=0D.0A.12.1A.18.10

O funcionamento do protocolo ARP é descrito a seguir

- O host origem verifica que o host destino esta pama rede local, determinado
através dos enderecos IP de rede origem e destimasaespectivas classes.

- O protocolo IP do host origem verifica que aind® possui um mapeamento do
endereco MAC para o endereco IP do host de destino.

- O protocolo IP solicita ao protocolo ARP que oemgo MAC é necessario.

- O protocolo ARP envia um pacote ARP Request comderco MAC destino de
broadcast (difusdo para todos os hosts da rede).

- .A mensagem ARP enviada é encapsulada em um pidgiote (frame ou quadro)
da rede utilizada.

- Todos os hosts recebem o pacote ARP, mas sonmuméaajue possui o endereco
IP especificado responde. O host destino ja inst@aua tabela ARP (cache ARP)
0 mapeamento do endereco IP de origem para o €ode®C de origem.

- A resposta € enviada no pacote fisico (frame owm)ada rede, encapsulado
através de uma mensagem ARP Reply enderecado dartampara o host origem.
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Mapeamento de Endereco IP em Endereco Fisico MAC (A RP)
Protocolo ARP - Formato da Mensagem
’ Mensagem ARP k ..... Mensagem ARP é
* * * “+  encapsulada dentro
Cabecalho | - i de um Quadro Fisico
do Quadro Area de Dados do Quadro Fisico de Rede |FCS de Rede
e
=
@
T Octeto  Octeto Octeto = Octeto
=
E- - Tipo Hardware Tipo Protocolo ; ARP Request
1k Comp. o) 3 [ 3 IP origem
o peragéo
Total de End.Fisico End.IP IP destino
28 End.Fisico origem (octetos O - 3) MAC origem
octetos End. Fisico origem End. IP origem MAC destino = difusédo
para (octetos 4 - 5) (octetos O - 1)
endereco End. IP origem End. Fisico destino ARP Reply
MAC (octetos 2 - 3) (octetos O - 1) IP origem
End. Fisico destino (octetos 2 - 5) IP destino
Ethernet MAC origem (preenche)
End. IP destino (octetos O - 3) MAC destino

Quando o ARP faz o trajeto de uma maquina (hosta matra, devem ser
carregados em quadros fisicos (frames). Para fib@ntum quadro carregando uma
mensagem ARP, o transmissor designa um valor edpearia o tipo de campo no
cabecalho do quadro e coloca a mensagem ARP noocdmplados do quadro.
Quando um quadro chega ao computador, o softwaredi#eusa o tipo de quadro
para determinar seu conteudo.

O formato da mensagem ARP é suficientemente geralpgermitir que seja usado
com enderecos fisicos diversos e enderecos decplotdiversos. A mensagem
ARP possui 28 octetos para um hardware de rederriethéonde os enderecos
fisicos s@o de 6 octetos) ao converter enderecpsotigcolo IP (4 octetos).

A seguir sdo descritos os campos do formato daagens ARP:

Tipo de Hardware: especifica um tipo de interfaege hdirdware para o qual o
transmissor pede uma resposta.

Tipo de protocolo: especifica o tipo de enderecgudocolo de alto nivel que o
remetente forneceu.
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Endereco de Interligacdo em Redes na Inicializagédo (R  ARP)

Rede IP 192.10.10.0 (classe C)

1 ] 1

\mumq \H | \mumq Qmm-
IP =192.10.10.3 IP =192.10.10.8 IP=192.10.10.12 : IP=7?2??722727?

MAC=02.60.8C.07.48.05 -, MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C ".‘ MAC:OD.OA.IZ.lA.lB.l'G‘.

e
=
)
)
L

...................... ) A
¢ Maquinas sem Disco :
(nédo conhece seu IP

no momento do Boot)

Maquinas com S.Op. em Disco
(conhece seu IP no momento do Boot)

.........................................

Normalmente, o endereco IP de uma maquina € margidosua memoria
secundaria, onde o Sistema Operacional o encontrani® a inicializagdo. A
guestdo €: como uma maguina sem um disco permamemie conectado
determina seu endereco IP ? O problema é crucial gstacdes de trabalho que
armazenam arquivos de inicializacdo em um servidgnoto, porque essas
maquinas precisam de um endereco IP antes quenpadi#i&zar os protocolos
padrao de transferéncia arquivos TCP / IP para sbheimagem de inicializacao.
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Endereco de Interligacdo em Redes na Inicializagédo (R  ARP)

Protocolo RARP :

Na inicializagdo a maquina envia o seu endereco MAC a  o(s) Servidore(s) RARP que devolvem o
seu endereco IP.

| __a&— > |
0D.0A.12.1A.18.10 0D.0A.12.1A.18.10 0D.0A.12.1A.18.10 0D.0A.12.1A.18.10
_l _l _l RARP Request _l

.E: \H HH\- kHH\H- kHHHH- QHH\H-
@ IP =192.10.10.3 IP =192.10.10.8 IP =192.10.10.12 1P = 22?2?2?2272??
ﬁ MAC=02.60.8C.07.48.05 MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C MAC=0D.0A.12.1A.18.10
E. Servidor RARP

MAC 1P

0D.0A.12.1A.18.10 192.10.10.30

02.60.8C.10.05.8A 192.10.10.34

192.10.10.30 192.10.10.30
—| RARP Reply _l _l _l
\HHHH- \H HH\- kHH\H- \\H\HH-
IP =192.10.10.3 IP =192.10.10.8 IP =192.10.10.12 IP =

MAC=02.60.8C.07.48.05 MAC=08.00.20.05.11.52 MAC=00.00.1D.00.97.1C MAC=0D.0A.12.1A.18.10

Assim como na mensagem ARP, a mensagem RARP é amd@éadma maquina a
outra encapsulada na porgéo de dados de um quadedel

No protocolo RARP o transmissor difunde uma sali@o RARP que se especifica
tanto como maquina transmissora quanto como mageiftanece seu endereco de
rede fisica (MAC) no campo de endereco de hardwigredestino. Todas as
maquinas recebem a solicitacdo, mas apenas agaelagzadas a fornecer o
servico RARP processam a informacdo e enviam usposta; tais maquinas sao
conhecidas como Servidores RARP. Os servidoresomegpm as solicitacdes
preenchendo o campo de endereco de protocolo dmajesiudando o tipo de
mensagem para RARP Reply e enviando a respostaltdedu@tamente a maquina
que fez a solicitacdo. A maquina que originou o RABcebe respostas de todos 0s
servidores RARP, mesmo se apenas a primeira f@seéaaa.
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Endereco de Interligacdo em Redes na Inicializagédo (R  ARP)

Protocolo RARP - Formato da Mensagem

’ Mensagem RARP k .....
* * * Mensagem RARP é
e : encapsulada dentro
Area de Dados do Quadro Fisico de Rede e um Quadro Fisico
abecano | 4rea de Dados do Quadro Fisico de Rede  |FCS d dro F
do Quadro H
: de Rede
e
*
E Octeto Octeto Octeto Octeto
© K
= Tipo Hardware Tipo Protocolo ~':RARP Request
Comp. Comp. 5 S IP origem = 0.0.0.0
§ Totalde  |End.Fisico | End.IP - s eyt
28 End.Fisico origem (octetos O - 3) MAC origem
octetos End. Fisico origem End. IP origem MAC destino = difus&o
para (octetos 4 - 5) (octetos O - 1)
endereco End. IP origem End. Fisico destino RARP Reply
MAC (octetos 2 - 3) (octetos 0 - 1) IP origem
Ethernet End. Fisico destino (octetos 2 - 5) :\ﬁAngt:_ir;Oem
End. IP destino (octetos O - 3) MAC destino

O formato da mensagem RARP é idéntico ao da mensadiin E seus campos
possuem a mesma descricdo j& mostrada no formateisagem ARP.
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Enderecamento em Sub-Redes

Endereco IP original Net-id Host-id
Mascara de Sub-Rede L R il i . . . 4jadiiono . . 0|
Endereco IP em sub-rede Net-id Sub-Net Host-id

Utilizagdo da MASCARA de Sub-Rede

e
=
T
)
L

Classe Mascara padrdo  Mascara padrao em binério

A 255.0.0.0 11111111 . 00000000 . 00000000 . 00000000
B 255.255.0.0 11111111 .11111111 . 00000000 . 00000000
C 255.255.255.0 11111111.211111111.11111111 . 00000000

Devido ao crescimento explosivo da Internet, ogpio de enderecos IP atribuid
tornou-se inflexivel demais para permitir mudani@agis para as configuracdes
rede local. Estas mudancas podem ocorrer quando:

* Um novo tipo de rede fisica é instalado em um focal

» O crescimento do numero de hosts exige a diviséede local em duas ou mai

redes separadas;

* As distancias crescentes exigem a divisdo de @wu@ em redes menores, cQ
gateways (roteadores) entre elas.

Para evitar a solicitacdo de enderecos adiciorarede IP nestes casos, 0 conce
de sub-redes foi introduzido. A designacédo de sdles pode ser feita localment
ja que toda a rede ainda aparece como uma rededm paundo externo.

A parte do numero do host do endereco IP (host-glibdividida em um numero g
sub-rede e um numero de host. A rede principalis@nagora de um numero ¢
rede e um numero de sub-rede e o endereco IP prigti@ilo como:

m

bito
e,
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Enderecamento em Sub-Redes

Utilizacdo da MASCARA de Sub-Rede

— Numero da Rede Classe B (128.10.0.0)

Numero da Sub-Rede
’_’ NUmero do Host dentro da Sub-Rede

Endereco IP —» 128. 10. 1.5 10000000 . 00001010 . 00000001 . 00000101

Méscara Sub-rede  —» 255.255.255. 0 @ 11111111.11111111.11111111.00000000

e
=
T
)
L

O tratamento especial de todos os bits 0 e todbg®o4 aplicam-se a cada uma das
partes de um endereco IP subdividido em redeselRamplo uma rede classe |B
subdividida em redes, que tem uma parte local déitk6 poderia usar um dags
seguintes esquemas para sub-redes:

* O primeiro byte do endereco local é o numero daredb; o segundo byte € |0
numero do host. Isto nos d&-22 (254) sub-redes possiveis, cada uma tendd até 2
— 2 (254) hosts. A méscara de sub-rede € 255.258.255.

* Os 12 primeiros bits do endereco local sdo uspdos o numero de sub-rede e |os
ultimos 4 para o nimero do host. Isto nos #&2 (4094) sub-redes possiveis nas
apenas 2 — 2 (14) hosts em cada sub-rede. A mascara de deb-é
255.255.255.240

Ha muitas outras possibilidades possiveis. O adtrawligr tem a escolha de definir
tanto um numero grande de sub-redes com um nunegpeepo de hosts em cada
uma, quanto um namero pequeno de sub-redes cornamaists em cada.
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Enderecamento em Sub-Redes

128.10.1.4 128.10.1.7  128.10.1.16

128.10.1.0
. Pt
£
) Outras N Lv Host-id
2 Redes b =—— Sub-Net
§ 128.10.0.0 ———— Net-id
128.10.2.0

| | |
1 Y 1 N I

\HH\H- QHHH | \mm\-
128.10.2.3 128.10.2.8 128.10.2.26

No exemplo mostrado, o site esta usando o Unicorepalede rede classe E
128.10.0.0 para duas redes. Exceto o roteador distetodos os roteadores das
outras redes roteiam como se ela fosse uma uUnieafigida. Uma vez que um

pacote alcance o roteador, ele deve ser enviado rpde fisica correta até seu
destino.

Para tornar eficaz a opcao da rede fisica, o giteuopor utilizar o terceiro octetp
do endereco para estabelecer um distincdo entrduas redes (sub-redes). |O
administrador atribui as maquinas de uma rede afi®aderecos da formga
128.10.1.X, e as maquinas da outra rede fisicaregoe da forma 128.10.2.X
onde X representa o numero do host dentro da sléb-re

Para escolher uma das redes fisicas (sub-redegamlor do site examina o terceiro
octeto do endereco de destino e roteia os datagq@anas sub-rede selecionada.

Conceitualmente, adicionar as sub-redes alteraagpéegeiramente a interpretacdo
dos enderecos IP.
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Uso de uma ferramenta de software para calcular Sub-  nets

IP Subnet Calculator -
Release 3.20

Copyright © 19336-2000
WildPackets, he.

Phone: 9529377300

B00.466. 2477
Fax: 925,937 2479
Etal:  infoiEwildpackets con
e s e

Thiz prograni iz distributed a: non-supported freeware, It ma ;I
be freely uzed, copied and distributed az long s it iz not zold,
aor inchuded with another praduct. [n no event wil wWildPackets,
Ihc. be lisble for any damages including but nat limited ta any
lozt prafits, lost savings ar any incidental or conzequential
damages, whether rezulting from implied or lost data, software
or computer failure, or any other cause, or for any ather claim by
uzer of for any third party claim.

|
=
&
]
L

[

Para o calculo de sub-redes e super-redes (CID&npos utilizar uma ferrament
de software com distribuicéo livre. Trata-se do Slitbnet Calculator”.

a

31



’ nai e’ Enderegamento e Roteamento IP
lrmatitvin Nocional de Telecomunicagses
Uso de uma ferramenta de software para calcular Sub-  nets
I IP Subnet Calculator [ IP Subnet Calculator o [m]
Fie Edi Cakulstor Optons Help Fie Edt Caluletor Options Help
. .
E IP Subnet ' F IP Subnet o
alculator | Vidhadhet aleulator | o —
IPAddiess | 192 . 168 . 10 0 @ IPAddiess | 192 . 168 . 10 [1] :g
Addiess o SubretIrfo | Subrets/Hasts | CIDR | Address i | Subret fo  Stbnets/Hosts | CIDR |
a5 [ Alow] SubretBt [ UseInyersed Mask E'Fist HLast Srsekected
z SubretBils Mask Bt Subnet Mask S e I — I
T [¢ = =] [=eomms 0 =l 0 192188100 192188101 - 1921681014 1921681015
= Max Subpets Mk Hasts Per Subnet 1 1521681016 1921681017 - 152.168.10.30 1821681031
- 2 1521681032 1921621023 - 152.162.10.46 1821681047
fie =1 =
3 1521681048 1921681043 - 152.166.10.62 1521601063
- 4 1521681064 1921681065 - 1521661078 18216081079
P - : 5 1521681080 1921601081 - 1521661094 1821601095
‘11Unnnnnnnnnnnnnnnnnnnnn.sssshhhh 6 132168.10.96 192.168.10.97 - 192.168.10.110 19216810111
719216810112 19218810113- 19216810126 19216310127
Subnet Host Address Range 5 1921BE10128  19216870123-192168 10142 19216310143
: 3 19216810744 19216870145-192168 10153 19216310153
f13216870.1- 1921681014 10 19216810160 192168 10161192168 10174 19216310175
1119216810178 19216B10177-192163,10.190 19216310181
Subnet D Subnet Broaoast 12 13216010132 13216810.193- 19216810208 19216810207
132168100 1921681015 13 19216810208 192.168.10.209 - 192.168.10.222 192.168.10.223
1413216610224 19216R10.225-192168.10.230 18216010239
15 19216610240 192168.10.241-192168.10.254 1821631025
[ Z|l 4

Um exemplo de calculo de sub-redes utilizando eutadiora IP Subnet Calculator
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Enderecamento em Sub-Redes
Dividindo uma Rede Classe C em sub-redes:
No. Méscara de NUmero [Endereco Endereco de Numero
Sub-redes | Sub-rede da Rede |Roteamento PBroadcast rest ante de IPs
1 255.255.255.0 w.x.y.0 w.x.y.1 W.X.y.255 253
2 255.255.255.128 | w.x.y.0 |w.x.y.l W.X.y.127 125
P w.x.y.128 | w.x.y.129 W.X.y.255 125
¥]
E 4 255.255.255.192 | w.x.y.0 w.x.y.1 W.X.y.63 61
2 w.x.y.64 |w.x.y.65 w.x.y.127 61
= w.X.y.128 | w.x.y.129 w.Xx.y.191 61
§ w.X.y.192 | w.x.y.193 W.X.y.255 61
8 255.255.255.224 | w.x.y.0 w.Xx.y.1 w.Xx.y.31 29
w.x.y.32 |w.x.y.33 W.X.y.63 29
w.X.y.64 | w.x.y.65 w.X.y.95 29
W.X.y.96 |w.x.y.97 w.Xx.y.127 29
w.x.y.128 | w.x.y.129 w.Xx.y.159 29
w.X.y.160 | w.x.y.161 w.X.y.191 29
w.X.y.192 | w.x.y.193 W.X.y.223 29
W.X.y.224 | w.X.y.225 W.X.y.255 29

A divisdo de uma rede classe C em sub-redes, énbastanples. Para facilitar
visualizacdo desta divisdo, a tabela ilustra asdiviem uma, duas, quatro e o
sub-redes, com correspondentes nimeros para mastarsub-rede, namero ¢
rede, endereco de broadcast, e enderecos de rotiame
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Enderecamento em Super-Redes

Problema:
« Divisédo desigual de enderecos entre as classes (A=126, B=16.382, C=2.097.150 redes)
« Maioria das redes foi inicialmente classe B

* Classe C s0 pode ter 254 hosts
* Classe B é conveniente para criagdo de Sub-redes

» Esgotamento dos enderegos IP classe B (ROADS - Running Out of Address Space)
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Solucéo:
* Fornecer um bloco de enderecos classe C ao invés de um classe B
Como ?

 Técnica CIDR (Classless Inter-Domain Routing) - RFC 1518

O esquema de enderecamento em super-rede tem wrdagém aposta a d

enderecamento em sub-rede. Em vez de utilizar uoo @mdereco IP de rede para

multiplas redes fisicas em determinada organizagaalivisdo em super-red
permite o uso de muitos enderecos IP de rede pasalmica organizacdo. Pa

entender por que a divisdo em super-rede foi adptadreciso conhecer trés fatos:

* O enderecamento IP ndo divide enderecos de redémgnte entre as classes,
seja, na classe A podemos ter 126 redes difereatggjanto que na classe
podemos ter 16.382 redes e na classe C 2.097.d&§.re

» Os numeros de classe C foram solicitados aos goécmaioria dos enderecos
fornecidos foram de classe B.

* Nesta proporg¢éo, todos os numeros classe B sesgotados em alguns anos.
problema se tornou conhecido como Esgotamento pagésde Enderego (ROAD
— Running Out of Address Space). Isto porque ha dudsgsagara as organizaco
preferir nGmeros de rede da classe B: um endefegsecC ndo suporta mais

254 hosts e um endereco classe B pode-se facilnmaplementar a divisdo em

sub-redes.

Para conservar 0os numeros classe B, o esquemapae-rede atribui a umg

organizacdo um bloco de enderecos classe C, emhevaen Gnico nimero classe B.

fa

ou
B

P

5
e




Inatel

lrratitvin Mocional de Telecomunicagses

Enderecamento em Super-Redes - CIDR

Enderegcamento e Roteamento IP

Técnica CIDR

Octeto 1

Octeto 2

Octeto 3

Octeto 4

Méscara| gh 1 1.1 1 1) i 1 1 1 1 e |111|00000100000000|

- 255 255 224 0
o
% End,.p[ 11001000 [ 00010010 ]101| BRI XK | DX X X XX |
=
3 200 18 160 ~ 191 X
E Prefixo IP
32 Redes Classe C continuas 200.18.160. 1 ... 254
‘p Roteador = 1 red { 200.18.161.1..... 254 :
ara o Roteador = 1 rede P : Total de 8.190 Hosts
_ { 200.18.190.1..... 254
Super-Rede = 200.18.160.0 50018191 1 254

O CIDR néo roteia de acordo com a classe do nungeredk (por isso o termo se
classe) mas apenas de acordo com os bits de ordesnatta do endereco IR
chamados de prefixo IP. Cada entrada na tabelatdamento CIDR contém ur
endereco IP de 32 bits e uma mascara de rede 8@s32jue juntos fornecem
comprimento e o valor do prefixo IP.

Por exemplo, para enderecar um bloco de 32 endexdgsse C com uma unid
entrada na tabela de roteamento, a representagdioteeseria suficiente:

End. IP
Mascara

200.18.160.0
255.255.224.0

Isto iria do ponto de vista do backbone, referiaseintervalo de rede classe C
200.18.160.0 a 200.18.191.0 como uma unicadedelo ao prefixo IP idéntico.

a
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Uso de uma ferramenta de software para calcular CID R

W IP Subnet Calculator

File Edit Calculator Option:  Help

Enderegcamento e Roteamento IP

=18l

IP Subnet .
!éaalculator .

»

1P &ddress | 200 1@ . 160 . 0 &g

Address Info | Subnet Info | SubnetsHosts  CIDR |

[~ Use Inversed Mask

Mask Bits Supernet bask

J13 x| [255.255.224.0 |
Max Supernets Max Addresses

|2 =] [e130 |
Foute

200.18.160.0

Supemet Address Range

‘200181800—20018191 266

Um exemplo de calculo de super-rede (CIDR) utildma

Calculator

calculadora IP Subng

1%
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Enderegamento VLSM (Variable Length Subnet Mask )

» Técnica que permite que mais de uma mascara de sub-rede seja
definida para um determinado endereco IP

» Permite uma maior flexibilidade na divisdo das sub-redes

» Possibilita alocar diferentes quantidades de hosts por sub-rede

» Vantagem:
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» Uso mais eficiente do enderecamento IP pela organizagéo

VLSM nada mais € do que a segmentacéo logica dededr Ou seja, para criar

subredes, vocé segmentou uma determinada rede. Vb88#iste em segmentar as

subredes criadas, em blocos ndo necessariamentesioartamanho. Dai o nome
“subredes de tamanho variavel”.

Protocolos de roteamento modernos, tais como OSPH-I8, permitem a
implementacdo do VLSM por prover o tamanho do peefle rede estendido ou

0
valor da méascara junto com cada informacao de Isitapermite que cada sub-rege

seja alertada com seu correspondente tamanho dixop@ mascara. Se 0s
protocolos de roteamento n&o disporem das infornsadgéeprefixo, um roteadagr
deveria assumir o prefixo que ja esta aplicado loeatsy ou fazer uma busca €

m
uma tabela de prefixos estatica que contenha todiafoamacdo de mascara
3|

necessaria. A primeira alternativa ndo poderiargargue o prefixo correto seri

aplicado, enquanto que as tabelas estaticas estargitas a erros humanos|e

seriam dificeis de ser manter. Um protocolo quebtamser utilizado seria 0 RIP-!
apresentando melhorias sobre o RIP-1 ja que supddemacOes de prefixo df
rede estendidos.

v
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Enderegamento VLSM (Variable Length Subnet Mask )

30 hosts
Exemplo:

195.168.1.164/30

195.168.1.168/30

-
=
&
]
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Anuncio
w195.168.1.0/24

195.168.1.128/27

Grandes redes podem obter centenas de milharesckrss. Por esta razao, naq
desejavel manté-las em uma tabela de roteamensoinfarizacdo de rotas, conj

descrito ndRFC 1518permite o resumo de multiplas pequenas subredesddat
uma unica grande rota.

10
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Endere(;amento VLSM (Variable Length Subnet Mask )

Exemplo:
,11.1.1,0/24
11.1.2.0/24
L] e s Fray
_,1.-.?Sf.;__...:
- nl.1,253.64/27
e -
=
g .
L 0,0,0/8C . ~1,1.253.160/27
§ ™ . 41,1.253.192/27
" . _A1253.32.0/19
.1 .252.0.0/16 J1.253.64.0/19
11.253.0.0/16&~" .
11,254,0.0/16 .

O VLSM também permite uma divisdo recursiva de undeeeco de uma
organizacdo para que haja uma reducdo da quantigaisormacao no nivel mais

alto. Conceitualmente, uma rede é divida em subsrealgumas dessas sub-redes
sao divididas em outras sub-redes, e algumas dssbasub-redes sao dividas gm

sub2-sub-redes. Isto permite que as informacOeslhdetas de roteamento

estrutura de uma sub-rede figuem invisiveis panateadores em outros grupos
sub-redes.

da
de
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Diferenca entre CIDR e VLSM

* CIDR e VLSM permitem que uma por¢éao de um endereco IP seja divida
recursivamente em pequenos pedagos.

* Diferenca:

* VLSM faz a divisdo de um endereco IP da Internet alocado a uma
organizacgdo, porém isto néo € visivel na Internet global.
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* CIDR permite a alocagdo de um bloco de enderecos por um registro
na Internet em um alto nivel de ISP, em um nivel médio de ISP, em

um baixo nivel ISP, e finalmente para uma rede de uma organizagéo
privada.

Para a implementacao correta do VLSM, trés preiseqa devem ser alcancados

1- Os protocolos de roteamento devem suportar infodesmde prefixos de rede

estendidos com uma facil identificacao.

2- Todos os roteadores devem implementar um algorii@ direcionamenta

baseado na maior coincidéncia (longest match).

3- Para que ocorra um agrupamento de rotas, osegudedevem ser associad
de forma topoldgica e légica.

[0S
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lmatitiio Macional de Telecomunicagies

Enderegcamento e Roteamento IP

Diferenca entre CIDR e VLSM

CDR——

VLSM

VR

QN T JP =
(\_/\—-)zuu_w_mn.usm

C P . Amincio ik
G~ Jiosies1004
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Roteamento IP

ROTA -> é um caminho que guia os pacotes IP até seu destino.
Protocolo Roteado -> protocolo que possui a camada 3 (IP, IPX, etc)

Protocolo de Roteamento  -» protocolo utilizado para troca de informacdes
de rotas entre roteadores (RIP, OSPF, BGP, etc).

Rede de
destino N

|
=
&
]
L

~ Outras redes

Em um sistema de comutacdo por pacotes, roteamefareise ao processo de
selecionar um caminho pelo qual sdo enviados ostgscroteador se refere a um
equipamento ou computador que executa tal selecéo.

Por causa da similaridade dos dois termos, exista freqiente confusdo entre
protocoloroteadoe protocolo deoteamento

Protocolo roteadogualquer protocolo de rede que fornece informacéegsientes
no seu endereco de camada de rede para permitungyeacote seja encaminhado
de um host para outro, baseado no esquema de eachenao.

Protocolos de roteamentsuportam um protocolo roteado fornecendo mecanismos
para compartilhar as informacdes de roteamentomAssagens do protocolo de
roteamento se movem entre os roteadores. Um protdeototeamento permite que
0s roteadores se comuniquem com 0S outros roteagam@ atualizar e manter
tabelas.
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Roteamento Direto

IP =192.168.20.12
MAC=00.00.1D.00.97.1C

IP origem =128.10.2.3
:&;‘zg’;‘;ede : ;ég;gszosg o MAC destino = 08.00.20.05.11.52 |
: E99-5: -~ .IP destino = 128.10.2.32 Ny
Rede origem =128.10 \
Rede destino =128.10 . -I-
5 N ‘lw |‘ milal Moo 10810201
o — MAC=08.00.20.15.1C.A2
= IP =128.10.2.3 0
= MAC=02.60.8C.07.48.05 ; -—
IP =192.168.20.2
| ke MAC=08.00.20.1C.35.7A
.QH [ H-
IP =128.10.2.32
MAC=08.00.20.05.11.52 l—l
[
|71 Ny
.Qum I ——] IP =192.168.20.5
IP = 128.10.2.55 a0z 12910 MAC=0D.0A.12.1A.18.10

M e 125.10.0.0 (classe B
MAC=08.00.20.05.33.97 A ( )

Podemos classificar o roteamento em dois tipos: tadire indireto. O
encaminhamento direto € a transmissdo de um datagramavés de uma unid
rede fisica para outra maquina. Duas maquinas sénpakecutar o roteament
direto se ambas se conectarem diretamente a unmamede fisica.

No roteamento direto, uma maquina de uma determireatiafisica pode enviar ur
quadro fisico diretamente a outra maquina conectadaesma rede. Para transfg
um datagrama IP, o transmissor encapsula o datagemmam quadro fisico
mapeia o endereco IP de destino em um endereco {iFAC) e, para entrega-Ig
usa o hardware de rede.

A transmissdo de um datagrama IP entre duas magdeasna Unica rede fisic|
nao envolve roteadores.

(0]

a
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Roteamento Indireto

IP origem =128.10.2.3 IP =192.168.20.12

IPdestino  =192.168.205 . MAC destino = 08.00.20.15.1C A2 MAC=00.00.1D.00.97.1C
Méascara Rede = 255.255.0.0 e +IP destino = 192.168.20.5
Rede origem  =128.10 " . I
Rede destino =192.168 .~ .Q i im
— A MAC destino = 0D.0A.12.1A.18.10
. ] IP destino = 192.168.20.5
QHH Il

IP =128.10.2.3
MAC=02.60.8C.07.48.05
Gateway Default: 128.10.2.21

vy
00.0A 12{192.1¢
1810

IP= 128.10.2.214{] = [P = 192.168.20.
MAC=08.00.20.15.1C.A2 MAC=08.00.20.1C.35.7A
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Sasasaltg
bbby

IP=128.10.2.32
MAC=08.00.20.05.11.52  osonz0 102100 .QHH |
Gat Default: 128.10.2..
ateway betau A all IP=192.168.205
128.10.0.0 (Classe B) MAC=0D.0A.12.1A.18.10

O roteamento indireto € mais complexo do que o roésdmndireto, porque d

transmissor deve identificar um roteador para d quitagrama possa ser enviago.
O roteador deve entdo repassar o datagrama pasaradgide destino. Quando uma
maquina deseja enviar algo para a outra, ela enlgapdatagrama em um quadfo
fisico e 0 envia ao roteador mais proximo. Quandoquadro acessa o roteador| o

software extrai o datagrama encapsulado e o softWarseleciona o proxima

roteador ao longo do caminho, em dire¢cdo ao desbndatagrama € novamente

colocado em um quadro e enviado através da prowaaha fisica para o roteadgr
seguinte, e assim por diante até que possa segeeatdadetamente.

Quando uma maquina enviar uma mensagem IP para reake, ela deve seguir ¢s

seguintes passos:

- Determinar se a maquina destino esta em outragqu® isto deve-se enviar [a
mensagem para um roteador

- Determinar, através da tabela de rotas da maquiigem, qual roteador é o
correto para se enviar a mensagem

- Descobrir, através do protocolo ARP, qual o ee¢eMAC do roteador

- Enviar a mensagem IP com o endereco de nivelddeagontado para o roteadof e

o endereco IP (na mensagem IP) enderecado parguamadestino.
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Roteamento IP
Tipos de Rotas

¢ ROTAS DIRETAS - encontradas pelo protocolo de enlace

2 Pequeno overhead, configuragdo simples, ndo necessita de manutencao
manual. A rota do segmento de rede conectado a interface em questéo
pode ser “descoberta” pelo equipamento.

o ROTAS ESTATICAS - configurada manualmente
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2 Sem overhead, configuracdo simples, necessita manutencédo, € aplicavel a
redes de topologia simples.

o ROTAS DINAMICAS - descobertas através de protocolo de roteamento

> Grande overhead, configuracdo complexa, ndo exige manutencdo manual,
pode ser usada em redes de topologia complexa.

Existem 3 tipos de rotas:

As Rotas Diretas, que sao encontradas pelo préguigpamento, através do
protocolo de enlace. Para este tipo de rota nda&ssério nenhuma configuracéo,

pois o proprio equipamento de camada 3 “descobta%estas e acrescenta em sua
tabela de rotas.

As Rotas Estaticas sdo configuradas manualmenteequdpamento. E uma

configuracdo simples, mas tem que ser alterada vedaque acontecer alguma
mudanga com a rota configurada.

As Rotas Dinamicas séo configuradas automaticanpamtprotocolos chamados de
protocolos de roteamento. Tem a vantagem de aletamaticamente a tabela de
rotas quando acontece alguma mudanca, mas tenvantlsgem de usar o enlace
da rede (banda) para transmisséo de suas mensagens.
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Calculo da Tabela de Rotas

ESTATICA: Geradas pelo administrador da rede.
Rotas n&o mudam.

- Vantagens: simplicidade e baixa sobrecarga na rede

- Desvantagem: inflexibilidade
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DINAMICA: Constantemente atualizadas por protocolos de roteamento, a medida em
que houver mudancas nas condi¢des de funcionamento da rede.

- Vantagem: acerto automatico das tabelas rotas

- Desvantagem: sobrecarga de informacdes de roteamento na rede

A alimentacdo das informacfes na tabela de rotde ger de modo estatico g
dindmico ou ambos simultaneamente.

Na alimentacdo estatica, as rotas sdo preenchidasatimente, geralmente pe
configuracéo inicial da maquina.

Na alimentacdo dinamica, protocolos como RIP, RIPEPF ou BGP4 sa

responsaveis pela aquisicao de informacdes sdbpobbgia da rede e a publicaca

de rotas na tabela de rotas dos roteadores enwslvid

Cada tipo de roteamento apresenta vantagens e tmgeas. No roteamentp

estatico a simplicidade e a baixa sobrecarga na séd as principais vantager

entretanto como desvantagens podemos citar aiinifldade na mudanca das rotas
pré-estabelecidas. Ja no roteamento dinamico a paingantagem é a resposta

automatica da tabela de rotas com relacdo as masiaofridas pela rede, mas

u

la

uso deste tipo de roteamento, em parte, sobreeaaregde com as informacdes de

roteamento.
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Rotas Estaticas
129.1.0.0/16

Router B

S
29.0.0.2

No Router A,

ip route-static 129.1.0.0 255.255.0.0 129.0.0.2

ou

ip route-static 129.1.0.0 16 129.0.0.2

ou

ip route-static 129.1.0.0 16 sO
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Rotas Estaticas — Rota Default

Router B e
p T
ra ™

— Router A - <

/_/\
- E’ 10.001 SO
=y
Rede N
R

i\

\

0
Ul

'||||||||||u-..|l’
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No roteador A,

ip route-static 0.0.0.0 0.0.0.0 10.0.0.2

Na internet, 99.99% dos roteadores configuram rotas default.

Nao se trata apenas de configurar a rota estatica manualmente. Algumas

i vezes a rota default pode ser gerada pelo protocolo de roteamento dinamico.;
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Rotas Estéticas — Rota Default com “Self-Loop”

Rede N

Rede Publica

Configuragdo do roteador A: Configuragéo do roteador B:
ip route 20.0.0.0 8 10.0.0.2 ip route 20.0.0.0 8 10.0.0.1

A rota em “self-loop” € um problema para a rede e deve ser evitada.
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Protocolos de Roteamento

¢ Qual é o proposito dos protocolos de roteamento ?

> Célculo automatico de rotas.

e Como ele faz isso?

3 Todos os roteadores enviam suas informagdes sobre rotas ao roteador
vizinho, desta forma cada roteador da rede vai receber informacgdes de
roteamento.

> Baseado em seu algoritmo, o roteador calcula a rota final (valores next hop e
métrica).
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Algoritmos de Roteamento

Vetor de Distancia (Distance Vector ou Bellman-Ford)

« Cada roteador mantém uma tabela (vetor) que armazena a melhor distancia
para se chegar até cada destino e a rota correspondente;

* Inicialmente um roteador possui apenas informagdes de custos de enlaces até
seus vizinhos diretamente conectados;

» Periodicamente, o roteador distribui seu vetor de distancias aos seus vizinhos,
atualizando, dessa forma, as tabelas de roteamento dos mesmos;
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» Apés algum tempo os diversos roteadores da rede convergem.

 Apresenta convergéncia lenta e alguns problemas enquanto o algoritmo ndo se
estabilizou.

No roteamento com vetor de distancia, cada rotepdssui uma tabela com [a
melhor distancia conhecida aos diversos destirm@naaveis, bem como a saida a
ser usada para chegar |a. Essa tabela é atualizaaldirade troca de informacgdes

com os vizinhos, que informam sobre seus vizine@ssim por diante.
Esse algoritmo também € conhecido pelo nome dedsmenvolvedoreBeliman-

Ford (1957) eFord-Fulkerson (1962)), e foi usado originalmente na Internet cpm

o0 nome de RIP.

A métrica permitida pelo algoritmo pode ser numdeo hops (usado no RIP
retardo de tempo em mili-segundos, nimero de pacadila ou algo semelhant
O slide ilustra um exemplo de funcionamento do rdtig® de roteamento vetor de
distancia.

1%
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Algoritmos de Roteamento

Vetor de Distancia (Distance Vector ou Bellman-Ford)

i Tabela de
Roteamento

i Tabelade 1 A \ i Tabela de

Roteamento = = Roteamento

S

f Tabelazae = Informacdes de

Roteamento Roteamento

______ : 0 Outras informacdes
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Vetor de Distancia (Distance Vector ou Bellman-Ford)

Exemplo: Os roteadores da rede tem suas tabelas de rotas inicial, a seguir:
A Destino |Rota étrica B Destino |Rota étrica
B Direta 0 A Direta 0

D Direta 0 (o] Direta 0
E Direta 0

C Destino [Rota  Métrica D
B Direta 0
E Direta 0

Destino |[Rota  Métrica
B Direta 0
Métrica - Distancia (salto) C Direta 0

D Direta 0
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Letras -> Roteadores

Numeros => Enlaces E

Inicialmente, cad@ateway (ou roteadom)ossui uma tabela contendo uma entrada
para cada rede a qual esta conectado. A cada redeifesgula na tabela esta
associada a distancia entre a mesma gatewayque mantém a tabela. Esta
distancia pode ser medida dmps(numero degatewaysa atravessar para atingir

uma rede). Inicialmente, os campos de distanciardexaler zero, pois somente

aS

redes as quaisgatewayesta diretamente conectado sédo especificadas ra.tabe

Periodicamente, cadgatewayenvia uma copia de sua tabela para todmteway

gue possa atingir diretamente gétewaygue recebe a tabela, a compara com a|sua

prépria e modifica esta Ultima nos seguintes casos:

* se ogatewayemissor conhecer um caminho maios curto para detada rede,
ou seja se a distancia apresentada na tabela dearfor menor do que a da tabe
do receptor;

e Se ogatewayemissor apresentar uma rede que o receptor ndecenbu seja, s¢
na tabela do emissor existir uma entrada que né&b mesente na tabela do
receptor; esta entrada € inserida na tabela dotmcep

* se uma rota que passa pelo emissor tiver sidofioadia, ou seja, se a distandia

associada a uma rede que passa pelo emissor tizdo.

a
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Algoritmos de Roteamento
Vetor de Distancia (Distance Vector ou Bellman-Ford)

Exemplo - continuacao:

Letras -> Roteadores
NUmeros = Enlaces
Métrica = Distancia (salto)

Supondo que A envie primeiro sua tabela de rotas, os roteadores B
e D atualizardo suas tabelas conforme o seguinte:

Destino Rota  Métrica Destino [Rota  [Métrica
B A Direta 0 D A Direta 0
© Direta 0 E Direta 0
= Direta 0 B @ 1
D 1 1

Agora B transmite sua tabela a seus vizinhos (A, C e E).
D faz o mesmo para A e E.

A ao receber a mensagem de B e D, atualiza sua tabela conforme
abaixo:

Destino [Rota  Métrica
B Direta 0

D Direta 0
© 1 1
E 1 1
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Enderegcamento e Roteamento IP

Algoritmos de Roteamento
Vetor de Distancia (Distance Vector ou Bellman-Ford)

Exemplo - continuacao:

Letras -> Roteadores
NUmeros = Enlaces
Métrica = Distancia (salto)

A ao receber a mensagem de B, atualiza sua tabela conforme
abaixo:

Destino [Rota  Métrica
B Direta 0

D Direta 0

(63 1 1

E 1 1

Quando um roteador recebe uma tabela de atualizacéo de outro
roteador, ele verifica cada rota e mantém em sua tabela as
rotas de menor métrica com mesmo destino.

Assim, os roteadores vao trocando mensagens e se atualizando
até as tabelas convergirem.
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Algoritmos de Roteamento
Vetor de Distancia (Distance Vector ou Bellman-Ford)

Exemplo - continuacao:

Letras -> Roteadores
NUmeros = Enlaces
Métrica = Distancia (salto)

A tabela de rotas do roteador A depois da convergéncia sera:

Destino [Rota  [Métrica
B Direta 0
D Direta 0
(63 1 1
E 1 1

A tabela de rotas do roteador C depois da convergéncia sera:

Destino |Rota  [Métrica
B Direta 0
E Direta 0
A 2 1
D 5 1
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« O algoritmo apresenta problemas na velocidade de convergéncia (muito lenta)
* Falha em algum enlace (link) pode causar rotas em Loop

 Algumas solugdes foram criadas para minimizar este problema:

« NUmero maximo de saltos (hops) =15 - 16 é uma rede com distancia
infinita
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» Método Split-horizon (horizonte dividido) = O roteador sempre propaga
todas as rotas conhecidas, menos as rotas que foram recebidas pela mesma
porta

O algoritmo de vetor de distancia tem um problemaeiocidade de convergénc

quando ocorrem problemas na rede. Falhas na rederde a ser eliminadas
podendo ocasionar loops, que sdo pacotes que fseardo repassados de ym

roteador para outro durante certo tempo.

Solucbes:

 Split-Horizon (dividir o horizonte): O roteador spre propaga todas as rot
conhecidas, menos as rotas que foram recebidasgsiaa porta.

a
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Vetor de Distéancia (Distance Vector ou Bellman-Ford)
« Algumas solugdes foram criadas para minimizar este problema (continuagéo):

» Método Hold Down Time = se um link “falhar”, o roteador ignora todas
atualizacdes para aquela rede por um tempo (180s). Assim, um link quebrado
nao sera propagado (este tempo pode ser um problema para os pacotes
sendo transmitidos para aquela rede caso exista uma rota alternativa)
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» Método Triggered Updates = Se um link “falhar”, modifica a informagéo da
rota para uma distancia infinita (16) e propaga imediatamente essa
informacéo adiante. (se houver alguma outra rota para a rede, essa rota sera
utilizada, pois sera melhor que uma distancia infinita)

» Hold Down Time- Se um link “falhar”, o roteador ignora todas azegbes parg
aquela rede por um tempo (por exemplo, 180s). Adsidos roteadores esquecem
o caminho da rede com problemas, e um link quebn@tosera propagado. Este

tempo pode ser um problema para os pacotes seatkntitidos para aquela rede
caso exista outra rota alternativa.

» Poison Reverse and Triggered UpdatesSe um link “falhar”, modifica a
informacgdo da rota para uma distancia infinita (@gropaga imediatamente egsa
informacao adiante (ndo da tempo de receber a zagal de outro nd). Assim, se

houver alguma outra rota para a rede, essa radauibzada, pois serd melhor gue
uma distancia infinita.
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Estado de Enlace (Link State)

« N&o mantém na tabela de rotas as melhores rotas (vetor distancia) e sim
todas as rotas da rede.

e Elimina alguns problemas criticos do vetor de distancia (convergéncia lenta).
. Cada roteador faz o seguinte:

1.  Descobre seus vizinhos e aprende seus enderecos de rede (através de pacotes HELLO ->
multicast 224.0.0.9)

2. Mede o retardo para cada um dos vizinhos

3. Cria um pacote que diz tudo o que acaba de ser aprendido - LSP (Link State Packet), que
contém o seu nome, o0 nome de seus vizinhos e o custo necessario para chegar até eles.
Envia esse pacote a todos outros roteadores da rede (flooding)

5. Calcula o caminho mais curto para cada um dos roteadores.
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e Cada roteador monta um banco de dados de toda a topologia da rede.

O algoritmo de estado de enlace (link State) funciona de modo diferente do
vetor-distancia, ao invés de ter na tabela as melhores rotas, todos os nos
possuem todos os links da rede. Cada rota contém o identificador de
interface, o numero do enlace e a distancia ou métrica. Com essas
informacdes os nés (roteadores) descobrem sozinhos a melhor rota.
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- 1
RTA
2 5
— JRTC

5 3
[ =
= B RTD (3)Figura direcional com
'z (1)Topologia de Rede 2)Link Status DataBase pesos obtidos a partir do
§ de cada roteador link status database.

N

)
w
Qw@

(4)Cada roteador calcula o caminho mais curto na
arvore agindo ele préprio como um né de roteamento

O objetivo é que cada roteador envolvido tenha um banco de dados
completo de toda a topologia da rede, para conseguir tracar o caminho mais
curto através de um algoritmo, como o de Dijkstra, por exemplo. Este banco
de dados deve ser 0 mesmo em todos os roteadores, a fim de que todos
tomem as mesmas decisoes.

60



l n a te I Enderecamento e Roteamento IP

Imatitiin Macional de Telecomunicagses

Algoritmos de Roteamento
Estado de Enlace (Link State)
* Um novo pacote é mandado quando um roteador:

« descobre um novo vizinho

* 0 custo de um link muda

e um link cai ou

* passa determinado tempo (por exemplo, 30 minutos)
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» Cada pacote LSP deve ser enviado a todos os outros roteadores na rede,
utiliza-se o flooding (inundagao), onde cada pacote recebido é mandado para
todas as portas, exceto a porta em que veio.

Descobrir seus vizinhos e aprender seus enderecos tkde: Para o roteado
saber quem séo seus vizinhpacotes Hello(multicast para 224.0.0.5 =

“todos roteadores”) sdo enviados para as portatem@os em tempos. Se u
roteador recebe um pacote Hello ele responde corn patote contendo seu nome.
Os nomes dos roteadores ndo podem ser duplicadgsaddtes Hello também sdo
utilizados para saber se um link esta operacional

Medir o retardo para cada um dos vizinhos:A forma mais simples de medir
retardo é enviar pacotes de ECHO para o vizinhoperas resposta. A média de
varios tempos de resposta dividida por dois é urimatva do retardo. O tamanho
da fila e a carga na rede também podem ser levada®nsideracgao.

No algoritmo de estado de enlace, outras métriodemp ser medidas e levadas ¢m
consideracao, como a velocidade das linhas, susesegn, e assim por diante.

O pacote LSP Link State Packet Os roteadores utilizam o pacote LIEnk
State Packetpara trocar as informacgdes de rotas com os otdgteadores.

Enviar esse pacote a todos outros roteadoreBl¢oding): Um pacote € mandadp
guando um roteadalescobre um novo vizinhpo custo de um

link muda, um link cai ou passa determinado tempd30minutos por exemplo).
Como cada LSHEeve ser enviado a todos os outros roteadores naleg utiliza-se
flooding (inundacao), onde cada pacote recebido éatinpara todas as portgs,
exceto a porta em que veio.
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Estado de Enlace (Link State)

Apbs a convergéncia do
algoritmo, o banco de dados
montado pelo roteador A sera:

Enderegcamento e Roteamento IP

E a tabela de rotas do

roteador A ficara assim:

Rota

Métrica

Destino

Rota

Métrica

Exemplo:
‘\n-
e De| Para
[
s Al A
= A| B
3 A| D
E B| A
B| C
B| E
Letras -> Roteadores el =
NUmeros = Enlaces cl E
Métrica =» velocidade do enlace D| A
(> bps .... < métrica ) D E
E| B
|| ©
E| D

Direta
1

o0~ o WwWaNA~NDPRP®

0
50
20
50
30
60
30
10
20
40
60
10
40

A

mOoO O w

Direta
1

3
3
3

0
50
20
70
60

Calcular o caminho mais curto para cada um dos roedores: Apds as
informacgdes serem distribuidas por flooding, o atgm de Dijkstra pode ser

usado para encontrar o caminho mais curto para gadaos outros roteadore
Cada roteador, tendo posse dos LSP’s de todostms gateadores de sua arg
deve construir uma arvore logica para chegar aqgeal outro roteador pel

caminho com menor custo.

la,
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Estado de Enlace x Vetor de Distancia

Caracteristica Estado de Enlace Vetor de Distancia

Suporte a multiplas métricas Sim. Nao.

E melhor, pois s6 usa a rede Envia toda a tabela periodicamente
guando ocorre uma mudanga (periodo pequeno. Ex. 30 seg)
Banda consumida ou em um periodo longo (ex.
30 min)

Sé envia informagdes dos
vizinhos
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CPU Gasta mais. Precisa calcular
0 caminho de menor custo

Velocidade de Convergéncia E melhor. A cada alteragdo na
rede a informagéo se propaga
imediatamente a todos os noés.
Também evita os LOOPs

Estado de Enlace x Vetor de Distancia

Suporte a multiplas métricas— Como cada roteador tem consciéncia de toda a

rede, basta a medicdo de outras métricas para glgoitmo consiga decidir pel
menor custo dependendo da necessidade da aplicacao.

O

Banda Consumida— O algoritmo de Estado de Enlace € melhor, poi§ as

atualizacdes ocorrem somente quando algo mudaleaeado a cada 30 segund

por exemplo. Além disso, o Estado de Enlace ndeessiviar somente as

informacdes dos vizinhos, e ndo toda sua tabela;

CPU - O Estado de Enlace gasta mais, pois deve calaubavore de meno
custo;

Velocidade de Convergéncia= O Estado de Enlace € melhor, pois a ¢
alteracao na rede, essa informacao se propagaataesinte a todos 0s nos. ISso
uma vantagem adicional, ou seg&jta loops na rede

ada
da
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Sistemas Auténomos (AS)

Conjunto de roteadores que obedecem as mesmas estratégia

s de
roteamento e é gerenciado por organizac¢des unificadas.

5 _ai— ~ = ?}‘?\_
e v
y A (
“LL‘//\?/E

Um AS é definido como uma porcdo logica das redesmddores que Saf

administradas por uma Unica autoridade. Normalment&S abrangeria a inter
rede dentro de uma organizagao.

=4
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IGP e EGP
AS200
A

-~ S
B l i ="__N
= L = a
& * A
o ‘o 3
= ~ 7
: £ 4
§ L — ]
\ |
)
~—~ 4

= . g

IGP ——

* IGP (Interior Gateway Protocols) - Protocolos de Roteame  nto Interno

* EGP (Exterior Gateway Protocols) - Protocolos de Roteame  nto Externo

Os protocolos de roteamento dinamicos podem satidos em dois grupos:

IGPs: Interior Gateway Protocols

EGPs: Exterior Gateways Protocols

Os protocolos IGPs permitem que os roteadores tmqueformacdes dg

roteamento dentro de um Sistema Autdbnomo (AS). 3a,pmtocolos EGP$

permitem a troca de informacédo de alcance entradhiinistrados separadamentg

D
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Protocolos de Roteamento

Protocolos IGPs:

RIP (Routing Information Protocol) - RFC 1058
Vetor de Distancia
RIP-2 (RIP version 2) - RFC 1723

OSPF (Open Shortest Path First) - RFC 2178 } Estado de Enlace

Protocolos EGPs:

EGP (Exterior Gateway Protocol) - RFC 904 } Estado de Enlace

BGP (Border Gateway Protocol) - RFC 1771 } Vetor de Distancia
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Protocolos de Roteamento

RIP v1- Rounting Information Protocol - version 1

« O seu custo é baseado em saltos, até um horizonte de 15 hops. Além disso, a
distancia é considerada infinita (16)

* Usa UDP, porta 520

« Envia mensagens de anuncio RIP a cada 30 seg., podendo conter ate 25 rotas
(ou 512 bytes). Mais rotas sé@o enviadas em pacotes diferentes
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« Se em 180 seg. ndo receber mais nada de um vizinho, passa a considera-lo
como caminho inexistente

* O RIP (RIP v1 e RIP v2) é aplicado a redes pequenas e médias

* RIP v1 utiliza broadcast para transmisséo das mensagens

O RIP é um protocolo do tipo IGP destinado a rededamhanho limitado. Fo
criado inicialmente pela Xerox e baseado no alguaritle vetor de distancia visto
anteriormente. Est4 definido na RFC 1058.

Suas caracteristicas sao:
Utiliza o namero de hops como métrica;

Comunica-se com seus vizinhos a cada 30s. Se umado é re-anunciada em
180s, ela é considerada como infinita e removidialala;

Transmite toda tabela de rotas para vizinhos serf@medo sé alteracdes da
tabela), o que gera bastante trafego;

Distancia maxima de 15 hops. Acima disso o degtioonsiderado inalcancéavel

Utiliza protocolo UDP (porta 520) com pacotes dé Bytes, o que demanda
multiplos pacotes para enviar a tabela inteira. &@mmplo, uma tabela com 300
entradas necessita de 12 pacotes;

Utiliza sempre o caminho mais curto;

Possui uma convergéncia lenta, pois uma nova mitaendo enviada a cada 30
segundos de vizinho em vizinho, demorando a atingidestino distante;
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RIP v2 — Rounting Information Protocol - version 2

 Possui compatibilidade com o RIP v1

» Usa Multicast - RIPv2 usa o IP multicast 224.0.0.9 para anunciar suas rotas

« Adiciona uma série de melhorias, como as descritas a seguir:
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« Autenticacdo - protecdo contra a utilizacdo de roteadores ndo autorizados

» Mascara de subrede - informac¢des de mascara de sub-rede séo enviadas
junto com as rotas. Ideal para uso com sub-redes e super-redes (CIDR)

 Aprende rotas externas, vindas de outros sistemas autbnomos

* Permite o uso de VLSM

O RIP verséo 2 esta definido na RFC 1723, e possapatibilidade com o RIP v1
porém, adiciona uma série de melhorias, como agitesa seguir:

* Autenticacao: sé troca mensagens de roteamentoa®adores autorizados
» Mascara de subrede: util paassless

* Multicast: RIPv2 usa o IP multicast 224.0.0.9. @ RL utiliza broadcast.
Suporta VLSM

Aprende rotas externas, vindas de outros sisteat@a@mos
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OSPF — Open Shortest Path First

« Utilizado em grandes redes e suporta divisdo de areas

« Alta velocidade de alteracao de rota e de convergéncia

« As rotas nao entram em “self-loop”

 Permite méascara de sub-rede e suporta VLSM (variable length subnetwork mask)

* Suporta valor equivalente de rota (vindas de outros sistemas autbnomos)
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« Suporta transmissédo de protocolo de mensagens através de enderego multicast
 Usa outras métricas além da contagem de hops

« Autentica troca de rotas

« A informacao é enviada novamente (flooding) toda vez que um roteador descobre
um novo vizinho, o custo de um link muda, um link cai ou passa determinado
tempo (30 minutos no caso do OSPF).

O OSPF utiliza como base o algoritmo de estadotdee, esta definido na RFC
2178, e possui as seguintes caracteristicas:

» Usa outras métricas além da contagem de hops;

» Permite méascara de subrede;

* Autentica troca de rotas;

* Aprende de rotas externas (vindas de outros sist@utdonomos);
* Possui rapida convergéncia (que € um dos problem&dP);

* A informacéo é enviada novamenti®gdding) toda vez que um roteador descob
um novo vizinho, o custo de um link muda, um ligk au passa determinado
tempo (30 minutos no caso do OSPF).

e
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OSPF — Open Shortest Path First

Divisdo de Area no OSPF

ABR (Area
Border Router)

. ABR(Area |
S~ao — hindders — — __---"" Border Router) !
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Muitos Sistemas Autdbnomos na Internet sdo grandddieeis de gerenciar. (
OSPF permite que eles sejam divididos em areasy ad diminuir o trafego de

roteamento.
Grandes éareas séao divididas em areas menoresaeceal tem uma identificac

de 32 bits. A area de backbone € a area 0 (0.0é0d&},outras podem ser “0.0.0.1

“0.0.0.2”, e assim por diante. As areas se comumieatre si via backbone, ou sej
todas as areas devem estar ligadas ao backbonalceohforme mostra a figura.

Os roteadores de borda de &area (ABRArea Border Routeds sumarizam a
topologia e a transmitem para a area de backbonepguesua vez, retransmitej
essa informacdo para as outras areas. Durante racpenormal, podem se
necessarios trés tipos de rotas: na mesma area @lgaritmo completo entre eles
entre areas (usam o ABR para ir e voltar ao baaberentre sistemas autbnom
(necessitam de protocolo de roteamento externod. $Rgoortar isso, 0 OSPF defif
quatro classes de roteadores:

Roteadores internos ficam inteiramente dentro de uma area;

Roteadores de borda de area (ABRsfonectam uma area com o backbone;
Roteadores de backboneedirecionam pacotes dentro do backbone;
Roteadores de fronteira do ASinteragem com roteadores de outros AS.

A
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RIPvl x RIPv2 x OSPF

RIP-1 RIP-2 OSPF

REC RFC 1058 RFC 1723 RFC 2178
Algoritmo Vetor de distincia Vetor de distincia Estado de enlace
Su.pl].nc_u miltiplas Nio (hops) Nio (hops) Sim

- metricas

i Suporte a CIDR Nio Sim Sim

-] . ¢ Tt -

® Sunl.mL el Nio (0 mais curto) Nio (0 mais curto) Sim

= caminhos

§ Miaximo didmetro da rede |15 Hops 15 Hops 65.535
Intervalo de Atualizagio 30 segundos 30 segundos A cada mudanga ou

30min

Atualizaches

Toda a tabela de rotas

Toda a tabela de rotas

Somente vizinhos (LSP)

Intervalo para eliminagio

1805

180s

Autentica¢io Nio Sim (senha aberta) Sim (senha MDS5)
Velocidade de -

\L veidade de Devagar Devagar Ripido
Convergéneia

Suporta AS# Nio Sim Sim
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« Usa conexd@o TCP na porta 179 (confiabilidade na troca de informagdes de roteamento)
« Divulga caminhos (em termos de sistemas autdnomos) € N80 custos nas suas mensagens.

« A informacao € propagada por meio da rede através de trocas de mensagens BGP entre
0s pares participantes

e
*
[
E « Utiliza vetor de distancia modificado (sem custo divulgado).

/

| {

|

O BGP é um protocolo entre sistemas autbnomos,idefilm RFC 1761 e usado
desde 1989, entretanto, seu uso cresceu mesmo lthasstanos. Sua funcap
principal é trocar informacdes de acessibilidade cwtnos sistemas BGP com|o
objetivo de tragar um grafo da conectividade do i&ndo eliminar problemas de
lagos e reforcar decisdes de politicas do sistemad, por exemplo, a politica de
anunciar para os AS vizinhos somente as rotas lguasa, refletindo o paradigma
“hop-by-hop” usado na Internet).

A versdo 4 do BGP (RFC 1771, 1772 e 1773) possuinono conjunto de
mecanismos para suportar CIDRIgssless Interdomain Routipgcomo suporte
para anunciar um prefixo IReXtended network prefix ex. /24) e eliminar d
conceito de “classes”. Além disso, inclui mecanisrpara agregacéao de rotas.

O BGP é fundamentalmente um protocolo de vetor dedwmiiia, porém, ag
contrario do RIP, cada roteador mantém o controtael tde cada caminho (da
origem ao destino) utilizado por cada roteador &do na rede.

73



l n a te’ Enderegcamento e Roteamento IP

lmatitiio Macional de Telecomunicagies
Protocolos de Roteamento
BGP-4 — Border Gateway Protocol version 4

« BGP Peers
— Inicialmente um roteador BGP deve reconhecer e autenticar o seu peer
* Os dois peers estabelecem uma conexdo TCP

— Cada peer envia uma informag@es de alcancabilidade positiva ou negativa

=
= « Divulgacao das rotas ativas e inativas de cada um
@
g
- — Troca de mensagens continua para confirmagao das rotas e também da conexao
; entre os roteadores
AS100  yIoTemeeees AS200
= -
----------------- . — : g =

Conexdo TCP
Porta 179

|
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Mensagens:
» Open - utilizadas para o estabelecimento de uma conexao BGP;

» Update -> utilizadas para os andncios propriamente ditos, incluindo rotas
gue devem ser incluidas na tabela e também rotas que devem ser removidos
da tabela BGP.

* Notification -> reportam erros e serve para representar possiveis problemas
nas conexdes BGP.

» Keepalive - sdo utilizadas para manter a conexdo entre roteadores BGP
caso nado existam atualizac6es através de mensagens UPDATE.
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BGP table version is 1660291, local router ID i9.20.20.30
Status codes: s suppressed, d damped, h histeajid* > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop MetLocPrf Weight AS-Path Origin
.‘e_. *>12.0.48.0/20 198.32.252.254 100 0 11537 10578 1742
g *>i12.6.208.0/20 198.32.252.254 100 0 11537 10578 1742
= *>i12.6.252.0/24 198.32.252.254 100 0 11537 10578 14325
§' *>i12.16.126.192/26 198.32.252.254 100 0 11537 10578 14323
*>i12.144.59.0/24 198.32.252.254 100 0 11537 10466 13778

** 2 mostra que estes estéo definidos como melhores caminhos para as redes em quest&o.

* Network -» a rede anunciada na forma de bloco CIDR

* Next Hop - como préximo roteador que os pacotes para esta rede deverdo ser enviados.

« Local Preference - com valor 100

* AS_Path - mostra a sequéncia de sistemas autdnomos até a chegada a rede destino

« Origin - define a procedéncia do anuncio pelo AS, i (IGP), e (EGP) ? (indefinido ou incompleto).
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Algoritmo de decisédo

» O processo de decisdo do BGP baseia-se nos valores dos atributos de cada
anuncio

* Em sistemas autdnomos multihomed - conex@o com mais de um AS, tendo
mais de um caminho de saida, € normal a ocorréncia de multiplas rotas para a
mesma rede e nestes casos o0 algoritmo de decisdo do BGP é que toma a
decisdo da melhor rota a ser utilizada

e
=
T
)
L

1) Se onext hopnao for alcancéavel, a rota é ignorada

2) Sera preferida a rota que tiver maior valok¥kght que se trata de um parametro proprietario
Cisco, utilizado localmente em um roteador. Casequoipamento ndo seja Cisco, este passa

algoritmo néo seréa efetuado

3) Caso o parametro anterior seja 0 mesmo, serarjgf&fa rota que tiver o maior valor Hecal
PreferencLOCAL_PREF)

4) Caso o valor deocal Preferenceseja 0 mesmo, sera preferida a rota com menor ASHPAT

5) Caso o AS_PATH tenha o mesmo tamanho, sera gtafarrota com menor tipo ORIGIN, o
seja, serdo priorizados os anuncios tipo IGP€guilo pelos EGP (e) e INCOMPLETE (?)

6) Caso o tipo ORIGIN seja 0 mesmo, sera preferidaaao atributo MED mais baixo caso as rot

tenham sido aprendidas a partir do mesmo AS.
7) Caso as rotas tenham o mesmo valor de MED, seférjgla a rota por eBGP a iBGP.

8) Se o valor de MED for o mesmo, sera preferidgmoncio vindo do roteador conectado via IG

mais préximo deste.

9) Se o caminho interno for o mesmo, o atributo BERJTER _ID sera o responsavel pela deciga

(tiebreake}. Neste caso, sera preferido o caminho cujo rotepdssuir o menor ROUTER_ID, qu
nas implementacdes Cisco € definido como IP dafatetoopbackse esta estiver configurada. N
caso do roteador ndo possuir interface loopbackigunafda, sera escolhido o IP mais alto
roteador. Vale lembrar que para cada fabricanteQJRER_ID pode ser baseado em outr
informacdes.
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Algoritmo de decisao
e 9 critérios de decisdo

1) Se o next hop néo for alcancavel, a rota € ignorada

2) Sera preferida a rota que tiver maior valor de Weight, que se trata de um parametro proprietario da Cisco, utilizado
localmente em um roteador. Caso o equipamento néo seja Cisco, este passo do algoritmo néo sera efetuado

3) Caso o parametro anterior seja 0 mesmo, sera preferida a rota que tiver o maior valor de Local Preference
(LOCAL_PREF)

4) Caso o valor de Local Preference seja 0 mesmo, sera preferida a rota com menor AS_PATH

5) Caso o AS_PATH tenha o mesmo tamanho, sera preferida a rota com menor tipo ORIGIN, ou seja, serdo priorizados
os anuncios tipo IGP (i), seguido pelos EGP (e) e INCOMPLETE (?)

6) Caso o tipo ORIGIN seja 0 mesmo, sera preferida a rota o atributo MED mais baixo caso as rotas tenham sido
aprendidas a partir do mesmo AS.

7) Caso as rotas tenham o mesmo valor de MED, sera preferida a rota por eBGP a iBGP.

8) Se o valor de MED for o mesmo, sera preferido o antincio vindo do roteador conectado via IGP mais préximo deste.
9) Se o caminho interno for o mesmo, o atributo BGP ROUTER_ID sera o responsavel pela deciséo (tiebreaker). Neste
caso, sera preferido o caminho cujo roteador possuir o menor ROUTER_ID, que nas implementag6es Cisco é definido
como |P da interface loopback se esta estiver configurada. No caso do roteador ndo possuir interface loopback
configurada, sera escolhido o IP mais alto do roteador. Vale lembrar que para cada fabricante 0o ROUTER_ID pode ser
baseado em outras informagées.

e
=
T
)
L

1) Se onext hopnao for alcancéavel, a rota é ignorada
2) Sera preferida a rota que tiver maior valok¥kght que se trata de um parametro proprietario

da

Cisco, utilizado localmente em um roteador. Caseqoipamento ndo seja Cisco, este passdg do

algoritmo néo seréa efetuado

3) Caso o parametro anterior seja 0 mesmo, serarjgf&fa rota que tiver o maior valor Hecal
PreferencLOCAL_PREF)

4) Caso o valor deocal Preferenceseja 0 mesmo, sera preferida a rota com menor ASHPAT

5) Caso o AS_PATH tenha o mesmo tamanho, sera gtafarrota com menor tipo ORIGIN, o
seja, serdo priorizados os anuncios tipo IGP€guilo pelos EGP (e) e INCOMPLETE (?)

6) Caso o tipo ORIGIN seja 0 mesmo, sera preferidaaao atributo MED mais baixo caso as rofas

tenham sido aprendidas a partir do mesmo AS.
7) Caso as rotas tenham o mesmo valor de MED, seférjgla a rota por eBGP a iBGP.

8) Se o valor de MED for o mesmo, sera preferidgmoncio vindo do roteador conectado via IGP

mais préximo deste.

9) Se o caminho interno for o mesmo, o atributo BERJTER_ID sera o responsavel pela decig
(tiebreake}. Neste caso, sera preferido o caminho cujo rotepdssuir o menor ROUTER_ID, qu
nas implementacdes Cisco € definido como IP dafatetoopbackse esta estiver configurada. N
caso do roteador ndo possuir interface loopbackigunafda, sera escolhido o IP mais alto
roteador. Vale lembrar que para cada fabricanteQJRER_ID pode ser baseado em outr
informacdes.

ao

1]

o

Ho
as

78



|
=
&
]
L

’ n a te’ Enderegcamento e Roteamento IP

lrmatitvin Nocional de Telecomunicagses

Protocolos de Roteamento
BGP-4 — Border Gateway Protocol version 4

Organizacdo da Internet em PTT

* Organizacao da Internet

— Diversos backbones pertencentes a empresas que inicialmente
forneciam servicos de telefonia.

— afim de garantir a ligacdo entre todos os pontos, independente de qual
backbone estivessem conectados, foi necessario criar pontos de
conexdo entre esses backbones para ndo isola-los dos demais

» Network Access Point (NAP) ou Ponto de Troca de Trafego (PTT)
— melhorar principalmente o tempo de resposta e diminuir os gastos

— diferentes backbones estabelecem conex®@es locais com o intuito de
trocar trafego e conseguir fornecer um servigco de maior qualidade, mais
econdmico e com tempo de acesso mais baixo
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PTT

e Formado por um conjunto de roteadores localizados em um (nico ponto
neutro

— Formam uma rede local de alta velocidade, geralmente com tecnologias
de nivel 2 como Fast Ethernet ou Gigabit Ethernet

— Cada roteador representa um sistema autbnomo que deseja trocar
trafego com pelo menos um dos participantes.

— Para a conexéo entre todos os roteadores, existe um comutador ou
switch com alto poder de processamento
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Arquiteturas de PTT

Participante

=
Participante 4 Participante 5

ASE

Participante &
ASE

Neste tipo de PTT todos os participantes devem simplesmente estar na rede do PTT.

Os acordos de troca de trafego neste tipo de PTT sdo chamados bilaterais, ou seja, se um determinado
participante desejar trocar trafego com um conjunto de ASs, este devera estabelecer uma conexédo BGP
com cada um destes participantes diretamente. Neste caso, na entrada de um novo participante no PTT,
se este desejar trocar trafego com N participantes, N novas sessGes BGP serdo estabelecidas
adicionalmente no PTT.
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Arquiteturas de PTT

=| RSD1

RSD2
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Participante 2 Participante 4 Participante &

Neste caso, além dos roteadores de cada participante, sdo utilizadas estagfes de trabalho com
software que implementam o protocolo BGP e suas operagdes.

Sendo assim, os dois computadores trabalham como centralizadores das rotas anunciadas pelos
participantes do PTT. Todos os participantes ndo mais estabelecem sessdes entre eles, mas
estabelecem sessdes BGP com os dois Route Servers. Neste caso, sdo estabelecidos acordos de
trafego multilaterais.
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Utilizacao de Politicas

As politicas aplicadas séo relacionadas ao ato det  roca de trafego que tem relacédo
direta com seus andncios.

e Transito - AS anuncia-se como caminho ndo somente para suas redes, mas para
todas as demais que ele conhece. Outros que ndo desejam fornecer transito apenas
anunciam suas proprias redes.

« Peering = AS anuncia suas rotas recebidas a apenas um conjunto restrito de ASs. E
feita geralmente mediante acordos entre ASs, como é o caso dos NAPs ou PTTs ou em
conexdes particulares entre ASs.

Brasil
Telecom
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Utilizacao de Politicas

* Route Dampening -> uma espécie de “punicdo” que determinado AS pode levar caso
seus anuncios sofram instabilidades na tabela de roteamento constantes. Isso faz com que
determinado AS nao seja “ouvido” pelos demais ASs por um tempo determinado, mantendo
a estabilidade até que aquele anlncio estabilize. Isso evita que isso seja propagado por
toda a Internet, consumindo banda e CPU de milhares de roteadores na inclusdo/exclusao
em suas tabelas de rotas BGP.

« Alguns backbones implementam tal funcionalidade, estabelecendo seus tempos de
punicéo.
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« Qutros recursos de politicas podem ser aplicados de acordo com a necessidade de
administrador do AS, podendo filtrar tipos determinados de anincios, baseado em algum
parametro do protocolo BGP, aceitando ou filtrando tais anuncios.

« A utilizacdo de politicas em um sistema autdnomo é uma das tarefas mais importantes de
um administrador, visto que sua configuracdo pode refletir em uma melhora no acesso a
outras redes
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e Precisao
A melhor rota deve ser encontrada, e ndo deve existir “self-loop”.

e Convergéncia Rapida

Quando ha modificagbes na estrutura da topologia de rede, a rota sera
modificada de acordo no Sistema Auténomo.

¢ Baixo overhead
O overhead do protocolo (custo, cpu, bandwidth da rede) € o minimo.

e Seguranca

Com os mecéanismos de seguranca, o protocolo torna-se menos
vulneravel a ataques.

e Aplicacéo Universal
Aplicacéo geral em redes de diferentes topologias e tamanhos.
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A

Performance gera

BGP

O problema das rotas N&o ha problema
que existe self-loo de self-loop
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