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Capitulo 3 - Protocolo IP

* Camada Inter-Redes - Protocolo IP
» Caracteristicas do Protocolo IP
¢ O Datagrama IP

« Encapsulamento de Datagramas
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« Tamanho do Datagrama, MTU da Rede e Fragmentacéao

« |P versédo 6 (IPng)

Neste capitulo sera mostrado o funcionamento dméutat IP (Internet Protocol)
gue € o principal protocolo na camada de Inter-Ré&decaracteristicas deste
protocolo assim como seu datagrama, que € a suadenik dados também serdo
estudados. Estes datagramas sao enviados para dacdménterface de Rede e
encapsulados como sendo um quadro fisico de rede tpansmissao. Os
datagramas podem ainda sofrer um processo de fragpden quando
transmitidos em uma rede que tenha uma unidadeadsntissdo menor que o
datagrama.

E, finalmente, serd mostrado algumas caracteristicda nova versao do
protocolo IP que o chamado IP verséo 6 ou IP véiroplesmente IPng.
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Protocolo IP

| IP_(Internet Protocol)
Inter-Rede | =9 |, N ] }
i ARP i ! RARP

O protocolo IP é um dos principais protocolos dagie protocolo TCP / IP. Ele
€ o responsavel pelo roteamento dos pacotes dentnmaeede TCP / IP.

O protocolo IP estéa localizado na Camada Inter-Redepilha de camadas do
protocolo TCP / IP.
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A Camada Inter-Redes - Protocolo IP

HOST A HOST B

Roteador

Inter-Rede g
Datagrama Datagrama Inter-Rede
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O IP é o protocolo que oculta a rede fisica subjacemiando uma visao virtual
da rede. E um protocolo de entrega de pacotes nigecel, de melhor esforco e
sem conexao. O IP € um dos principais protocoldgadios em interligacédo de
redes. O IP é o responsavel por receber os pacatemrdada de transporte,
encapsular estes pacotes em um datagrama IP (gté&ncarformacdes para o
roteamento do datagrama na rede), e envia-lo paamada de interface de rede
para transmissdo na rede fisica. Na recepcao, recibe um quadro fisico de
rede (Frame), retira o datagrama e o entrega peamada de transporte.

Repare que o protocolo IP € a camada de interligdaad@de fisica com a rede
I6gica (internetworking).
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Caracteristicas do Protocolo IP

» Define unidade béasica de transferéncia de dados (  datagramas )

» Desempenha a funcéo de roteamento dos dados

Aplicacdo

Transporte Pacote

\ 4

Interface de Rede
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Informacgdes de

Roteamento IP

no cabecalho do
Datagrama

Intra-Rede

A unidade basica de transferéncia de um pacoteadesdna rede TCP / IP
chama-se Datagrama. Ele é formado por um cabecalhterdo informacdes

para o IP (roteamento) e dados que sao relevaperms para os protocolos de
nivel mais alto.

Um pacote vindo da camada de transporte é encapsatadum datagrama IP,
gue armazena em seu cabecalho os enderecos IPig#enoe destino do

datagrama, e estas informacgdes sdo utilizadasrpsamento dos datagramas
pela rede, através dos roteadores.
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Caracteristicas do Protocolo IP

* Define mecanismo de transmissdo  sem conexao

» Entrega néao confiavel de Datagramas (pacotes)
(sem controle de erros e sem reconhecimento)

e Transmisséo do tipo melhor esforco (best-effort)
(os pacotes néo séo descartados sumariamente)
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O servico de entrega de datagramas prestado petocplo IP, é definido,
tecnicamente, como um servico de transmiss@m conexao, com melhor
esforco e nao confiavel

O servico é conhecido como nédo confiavel porquetiega dos datagramas nao
€ garantida. O datagrama pode ser perdido, duplicdtisar-se ou ser entregue
com problemas, e nem informara isso ao transmissor ao receptor. O IP ndo
se responsabilizara por estas situacdes. Trataasdsgtiacoes fica a cargo dos
protocolos de camada mais alta.

Ele é denominado sem conexdo porque cada datagramdependente dos
outros. Uma sequéncia de datagramas enviados demputador a outro pode
trafegar por caminhos diferentes, ou alguns podemperdidos enquanto outros
sdo entregues. Uma das razdes para o0 uso do dootieccede sem conexao foi a
de minimizar a dependéncia de centros de computag@decificos que usavam
redes hierarquicas orientadas a conexdao. A propdstaTCP / IP é o
funcionamento em uma rede que ainda fosse opeedcies Mo que partes desta
rede ndo funcionem por algum motivo.
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O Datagrama IP

Formato Geral:

Cabecalho do Datagrama Area de Dados do Datagrama

Formato Detalhado:

[ Octeto 1 | Octeto_2 | Octeto 3 | Octeto_4

Versao HLEN Tipo de Servico Comprimento Total

Identificacéo Deslocamento do Fragmento

Tempo de Vida Numero do Protocolo Check-Sum do cabecalho

Endereco IP de Origem

Endereco IP de Destino

Opcoes (opcional) Preenchimento

DADOS

A analogia entre uma rede fisica e uma interligagéiaedes TCP / IP é grande.
Numa rede fisica, a unidade de transferéncia € wadrgyframe) que contém um
cabecalho e dados, onde o cabecalho fornece inf@esacomo endereco fisico
(MAC) de origem e de destino. A interligacdo emegedenomina sua unidade
basica de transferéncia de um datagrama IP, ou esmginte datagrama. Como
um quadro de rede fisica, o datagrama € dividido &negalho e area de dados.
Também como um quadro, o cabecalho de um datagrambéne os enderecos de
origem e de destino e um tipo de campo que ideatdiconteido do datagrama.
Naturalmente, a diferenca € que o cabecalho do iat@gcontém os enderecgos
IP, enquanto o quadro contém os enderecos fisicos.

O comprimento méaximo de um datagrama IP € de 65.9&5sljou octetos). Ha
também uma exigéncia para que todos os hosts admrtss TCP / IP suportem
datagramas IP com até 576 bytes sem fragmentacama adeste valor,

dependendo da rede um datagrama pode ser fragmemadérios pedacos.

O cabecalho de um datagrama IP, tem no minimo 2@sbybctetos) de
comprimento e possui 0s seguintes campos desargeguir.
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O Datagrama IP

Descrigdo dos Campos:

« VERSAQ: vers&o do protocolo IP. (verséo atual = 4)

« HLEN: comprimento do cabecalho IP expresso em valores de 32 bits (4 bytes), ndo
incluindo o campo de dados.
Minimo (sem opgdes) : 5 (20 bytes)

- Maximo (com opgdes): 15 (60 bytes)
‘i_:t' * Tipo de Servico: _indicacdo da qualidade do servico requerido pelo datagrama IP
%‘ 0 1 2 3 4 5 6 7
‘Precedéncia i T R |MBZ} ------------ P Reservado para uso futuro (deve ser = 0)
v e > :
D - Delay (Atraso) = 0 = normal, 1 = baixo
000 Rotina
001 Prioridade 5 — —
010 imediato T - Troughput (Vazdo) - 0 = normal, 1 = alto
011 Flash L .
100 Anulaggo de Flash R - Reliability (Confiabilidade) - 0 = normal, 1 =alta
101 Critico
110 Controle (inter-redes) C — Cost (Custo) > 0 = normal, 1 = baixo
111 Controle de Rede

VERS: Informa a versao do protocolo IP sendo carregadigalfhente a versao
de IP é 4.

HLEN: Informa o tamanho do cabecalho IP em grupos deesi{@2 bits). Nao
inclui o campo de dados.

TIPO DE SERVICO: Informa como o pacote deve ser tratado, de acosdo ¢
sua prioridade e o tipo de servigco desejado conmoBRetardo, Alta Capacidade
de Banda ou Alta Confiabilidade. E uma indicacdoqdalidade de servigo
requerido por este datagrama.
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O Datagrama IP

Descricdo dos Campos (continuagao):

* Comprimento Total: _ comprimento total do datagrama (cabecalho + dados) em bytes

« Identificacdo: numero designado pelo remetente para ajudar no reagrupamento de um
datagrama fragmentado.

* Flags: Flags de controle
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LI » Mais fragmentos (0 = dltimo fragmento, 1 = ndo é o Ultimo fragmento)
LI— » N&o Fragmentar (0 = permitir fragmentacdo, 1 = ndo permitir fragme  ntacéo)
- » Reservado (deve ser = 0)

COMPRIMENTO TOTAL: Especifica o comprimento total do datagrama
(cabecalho e dados), especificado em bytes.

IDENTIFICACAO: Identifica o pacote IP unicamente entre 0S outros
transmitidos pela maquina. Este campo é usado gardificar o pacote IP no
caso de haver fragmentacdo em multiplos datagraonds, todos os fragmentos
terdo o0 mesmo numero de identificacéo.

FLAGS (3 bits): um bit (MF - More Fragments) identifica se este dedma € o
ultimo fragmento de um pacote IP ou se existem .n@usro bit (DNF - Do Not
Fragment) informa aos roteadores no caminho seliaagfo exige que 0s

pacotes ndo sejam fragmentados. O outro bit é dere deve ser sempre 0
(zero).
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O Datagrama IP

Descri¢do dos Campos (continuagao):

« Deslocamento do Fragmento: _ é o niUmero de partes de 64 hits (8 bytes) sem contar
o cabecalho, que estdo contidos em fragmentos anteriores. No primeiro ou Unico € 0.

» Tempo de Vida (TTL): Marca o namero de saltos entre roteadores.
« Cada roteador decrementa este campo.
» Se igual a 0, descarta o datagrama.

» Numero do Protocolo: _indica o protocolo de nivel superior para quem o IP deve
entregar os dados do datagrama.
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Reservado
ICMP
IGPM
GGP
IP
TCP
EGP

7 UDP

TP OO WNEO

DESLOCAMENTO DO FRAGMENTO: usado com datagramas
fragmentados, para ajudar no reagrupamento comghbettatagrama. O valor € o
numero de partes de 64 bits (8 bytes), onde osskjte cabecalho ndo séo
contados, que estdo contidos em fragmentos ardgsridlo primeiro fragmento
ou se o datagrama nao esta fragmentado, este vaorge zero.

TEMPO DE VIDA (TTL - Time To Live): Este valor € decrementado a cada 1
segundo que o pacote passa na rede e a cada rgpesmlgual ele passa. Serve
para limitar a duracdo do pacote IP e evitar que paoote seja roteado
eternamente na rede como resultado de um loop dametdo. O TTL torna-se
uma medida de “numero de saltos” (humero de roteadeelo qual o datagrama
passa) em vez de ser uma medida de tempo. Quanddoio chega a zero,
assume-se que este datagrama tenha viajado enosiecele é entdo descartado.
O valor inicial deve ser configurado pelo protocdi nivel superior que cria o
datagrama.

NUMERO DO PROTOCOLO: Indica o protocolo de nivel superior para quem
o IP deve entregar os dados contidos neste datagram
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O Datagrama IP

Descricdo dos Campos (continuagao):

» Check-Sum do Cabecalho: _é uma verificacdo de soma so6 dos bytes do cabegalho.

» Endereco IP de Origem: _endereco IP do host que envia este datagrama.

B » Endereco IP de destino: _ endereco IP do host de destino para este datagrama.
5
= * Opcdes: para uso do IP, o seu formato depende do valor da opg&o (opcional).
% 01 2 3 4 5 6 7
Copy| Classe | Numero da opcéao r ------------------------------- » Numero da opgéo 1 No operation
: : 2 Security
3 Loose Route
i i (1) gontroled 4 Timestamp
i...p Classe da opcido eservado 7 Record Route
pedo 2 Depuragéo (debug) 8  Stream Identifier
3 Reservado 9  Strict Source Route
11 MTU Probe
""" » 0 = opgéo deve ser copiada apenas no primeiro fragmento 12 MTU Reply
1 = opcao deve ser copiada para todos os fragmentos 18 Traceroute

CHECK-SUM DO CABECALHO: Valor que ajuda a garantir a integridade do
cabecalho do pacote IP. Se o check-sum do cabegathtor igual ao conteudo,
o datagrama é descartado porque pelo menos 1 babegalho esta danificado e
o datagrama pode até mesmo ter chegado no destaumerr

ENDERECO IP DE ORIGEM: Endereco IP do host de origem do datagrama
IP.

ENDERECO IP DE DESTINO: Endereco IP do host de destino do datagrama
IP.

OPCOES: Op¢ées com informagdes adicionais para o proto€dl@€onsiste de
um byte com a identificacdo da opcdo e uma quaidida bytes variavel com as
informacgbes especificas. Um pacote [P pode tratepovarias opcoes
simultaneamente.

Se o valor de ‘Copy’ for 0 significa que este candgoopcao deve ser copiado
apenas para o primeiro fragmento do datagramaorSE gignifica que o campo
de opcao deve ser copiado para todos os fragmdatdatagrama.

A classe pode ser: Controle de Redes e DatagrdReaservado para uso futuro,
Medicéo e depuracéo na rede, Reservado para wso fut

As opcoes podem ser: 1 No operation, 2 1Bpc3 Loose Route, 4
Timestamp, 7 Recorde Route, 8 Stream Ident®  Strict Source Route,
11 MTU Probe, 12 MTU Reply, 18 Traceroute

10
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O Datagrama IP
Exemplo: OPCAQ: 7 — Record Route  (Armazenamento de Rota)

« Cada Roteador (na rota) acrescenta seu IP no campo de opgdes
« E usado para monitorar como os Datagramas séo roteados na rede

0 8 16 24 31

Comprimento

Endereco IP do primeiro roteador

Endereco IP do segundo roteador
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Codigo = bits dos campos Copy, Classe e Num. da Opgéao
Comprimento = tamanho do campo de op¢des (multiplo de 4 bytes)
Ponteiro = aponta para a proxima area a ser preenchida pelo roteador

As opgbes IP sao utilizadas basicamente como fodeaverificagao e
monitoracao de uma rede IP. As opcBes que espauificrota até o destino nao
sao utilizadas normalmente pois o IP é baseadocmicééde Next-Hop routing.
Ainda assim, estes mecanismos s&o pouco utilizemloe ferramenta de testes e
verificacdo, sendo raros 0s programas que 0s ingsleam

11
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Imatitido Macional de Telecomunicagdes

O Datagrama IP

Exemplos: OPCAQ: 9 — Strict Source Route  (Roteamento Restrito da Origem)
OPCAO: 3 — Loose Source Route (Roteamento Flexivel da Origem)

« Strict Source Route — Rota exata a ser seguida pelo datagrama
« Loose Source Route — 0 datagrama deve passar pelo menos em uma das rotas

0 8 16 24 31

Comprimento Pont

Endereco IP da primeira rota

Endereco IP da segunda rota

Codigo = bits dos campos Copy, Classe e Num. da Opgéao
Comprimento = tamanho do campo de op¢des (multiplo de 4 bytes)
Ponteiro = aponta para a proxima area a ser preenchida pelo roteador

12
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O Datagrama IP

Exemplo: OPCAQ: 4 — Timestamp Route  (Indicacéo de Hora do Roteamento)

« Inicialmente contém uma lista vazia de roteadores e tempos
« Cada roteador acrescenta seus dados (IP e tempo)
« Cada entrada na lista contém IP (32 bits) e tempo (32 bits)

0 8 16 24 31

mprimento Ponte iro

Endereco IP do primeiro roteador

Estampa de tempo do primeiro roteador

Cédigo = bits dos campos Copy, Classe e Num. da Opgéo

Comprimento = tamanho do campo de op¢8es (mdltiplo de 4 bytes)

Ponteiro = aponta para a préxima area a ser preenchida pelo roteador

OFLOW = contador do nimero de roteadores que ndo conseguiram gravar o tempo
Flags = controla o formato das informacdes (0 = grava s6 o tempo, 1 = grava IP + tempo)

13
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O Datagrama IP

Descricdo dos Campos (continuagéo):

 Preenchimento: se uma opgao for usada, é preenchido com 0s (zeros) até a
préxima palavra de 32 hits.

» Dados: dados utilizados pelo datagrama para transporte a outras camadas.
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PREENCHIMENTO: Se uma OPCAO for usada, o datagrama €é preenchido
com zeros até a proxima palavra de 32 bits.

DADOS: Os dados contidos no datagrama sao passados papaotonolo de
nivel superior, especificado no campo PROTOCOLCermwsentido contrario.

14
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Encapsulamento de Datagramas

Aplicacao
Informacdes
Transporte Pacote de Roteamento
Y (End. IP)

Inter-Rede 2570 Qual o tamanho ideal para
ILLA Datagrama E’ um Datagrama IP ?

\ 4
Interface de Rede
| .l | Quadro (ou Frame)

Intra-Rede
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o
Informacdes
de Endereco Fisico
(End. MAC)

Sabemos que, a medida que os datagramas se movemalenéiquina para
outra, eles precisam sempre ser transportadosmparede fisica basica (por ex.
Ethernet). Para tornar o transporte da interligagiaredes eficiente, temos que
assegurar que cada datagrama viaje em um quadro €@tinto. Isso significa
gue desejamos que nossa abstracdo de um pacoteddefisica mapeie
diretamente para dentro de um pacote real, sevebssi

A idéia de transportar um datagrama em um quadreede é denominada
encapsulamento. Para a rede basica, um datagraman@ goalquer outra
mensagem enviada de uma maquina a outra. O hardwerereconhece o
formato do datagrama e nem entende o endereco tiead#s Assim, conforme
mostrado, quando uma maquina envia um datagramaula todo o datagrama
€ transportado na parte de dados do quadro de rede.

15
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Tamanho do Datagrama, MTU da Rede e Fragmentacao

Rede Fisica Tamanho do Quadro
Ethernet 1.500 octetos ' Qual o tamanho ideal para um
FDDI 4.470 octetos Datagrama IP ????

v
MTU (Maximum Transfer Unit)
Unidade Méaxima de Transferéncia
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E importante considerar como os datagramas relacis®aoom os quadros de
redes fisicas. Comecaremos com uma pergunta: ‘@umantho um datagrama
pode Ter ?”. Ao contrario dos quadros de redesd$sique precisam ser
reconhecidos pelo hardware, os datagramas sao dsafaml softwares. Eles
podem Ter qualquer tamanho que os projetistas doqmos escolherem. Ja
vimos que o atual formato de datagrama aloca soniéhtets para o campo de
comprimento total, limitando o datagrama a no maxi@t535 octetos (ou
bytes). Entretanto, esse limite podera ser mudadoversdes posteriores do
protocolo.

Os limites mais importantes para o tamanho dogydataas surgem na pratica.
Na situacgdo ideal, todo o datagrama IP encaixa-senemuadro fisico, tornando
a transmissdo na rede fisica eficiente. Mas queriam de quadro deve ser
escolhido ? Um datagrama pode trafegar em muitass tgee redes fisicas
diferentes, & medida que move-se na interligacdcestes para o seu destino
final.

Cada tecnologia de comutagao por pacotes colodanite superior, fixo, para o
total de dados que podem ser transferidos em umhrgdissico. A Ethernet, por
exemplo, limita as transferéncias a 1.500 octetodatlos por quadro, enquanto
gue na FDDI este valor é de aproximadamente 4.4{&dosc

16
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Tamanho do Datagrama, MTU da Rede e Fragmentacéao

Re(je 1 Rede 2 Rede 3
MTU=1500 MTU=500 MTU=1500
R 1 R ) |

E:]‘m-I:II:II:I ‘ =
1200 bytes

I i —

Observacdes:
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» A Fragmentacdo é feita na Camada Inter-Rede pelo protocolo IP
« Um Datagrama IP pode ter até 64 Kbytes (cabecalho + dados)
e Fragmentos sdo remontados somente no host de destino

« MTU minimo para os roteadores = 576 bytes

Assim, em vez de projetar datagramas que sigansagées das redes fisicas, o
TCP / IP escolhe um tamanho inicial de datagramaestante e descobre uma
forma de dividir os datagramas extensos em fracdesores, quando o
datagrama precisar atravessar uma rede que tenMarthpequeno.

As pequenas fragbes em que um datagrama é divididodsdominadas de
fragmentos, e o processo de divisdo de um datagensanhecido como
fragmentacao.

A fragmentacdo normalmente ocorre em um roteatiosicddd em algum ponto ao
longo do caminho entre a origem do datagrama e sstind final. O roteador
recebe um datagrama de uma rede com um MTU grangiecesa envia-lo em
uma rede para a qual o MTU seja menor do que ortiaondo datagrama. Entéo

o roteador fragmenta o datagrama em fragmentosdantzo igual ao menor
MTU.

17
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Fragmentacdo de Datagramas

Datagrama c/ 1200 bytes 4 I 5 I 00...00 1220
MTU da Rede = 500 bytes 61549 OOOI 0
20 — —
octetos 8 I 17 01F6
el 20 Deslocamento no Datagrama
206.12.56.23 original em multiplos de
Abcdefghijkimnopgrstuvxz 8 octetos
i 1200 12345678901234567890123 ’ ’
2 octetos | ...... .
g — e
E Fragmento 1 Fragmento 2 Fragmento 3 5
'S 4 |5 ] 00..00 500 4 |5 | 00..00 s00 | [4]5]o00..00 260,
; 61549 001 0 61549 001 60 61549 000 120 *
8 | 17 3156 8 | 17 0103 8 | w7 00A9
139.82.17.20 139.82.17.20 139.82.17.20
206.12.56.23 206.12.56.23 206.12.56.23
Primeiros 480 octetos Préximos 480 octetos Ultimos 240 octetos

Cada fragmento contém um cabecalho de datagramdugliea a maior parte do
cabecalho do datagrama original, seguido por tasd®s quantos puderem ser
transportados no fragmento, enquanto mantém o ¢orapto total menor que a
MTU da rede na qual precisa trafegar.

O tamanho do fragmento é escolhido de tal formacgqua fragmento possa ser
transportado na rede fisica em um quadro UnicomAthsso, ja que o IP
representa o deslocamento dos dados em multiplogalectetos, o tamanho do
fragmento precisa ser um multiplo de oito.

No exemplo é ilustrado um datagrama de 1.200 ocssndo transportados por
uma rede com MTU igual a 500 octetos. O datagranggnat sera fragmentado
em 3 fragmentos, onde em cada fragmento € colocado campo
DESLOCAMENTO DO FRAGMENTO do cabecalho do datagramavalor
(multiplo de oito) de octetos que ja foram transpdos em outros fragmentos
anteriores.

No host de destino, os dados tem que ser reagrsigadaim datagrama. O host
emissor escolhe um numero Unico para o campo aeifidacdo do datagrama.
Como a fragmentacéo nao altera este campo, os éragmque chegam no host
receptor podem ser identificados por este campo.

18
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Remontagem dos Fragmentos

Cabecalho _
do Frag. 1 Dados 1 (480 octetos) Fragmento 1 (offset = 0)
Cabecalho _
do Frag. 2 Dados 2 (480 octetos) Fragmento 2 (offset = 480)
5 Cabecalho
= R [T R NP LI ) Fragmento 3 (offset = 960)
]
L
Cabegalho Dados 1 (480 octetos) Dados 2 (480 octetos) Dados 3 (240 octetos)
do Datagrama

Para reagrupar os fragmentos, o host receptorveesen buffer na memoria
assim que o primeiro fragmento chegar. E entdoad&iuma rotina que marca o
tempo. Quando o tempo se esgota sem que todoagmsdntos tenham chegado,
o datagrama € descartado. O valor inicial deste cnetd € chamado de TTL do
datagrama IP. Quando os fragmentos subseqtientearehegntes que o tempo
se esgote, os dados sdo simplesmente copiadogfan ba localizacao indicada
pelo campo de DESLOCAMENTO DO FRAGMENTO. Assim quelos os
fragmentos chegarem, o datagrama original completstaurado.

A fragmentacao e o reagrupamento séo realizadoamada de interface de rede
de maneira transparente ao protocolo IP.
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IP versao 6 - IPv6 (IPng - IP Next Generation)

Mudancas introduzidas na nova versao do IP:

* Enderecos Maiores: 128 bits (16 octetos).

» Enderecamento Hierarquico: baseado em prefixos em vez de classes.
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e Formato Flexivel de Cabecalho: formato de datagrama inteiramente novo
e incompativel com o IP v4.

A versdo 4 do Internet Protocol (IP v4) fornece ocamismo basico de
comunicacdo da pilha TCP / IP e da Internet. E€3ad® permaneceu quase
inalterada desde o seu inicio no final da década0d&\ longevidade do IP v4
mostra que o projeto é flexivel e poderoso. Desdendp foi projetado, o
desempenho do processador mais de dez vezes, ashiagntipicos de memoria
aumentaram 32 vezes, a largura de banda da redmakibone da Internet
cresceu 800 vezes, tecnologias de rede local edlor& o niumero de hosts na
Internet cresceu de apenas algumas centenas panith@es. Além disso, as
mudancas n&o ocorreram simultaneamente; o IP cmnahudangas em uma
tecnologia, diante das mudangas em outras.

Apesar de seu projeto sélido, o IP v4 deve ser lagostituido. A principal
motivacdo para a atualizacdo do IP € o0 esgotamemittemnte do espaco de
endereco. Embora a necessidade de um espaco raaaddreco esteja forcando
uma mudanca imediata no IP, outros fatores estébémn contribuindo para o
projeto. Por exemplo, como audio e video em tengab precisam de limites
garantidos em retardo de transmissdo, uma novaovels IP deve fornecer um
mecanismo que torne possivel associar um datagrameaeserva de recursos
atribuida previamente. Além disso, jA que muitos dosos aplicativos da
internet requerem comunicacdes seguras, uma ngsaoveo IP devera incluir
recursos que tornem possivel validar o transmissor.
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IP versao 6 - IPv6 (IPng - IP Next Generation)

Mudancas introduzidas na nova versao do IP:

» OpcoOes Aprimoradas: novas opcdes que oferecem recursos adicionais
néo disponiveis no IP v4.

» Suporte para Alocacdes de Recursos:  permite pré-alocacdo de recursos
de rede (video em tempo real, etc).
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* Proviséo para Extensdo: adaptacdo do protocolo a mudancas no
hardware de rede ou a hovos aplicativos.

Esta nova versao do IP é o IP verséo 6 (IP v6 og #PNext Generation). Esta
nova versdo mantém muitas das caracteristicasaqshtiram para 0 sucesso
do IP v4.0 IP v6 possui as mesmas caracteristicagPdv4, com algumas
modificacdes. Por exemplo, o IP v6 permite queangmissor escolha o tamanho
do datagrama e especifigue 0 niumero maximo de padsosta que um
datagrama pode fazer antes de ser concluido, ussegd maiores (128 bits) e
acrescenta algumas caracteristicas novas de ead®eip, revisa
completamente o formato do datagrama, simplificand@becalho de tamanho
variavel do IP v4 por uma série de cabecalhos dedt fixo e muitas outras
melhorias.
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IP versdo 6 - IPv6 (IPng - IP Next Generation)

Formato Geral de um Datagrama IP v6:

< Opcional >
Cabecalho Cabecalho de Cabecalho de Dados
Basico Extensdol | 007 Extenséo N

Formato do Cabecalho Basico do |IP v6:

=
i |
Eﬂ; Octeto 1 Octeto 2 [ Octeto 3 Octeto 4
-t
] VERS Cl’asse Rétulo de Fluxo
E Trafego
Tamanho do Contetido Préximo Cabecgalho R
no roteamento

Endereco de Origem

Endereco de Destino

Um datagrama IP v6 tem um cabecalho basico de taméind seguido de
nenhum ou mais cabecalhos de extenséo seguidizxids.

Embora deva acomodar enderecos maiores, um cabd@aNt contém menos
informagdes do que um cabecalho de datagrama IPAs4opcbes e alguns
campos fixos foram removidos no cabecalho IP v6.demal, as mudancgas no
cabecalho de datagrama refletem mudancas no protocol

* O alinhamento foi mudado de multiplos de 32 basagmultiplos de 64 bits.

*O campo de comprimento do cabecalho foi eliminaoo campo de
comprimento de datagrama foi substituido por um ca@PMPRIMENTO DO
PAYLOAD.

» O tamanho dos campos de endereco de origem estieal®i aumentado para
16 octetos (128 bits) cada.

* As informacgdes de fragmentacao foram retiradasadepos fixos do cabecalho
basico, para um cabecalho de expansao.

*O campo TEMPO DE VIDA foi substituido por um camptMITE DE
PASSOS DE ROTA.
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Cabecalhos de Extensdo no IP v6:

Rétulo de Fluxo

Tamanho de-Gonteudo....... D
| ¥ Proximo Cabecalho: 51 | Tamanho Cabegalho |
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.9 Cabegalho TCP I
Dados do Segmento TCP

O paradigma de um cabecalho fixo, seguido de unuctmde cabecalhos de
extensdo opcionais, foi escolhido como uma acon&mlagtre a generalidade e a
eficiéncia. Para ser totalmente geral, o IP v6ipaeiicluir mecanismos a fim de
aceitar funcdes como fragmentacdo, roteamento dgerorie autenticacao.
Entretanto, a opcdo por alocar campos fixos nogadbe do datagrama para
todos os mecanismos nao é eficaz, porque a maiosi@atagramas nédo utilizam
todos os mecanismos. No IP v6 um transmissor ppter @or escolher quais
cabecalhos de extenséo incluir em determinado Gatege quais omitir. Assim,
os cabecalhos de extensado fornecem flexibilidademaaao IP v6.
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IP versao 6 - IPv6 (IPng - IP Next Generation)

Enderecos no IP v6:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

5 e s s s

Notacdes:

Binario: impraticavel (128 bits)
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Decimal com ponto: 104 .230.140.33.87.255.255.34.0.17.0.0.123.255.255. 255

Hexadecimal com dois pontos: 6675 : 9C8A : FFFF : FFFF : 0: 1180 : FFFF : 196A

No IP v6, cada endere¢co ocupa 16 octetos, quazesve tamanho de um

endereco IP v4. E dificil compreender o tamanho sftago de endereco do IP
v6. Um modo de examina-lo consiste em relacionawagnitude ao tamanho da
populacédo do planeta, ou seja, cada pessoa poelederecos suficientes para ter
sua propria interligacdo em redes tdo grande quahtternet atual.

Embora solucione os problemas de capacidade insuté; o tamanho grande do
endereco IP v6 cria um novo problema. A notaca@aigara representar esse
numero de 16 octetos (128 bits). A notacdo birgeraa impraticavel (128 bits).
A notacdo decimal com ponto seriam 16 numeros adparpor pontos. Uma
maneira mais compacta proposta foi a notacdo hexadede dois pontos, ou
seja, seriam 8 numeros hexadecimais (de 4 digitgsgrados por dois pontos ( :
). Esta parece ser a maneira ideal de represendag&adereco no IP v6.
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Hierarquia de Endereco no IP v6 (proposta de divisd ___ 0):

Prefixo Binario [Tipo de Enderego Espago do Enderegcame  nto
0000 0000 Compatibilidade com IP v4 0.39 %
0000 0001 Reservado 0.39 %
0000 001 Enderecos NSAP 0.78 %
0000 010 Enderecos IPX 0.78 %
e 0000 011 Reservado 0.78 %
=] 0000 100 Reservado 0.78 %
@ 0000 101 Reservado 0.78 %
= 0000 110 Reservado 0.78 %
= 0000 111 Reservado 0.78 %
> 0001 Reservado 6.25 %
% 001 Reservado 125 %
010 Provedores de acesso 125%
011 Reservado 125 %
100 Geogréfico 125 %
101 Reservado 125 %
110 Reservado 12.5%
1110 Reservado 6.25 %
11110 Reservado 3.12%
111110 Reservado 1.56 %
1111 110 Reservado 0.78 %
1111 1110 Disponivel para uso local 0.39 %
1111 1111 Usado para Multicast 0.39 %

Como ilustrado, os projetistas do IP v6 propdemtrébbiacédo de classes de
endereco de modo semelhante ao esquema usadoPpara Embora os oito
primeiros bits de um endereco sejam suficientes paentificar seu tipo, o
espaco de endereco néo é partilhado em secOesal¢agianho.

O espaco de enderecos no IP v6 fica entdo organiuadndo-se prefixos de
formato, semelhante aos codigos de telefone depeaisreas, que logicamente
divide-o na forma de uma arvore a fim de que adetama rede para outra possa
ser facilmente encontrada.

A forma de codificar um endereco de IP v4 em umessgb de IP v6 néo
soluciona o problema de tornar as duas versdesojp@racionais. Além da
codificacdo do endereco, a conversao de datagranmesessaria quando um
computador IP v6 gerar um datagrama para o endedecdestino de um
computador ainda com IP v4. Sera necessario quenpuwtador IP v6 envie o
datagrama para um conversor que usa o IP v4 paransenicar com o destino.
Quando o conversor recebe uma resposta do destineerte o datagrama do IP
v4 para IP v6 e o devolve a origem.
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Hierarquia de Endereco no IP v6 (proposta de divisd  0):
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Prefixo do Provedor "
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Prefixo do Assinante

Prefixo da Sub-rede

Um exemplo, ira ajudar a esclarecer como os prtgstisnaginam o uso de
enderecos IP v6. A hierarquia de endereco do IBavé um endereco atribuido
por um provedor de acesso arede. A autoridadetdmét (IANA) atribui a cada

provedor uma unica ID, o provedor atribui a cadsinamte uma Unica ID e o
assinante atribui uma ID a cada sub-rede e cadaas6)(
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Transicao do IPv4 para o IPv6

Os mecanismos de transicdo podem ser classificados nas seguintes categorias:

« Pilha dupla = que prové o suporte a ambos os protocolos no mesmo dispositivo;

» Tunelamento -> que permite o trafego de pacotes IPv6 sobre estruturas de rede IPv4;
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e Tradugdo -> que permite a comunicagdo entre nés com suporte apenas a IPv6 com nds
que suportam apenas IPv4.

Com o intuito de facilitar o processo de transigiire as duas versdes do
Protocolo Internet (IP), algumas técnicas foramedeslvidas para que toda a
base das redes instaladas sobre IPv4 mantenhargetieel com o protocolo
IPv6, sendo que nesse primeiro momento de co-existéentre os dois
protocolos, essa compatibilidade torna-se essepai@ 0 sucesso da transicao
para o IPv6.

Como o periodo de co-existéncia entre os dois potdse pode durar
indefinidamente, a implementacdo de métodos que silpliem a
interoperabilidade entre o IPv4 e o IPv6, poderamar uma migracdo segura
para o novo protocolo, através da realizacdo destegie permitam conhecer as
opcdes que estes mecanismos oferecem, além de eatuturo, o surgimento
de “ilhas” isoladas de comunicag&o.
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Transicao do IPv4 para o IPv6

Pilha dupla
Camada de Aplicagéo
» Permite que hosts e roteadores estejam
i-8 equipados com pilhas para ambos os protocolos,
=8l tendo a capacidade de enviar e receber os dois TCPUDP el
8 pacotes, IPv4 e IPv6.
E IPv6 IPv4
* Um no pilha dupla, ou n6 IPv6/IPv4, na
comunicagcdo com um né IPv6, se comportara Camada
como um r)o apenas IPv6, e na'comunlcagag de Enlace
com um no IPv4, se comportara como um no
apenas IPv4. A Y
Pacote Pacote IPv6 Pacote
IPv6 encapsulado [Pv4
em |IPv4

Pilha dupla

Nesta fase inicial de implementacdo do IPv6, améia é aconselhavel ter nos
com suporte apenas a esta versao do protocoloidt®, que muitos servicos e
dispositivos de rede ainda trabalham somente sihré. Deste modo, uma
possibilidade é a de se introduzir o método conleecidmo pilha dupla.

A utilizacdo deste método permite chasts e roteadores estejam equipados com
pilhas para ambos os protocolos, tendo a capacidadmviar e receber os dois
pacotes, IPv4 e IPv6. Com isso, um né pilha dupla,né IPv6/IPv4, na
comunicacdo com um no IPv6, se comportard como umpebas IPv6, e na
comunicagcdo com um no IPv4, se comportara como unpedes IPv4.

Cada no IPv6/IPv4 é configurado com ambos enderegitigando mecanismos
IPv4 (ex. DHCP) para adquirir seu endereco IPvheganismos do protocolo
IPv6 (ex. auto-configuracao e/ou DHCPVG6) para atlgseu endereco IPV6.

Este método de transicdo pode facilitar o gerermmonda implantacéo do IPv6,
por permitir que este seja feito de forma gradeahfigurando pequenas sec¢des
do ambiente de rede de cada vez. Além disso, @aduro o IPv4 ndo seja mais
usado, basta simplesmente desabilitar a pilha dlewebada né.
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Transicao do IPv4 para o IPv6

Tunelamento

 Permite transmitir pacotes IPv6 através da infra-estrutura IPv4 ja existente, sem
a necessidade de realizar qualquer mudanca nos mecanismos de roteamento,
encapsulando o contetdo do pacote IPv6 em um pacote IPv4.
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« Tem sido a técnica mais utilizada na fase inicial de implantacéo do IPv6, por ser
facilmente aplicada em teste, onde ha redes nado estruturadas para oferecer
trafego IPv6 nativo.

A técnica de criacdo de tuneis, ou tunelamentanpertransmitir pacotes IPv6
através da infra-estrutura IPv4 ja existente, semeeessidade de realizar

gualquer mudanca nos mecanismos de roteamentqysen@ado o conteudo do
pacote IPv6 em um pacote IPv4.

Essa técnica, tratada na , tém sido a mais utilizada na fase inicial de
implantacdo do IPv6, por ser facilmente aplicadateste, onde ha redes nao
estruturadas para oferecer trafego IPv6 nativo.
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Transicdo do IPv4 para o IPv6

Tunelamento _ (continuag&o)

Os tlneis podem ser configurados nos seguintes modos:

« Roteador-a-Roteador - roteadores IPv6/IPv4, conectados via rede IPv4, podem
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Roteador
IPvEfIPwd
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IP versdo 6 - IPv6 (IPng - IP Next Generation)

Transicdo do IPv4 para o IPv6

Tunelamento _ (continuag&o)

Os tlneis podem ser configurados nos seguintes modos:

« Host-a-Roteador - hosts IPv6/IPv4 enviam pacotes IPv6 a um roteador

IPv6/IPv4 intermediério via rede IPv4, ligando o primeiro segmento no caminho
entre dois hosts;

Roteador
IPvE/IPv4

IPvB/IPv4
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IP versdo 6 - IPv6 (IPng - IP Next Generation)

Transicdo do IPv4 para o IPv6

Tunelamento _ (continuag&o)

Os tlneis podem ser configurados nos seguintes modos:

« Roteador-a-Host - roteadores IPv6/IPv4 enviam pacotes IPv6 ao destino final
IPv6/IPv4, ligando o Ultimo segmento do caminho entre dois hosts;

Roteador
IPvE/IPv4

IPvB/IPv4
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IP versdo 6 - IPv6 (IPng - IP Next Generation)

Transicdo do IPv4 para o IPv6

Tunelamento _ (continuag&o)

Os tlneis podem ser configurados nos seguintes modos:

« Host-a-Host - hosts IPv6/IPv4, conectados via rede IPv4, trocam pacotes IPv6
entre si, ligando todo o caminho entre os dois hosts.

Hosr
IPvB/IPv4

Pacote IPvE
encapsulado em
IPwd

IPv6/IPv4
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IP versdo 6 - IPv6 (IPng - IP Next Generation)

Transicdo do IPv4 para o IPv6

Tunelamento _ (continuag&o)

Encapsulamento dos Pacotes - O nd de entrada do tdnel, cria um cabegalho IPv4 com o
pacote IPv6 encapsulado e o transmite através da rede IPv4. O n6 de saida recebe o pacote
encapsulado, retira o cabecalho IPv4 e processa o pacote IPv6 recebido.

T ebis  __ obis 16 bits
T

Este processo de = =7 o e
encapsulamento, conhecido S T
como 6in4, é identificado como / pocenren] pediig
protocolo do tipo 41 e sua 4
utilizagdo é comum em
algumas técnicas de
tunelamento, como 6to4, AN
ISATAP e Tunnel Broker. \

34



£
o
&
[
L

’na te’ Protocolo IP

limatitido Nacional dé Telecomunicagdes
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Transicdo do IPv4 para o IPv6

Traducao

« Possibilitam um roteamento transparente na comunicacao entre nos que
apresentem suporte apenas a uma versao do protocolo IP, ou utilizem pilha dupla.

* Podem atuar de diversas formas e em camadas distintas, traduzindo cabecalhos
IPv4 em cabecalhos IPv6 e vice-versa, realizando conversfes de enderecos, de
APIs de programacéo, ou atuando na troca de trafego TCP ou UDP.

Os principais mecanismos de traducao utilizados sao:

ST (Stateless IP/ICMP Translation Algorithm)

NAT-PT (Network Address Translation with Protocol Translation)
NAPT-PT (Network Address Port Translation and Packet Translation)
BIS (Bump in the Stack)

BIA (Bump in the API)

TRT (Transport Relay Translator)

SOCKS64 (Socks-Based IPv6/IPv4 Gateway)

ALG (Application Layer Gateway)
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Imatitide Nacional de Telkecomunicagdes

Capitulo 4 — Protocolo ICMP

* Formato das Mensagens ICMP

* Tipos de Mensagens ICMP

* Solicitacdo de Eco / Resposta de Eco
« Destino Inatingivel

« Tempo Esgotado (time-out)

« Source Quench

* Redirecionamento
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Protocolo ICMP

Protocolo ICMP

...>
...>
£™
=
% - IP_(Internet Protocol)
= Inter-Rede . N .
§ il ARD W e AR B ICMP
...>
...>

O ICMP (Internet Control Message Protocol), € um molo que faz parte da

camada Inter-Rede na pilha de protocolos TCP E lsado para permitir que os
roteadores de uma interligacdo inter-redes informesmerros ou fornecam

informacdes sobre ocorréncias inesperadas. E coadim@ma parte necessaria
do IP e deve ser incluido em cada implementacdB.de
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Protocolo ICMP

» Mecanismo de envio de Mensagens para fins especificos

» Permite que os hosts enviem mensagens de erro ou de controle aos outros
hosts da rede.

» As mensagens ICMP possuem um identificador principal de tipo (TYPE) e um
identificador de sub-tipo (CODE)
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» As mensagens ICMP séo encapsuladas em Datagramas IP

* Definido pela RFC 792

Assim como ocorre com o restante do trafego, asagems ICMP trafegam pela
interligacdo em redes na parte de dados dos datagri®. Entretanto, o destino
final de uma mensagem ICMP n&do € um programa aplicau do usuario na
maquina de destino, mas sim o software IP daquélguma. Ou seja, quando
chega uma mensagem de erro ICMP, o médulo do seftW@MP trata dela.
Naturalmente, se o ICMP determinar que determimadtocolo de alto nivel ou
um programa de aplicativo causou o problema, infménao modulo apropriado.

Quando um roteador ou host de destino precisantd@on host de origem sobre
0S erros no processamento de um datagrama, etelG84P.
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Formato das Mensagens ICMP

Octeto 1 I Octeto 2 I Octeto 3 I Octeto 4

Tipo | Cadigo Check-Sum
Identificador Num. Sequéncia
Mensagem ICMP

5 Encapsulamento das Mensagens ICMP

g

|

L C?Fgfﬂa;ho Area de Dados ICMP

: . .
_Cabefgalho Area de Dados IP
A 4 V

m Area de Dados do Quadro

""""""""" » Numero do Protocolo = 1 (ICMP)

......................... > TIpO de Serv|§0 = O O 0 (Rotlna)

As mensagens ICMP precisam de dois niveis de emleapsnto. Cada
mensagem ICMP trafega pela interligacdo em redesana dos dados de um
datagrama IP que, por sua vez, trafega por caddafisda na parte dos dados de
um quadro. Datagramas que transportam mensagens |€36P roteados
exatamente como 0s que levam informacfes aos asparéo ha nenhuma
confiabilidade ou prioridade adicional. Portants,poprias mensagens de erro
podem ficar perdidas ou descartadas. Além dissmamede ja congestionada a
mensagem de erro pode causar mais congestionamento.

E importante lembrar que, embora mensagens ICMPmsejacapsuladas e
enviadas usando IP, o ICMP néo é considerado uroqmiot de alta prioridade.

O motivo de usar IP para conduzir mensagens ICMireétps precisam trafegar
por varias redes fisicas para alcancar seu defitialb Portanto, ndo podem ser
entregues somente atraveés do transporte fisico.
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Tipos de Mensagens ICMP
Tipo Cadigo Mensagem Categoria
0 Echo reply. Controle
3 Destination unreachable. Erro
3 0 Met unreachahle.
3 1 Host unreachahle.
3 2 Frotocol unreachahble.
3 3 Fort unreachable.
3 4 Fragmentation needed and DF set.
- 3 5 Source route failed.
L 4 Source quench. Controle
2 g Redirect. Controle
E ] ] Redirect datagrams far the netwark.
= a 1 Redirect datagrams for the host.
; L] 2 Redirect datagrames for the type of service and network,
5 3 Redirect datagrams for the type of service and host.
g Echo, Controle
11 Time exceeded. Erro
11 0 Time to live exceeded in transit.
11 1 Fragment reassemble time exceeded.
12 Parameter prohlem. Erro
13 Timestamp. Controle
14 Timestamp reply. Controle
158 Information request. Controle
16 Infarmatian reply. Controle

Embora cada mensagem ICMP tenha seu préprio forrtatas comecam com
0S mesmos trés campos:

TIPO: E o tipo de mensagem, com oito bits, que iieata mensagem ICMP.

CODIGO: Com oito bits, que fornece informacdes iadiais sobre o tipo de
mensagem.

CHECK-SUM: E a soma de verificacdo, com 16 bits, tara somatéria em
todos os bytes de mensagem ICMP.

Além disso, as mensagens ICMP que tratam de ezropre incluem o cabecalho
e 0s primeiros 64 bits (8 bytes) de dados do datague causou o problema. A
razao para retornar mais do que apenas o cabed@altatagrama € permitir que
0 receptor determine com maior precisdo qual(isjogolo(s) e qual programa
de aplicagcdo foram responsaveis pelo datagramao®@enemos mais adiante, os
protocolos de alto nivel na sequéncia TCP / IP m@&jetados para que essa
informacdao crucial esteja codificada nos prime&ddits (8 bytes).
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ICMP: Echo Request e Echo Reply

» Utilizada pelo comando ping

« E utilizada pata fins de testes de conectividade entre dois hosts

: e |V | K
£ H H ¥
= v
-
g I I~ I
ery rb’i;{g”i’o’a’(’)’éﬁl ______ ! L\‘\!\»\HH- .Q [ - .\HHHHH-
% b : 10.0.0.1 10.0.0.2 10.0.0.3
[ octeto1 [ oOcteto2 [ Octeto 3 [ oOctetoa |
TIPO=80u0 | CODIGO=0 CHECK-SUM
IDENTIFICADOR NUMERO DE SEQUENCIA

Echo Request e Echo Reply

Utilizada pelo comando ping, a mensagem Echo Regmsada para um host
causa o retorno de uma mensagem Echo Reply. E dalipaincipalmente para
fins de testes de conectividade entre as duas maxgjui

O ping usa as mensagens de echo request e eco replgiggarminar se um host
esta ao alcance. Ele envia um ou mais datagramaaréum host de destino
especifico solicitando uma resposta e mede o telaptagem de ida e volta.

Tradicionalmente, se vocé pudesse “pingar” um hagtpe aplicativos tais como
o Telnet ou o FTP também poderiam alcancar aquede Bom o advento das
medidas de seguranca na Internet, especialmerfieeaslls, que controlam o
acesso as redes pelo protocolo de aplicacdo efoarnl(da porta, isto ndo € mais
necessariamente verdade. Entretanto, o primeite tis alcance para um host
ainda é o ping.
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ICMP: Echo Request e Echo Reply
e
192.168.70.1 R1
I = =
o 192.168.70.9 200.200.200.1
= 192.168.70.8 200.200.200.8
:
= - * ping 127.0.0.1 IP - Loopback
e, \
% 192.168.70.5 * ping 192.168.70.1 IP - Loopback
* ping 192.168.70.5 Comunicagédo dentro da rede
* ping 192.168.70.9 Comunicagdo com o Gateway Default
« ping 200.200.200.1 Comunicagdo com Gateway Remoto
« ping 200.200.200.8 Comunicagdo com o host destino

Caso vocé venha a ter problemas de comunicacéos taslgpilhas TCP/IP,
independente de qual sistema operacional, trazeiilitdrio ping para testar a
conectividade entre dois hosts TCP/IP. Siga o ségprocedimento:

* .ping 127.0.0.1 Este endereco IP é um loopback, ou seja, ndoarai @ rede,
fica no computador que originou a mensagem. Segasusar o recebimento da
resposta, significa que a pilha TCP/IP esta instaadtiva no computador onde
foi realizado o teste.

* ping no seu endereco IPTem o mesmo efeito do anterior (ping 127.0.0.8x. V
tabela de rotas da maquina.

* ping endereco IP de outro host na rede localAgora vamos testar a
comunicacdo dentro da rede local onde o compu@delarigem esta localizado.
Garanta que o computador dono do ip_na_minha_rédees o TCP/IP e a sua
placa de rede ativos, segundo os dois testes aSienado funcionar, vocé tem
um problema de cabos ou em uma placa de rede,ngpiesimente as suas
mascaras de rede e enderecos IP estédo incorretos.
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ICMP: Echo Request e Echo Reply

Uso do Comando PING

= -IDIﬂ
C:>ping d
Uso: ping [-t]1 [-al [-n num] [-1 tamanhol [-f1 [-i TTL] [-v TOS]
[-¥ num] [z num] [[-j lista _hosts] | [-k lista_hosts]]
[-w tempo_limitel] lista_destino J
B Opcoes:
e +—» -t Dispara contra o host especificado até ser interrompido.
= Para ver estatisticas e continuar, pressione CIRL-Break;
E para terminar, pressione CRIL-C.
) -a Rezolve enderecos para nomes de host.
T -n num Nimero de requisicoes de eco a enviar. 0 valor padrac & 4.
T -1 tamanho Envia o tamanho do buffer.
T—» —f Ativa o sinalizador de nao—fragmentagao no pacote.
—» —i TTL Define o tempo de vida.
-v TOS Define o tipo de servigo.
—r num Rota dos pacotes para <num> saltos.
-5 num Data e hora para <num> saltos.

—Jj lista_hosts Rota ampliada de origens definida em <lista_hosts>.
-k lista_hosts Rota restrita de origens definida em <lista_hosts>.
—uw tempo_limite Tempo limite em milissegundos a aguardar para cada resposta.

I

Cav> ﬂ

.ping no endereco do Gateway defaultSe a comunicagdo dentro da minha
rede local esta OK, temos que verificar se o defgatikway da minha rede esta
no ar, pois todos os pacotes que saem da minhdoealgassam por ele.

*.ping no endereco IP do Gateway remotoDigamos que o meu default
gateway esteja diretamente conectado na rede deBintenho que testar se a
interface de rede que liga o default gateway aresta esta no ar. Entdo eu dou
um ping no endereco IP desta placa. Se o defadtvggtnao estiver diretamente
conectado na rede destino, eu repito os passas (&) para cada equipamento
gue esteja no caminho entre origem e destino.

* .ping no endereco IP do host destinoSabendo que a outra rede pode ser
alcancada via TCP/IP, resta saber se eu consigmomenicar com o computador
desejado.
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ICMP: Destination Unreachable (Destino Inatingivel)

Enviado quando um roteador ndo consegue entregar um datagrama IP (o campo de cédigo fornece
0 motivo)

: Network Unreachable - Rede destino inalcancavel

: Host Unreachable (ou falha no roteamento) -  Maquina destino inalcangavel

: Protocol Unreachable -  Protocolo destino desativado ou aplicagéo inexistente

: Port Unreachable - Porta destino sem aplicag&o associada

: Fragmentation Needed and DNF set - Fragmentagdo necessaria mas bit DNF setado. Alterado pela RFC 1191 para
suportar o Path MTU Discovery

5 : Source Route Failed - Roteamento por rota especificada em opgéo IP falhou

AwWNPR O

=
L
i Ex: Host Unreachable !
a N&o tem rota
-t :
E A | i | . para o destino
% _sl | ] || CIEr— e

:bl}]ééddbé _________ !\\\_\»\ | .Qmmmq 1005%@

”””””””””” 10.0.0.1 10.0.0.2

| Octeto 1 I Octeto 2 I Octeto 3 I Octeto 4 I
TIPO =3 | CODIGO = 1 CHECK-SUM
‘ 0 0
Para permitir a origem identificar o Cabecalho IP + 64 bits do Datagrama
Processo (porta) associado a
comunicaggéo o L. e

No exemplo mostrado, vemos o0 envio de uma mensageq (ICMP Echo
Request) de um host da rede 10.0.0.0 para um hosiuga rede (50.0.0.0) . A
mensagem € enviada ao roteador (roteamento indeedl®) verifica que a rota de
destino para a mensagem néo existe em sua tabelatate entdo o roteador
envia uma mensagem de erro ICMP para o host clogréeenviou a mensagem
com o tipo de mensagem igual a 3 (Destino Inatelyie o codigo igual a 1
(Host Inatingivel). O host cliente ao receber estmsagem ICMP, na camada
inter-rede pelo software ICMP deve tratar esta mges de erro e 0 aplicativo
do usuario informar que o destino ndo esta dispbnive
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ICMP: Destination Unreacheable (Destino Inatingivel)

: Network Unreachable - Rede destino inalcangavel

: Host Unreachable (ou falha no roteamento) -  M&quina destino inalcancavel

: Protocol Unreachable -  Protocolo destino desativado ou aplicag&o inexistente

: Port Unreachable - Porta destino sem aplicagédo associada :
: Fragmentation Needed and DNF set - Fragmentag&o necessaria mas bit DNF setado. Alterado pela RFC 1191 para !
: suportar o Path MTU Discovery '
5 : Source Route Failed - Roteamento por rota especificada em opgéo IP falhou

A WNEFO

Ex: Fragmentation Needed and DF set

MTU = 1500
5 -
ke A L MTU = 1000
‘PE:' Eﬂ- l | v IIF' 34 | /
FELTTTTTT | i 10003 NEERER B
% _.,\rv - .\ - 50.0.0.1 50.0.0.
‘_,—“' 10.0.0.1 10.0.0.2
! ping 50.0.0.2 - 11200 -f |
Octeto 1 l Octeto 2 Octeto 3 Octeto 4
TIPO =3 | copico-4 CHECK-SUM
0 MTU DA REDE = 1000

Cabecalho IP + 64 bits do Datagrama

O sub-tipo Fragmentation Needed and DNF set é utilizzmoo forma de um
host descobrir o menor MTU nas redes que seraompigl@s entre a origem e 0
destino. Por meio desta mensagem, € possivel gpgatates que nao precisarao
ser fragmentados, aumentando a eficiéncia da Eesta.técnica, que forma um
protocolo é denominado de ICMP MTU Discovery Protpdefinido na RFC
1191.

A operacdo é simples. Todo pacote IP enviado é marcach o bit DNF (Do

Not Fragment), que impede sua fragmentacdo nosdates Desta forma, se
uma pacote IP, ao passar por um roteador para rchegatra rede com MTU
menor, deva ser fragmentado, o protocolo IP nagémdnitir e enviara uma
mensagem ICMP Destination Unreacheable para o dedtia@ suportar esta
técnica, a mensagem ICMP foi alterada para infolriTU da rede que causou
o ICMP. Desta forma, a maquina origem sabera qualar de MTU que causou
a necessidade de fragmentacédo, podendo reduzinbdédTacordo, nos préximos
pacotes.
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ICMP: Time Exceeded (Tempo Esgotado)

IP origem=200.231.10.1

IP destino=210.112.1.8 Tabela de Rotas

mal configurada

R4
EEo—
i, SRR [TTTTTTTTTT TP —
= \ 210.112.1.8
g 200.232.10.1 e
™
L
> TTL=0
% Tempo Excedido
v o
, Orcteto 1 I Octeto 2 Octeto 3 Octeto 4
CODIGOS: ——
TIPO = 11 1 - CODIGO=0 CHECK-SUM
=0 - TTL reduzido a0
: 0 0
=1 - tempo esgotado na espera Cabecalho IP + 64 bits do Datagrama

por fragmentos

Neste exemplo, vemos uma situacdo onde uma mendgagenviada de um host
origem para um host destino e por problemas ndatalgeroteamento de um dos
roteadores da interligacdo em redes, este provaoodoop na mensagem e,
naturalmente o TTL foi sendo decrementado a caidmdor até chegar em zero
(R3). Este roteador entdo envia uma mensagem del@P com tipo=11 ao

host origem . Isto significa que a mensagem pagsbo limite de roteadores
possiveis na rede, e por isso foi descartada.

46



’na tel Protocolo ICMP

limatitio Naclonal de Telcomunicagdes
ICMP: Source Quench

« Técnica de controle de congestionamento

» Host experimentando congestionamento envia uma mensagem para a origem pedindo
que a fonte pare de transmitir.

» Roteadores usam source quench ICMP para parar ou reduzir a transmissao de
datagramas IP.

R1 R2 R4
™
= 1 ]
% o= o =
§ 200.232.10.1 210.112.1.8

.......... Buffer Cheio !!
0 — i Descartou datagrama

do host de origem 200.232.10.1

Octeto 1 [ octeto2 [ octewos Octeto 4

TIPO = 4 | copico-=o CHECK-SUM
0 0
Cabecalho IP + 64 bits do Datagrama

Esta mensagem é utilizada por um roteador paranvaora origem, que foi
obrigado a descartar o pacote devido a incapacid@deotea-lo devido ao
trafego.

Este tipo de mensagem é usada como técnica de leodccongestionamento
através da qual uma magquina experimentando coogestento envia uma
mensagem de volta para a origem dos pacotes pedineoa fonte pare de
transmitir. Em uma rede TCP/IP, os roteadores usaumce quench ICMP para
parar ou reduzir a transmissao de datagramas IP.
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ICMP: Redirect (Redirecionamento)

« Usada por um roteador para pedir mudanca de rota num host da mesma rede

« N&o serve para propagacdo de rotas entre roteadores

« Informagdes do cabecalho IP permitem ao host identificar o destino da rota

« O host, ap0s receber o ICMP redirect, instalara uma rota especifica para o host destino

139.82.16.33 @.32.17.22 139.82.18.44 IP origem: 139.82.17.22
= ) 1082161 () 139.92.18.1 ﬂ | igem: 139.82.17.
= 5 139.82.17. N g 130.92,17.2 5 @ IP destino: 139.82.19.55
s ’ = <= &=
] p o &
E 139.82.16.2 @ Ii: IP roteador: 139.82.17. 1

13082101 |

[ 7 o a

P )

139.82.19.55

@ Octeto 1 [ octeto2 [ octetos Octeto 4
Ap6s receber o ICMP Redirect o host TIPO=5 | CODIGO = 0a3 | CHECK-SUM
139.82.17.22 adiciona a seguinte rota
em sua tabela de rotas: ENDEREGCO IP DO ROTEADOR

Rede Dest. | Mascara Gatewa Cabecalho IP + 64 bits do Datagrama

139.82.19.55|255.255.255.255(139.82.17.1

Esta mensagem, é utilizada por um roteador paraniaioao host origem que
existe uma rota direta mais adequada através de oateador. O host, apds
receber a mensagem ICMP, instalara uma rota esgeqgi@ra aquele host
destino.

A operacgao do ICMP Redirect ocorre conforme a fiapeesentada. Note que a
rota instalada é uma rota especifica para host,nséstara 255.255.255.255, ndo
servindo para outras maquinas na mesma rede. Semaigaina se comunica

com 10 maquinas em outra rede e se basear em I@diPeBt para aprender as
rotas, ele instalara pelo menos 10 entradas naataleelrede, uma para cada
maquina
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ICMP

« Para prevenir explosdes de mensagens ICMP (broadcast storms), mensagens
ICMP néo séo geradas em resposta a:

e outras mensagens de erro ICMP
« datagrama IP destinado a enderecos de broadcast
» datagrama enviado dentro de quadro broadcast

« fragmentos que ndo o inicial de um pacote

£
o
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« datagrama cujo endereco de origem nao identifica um host tnico (0,

loopback, broadcast ou multicast)

Algumas observacbes devem ser levadas em consideragm relagdo as
mensagens de ICMP de erro. Nas descricOes acidg@aagumas condicdes onde
uma mensagem ICMP de erro ndo € gerada como respasta evitar um
broadcast storm na rede (explosdo de mensagens).
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Capitulo 5 - Protocolo TCP

* O Protocolo TCP
» Conceito de Portas e Sockets
» Conexao entre Processos TCP

» Confiabilidade e Janela Deslizante

£
o
@
=
L

* Formato do Segmento
* Reconhecimento e Retransmissdes
» Conexao e Desconexao

* Controle de Congestionamento

Os capitulos anteriores exploram o0 servico de mn&ssfio de pacotes sem
conexdo, nao-confiavel, que forma a base para @daomunicacdo de
interligacdo em redes e o protocolo IP que a defiiste capitulo apresenta o
segundo servico conhecido e mais importante, erl dé/rede, a transmissao de
fluxo (stream) de dados confiavel e o TCP (TransimisControl Protocol) que o
define.

Veremos que o TCP acrescenta uma funcionalidad#asudial aos protocolos ja
abordados, mas que sua implementacdo também é rsuibbtente mais
complexa.
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O Protocolo TCP

Transporte | —» i s
- 2 (Transmission Control Protocol) (User Datagram Protocol)
i |
§ ...>
...>
...>

O TCP (Transmission Control Protocol) € um protoca@acdmada de Transporte
na pilha de protocolo TCP / IP.

O TCP fornece muito mais possibilidades para ogaptos do que o UDP,
principalmente recuperacao de erros, controlewdefe confiabilidade. O TCP é
um protocolo orientado para a conexdo, ao contdaridDP que é sem conexao.
A maioria dos protocolos de aplicativo de usuadomo o Telnet e o FTP
utilizam o TCP como transporte de dados.

O propésito inicial do TCP é fornecer um circuitgitto ou servigco de conexao
confiavel entre pares de processos. Como o TCRoé@a com a confiabilidade

dos protocolos de niveis inferiores (como o IPg @éve garantir isto por si
mesmo.
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O Protocolo TCP

Caracteristicas Principais:

« Confiabilidade na transferéncia dos dados entre pro cessos
« Orientado para a conexao

« Controle de fluxo e recuperacao de erros.

Funcoes Oferecidas aos Aplicativos:

£
+
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« Transferéncia em fluxo (stream) de dados
* Confiabilidade

« Controle de fluxo

« Multiplexac&o de processos

« Conexdes lbgicas

« Transferéncia full-duplex

O TCP pode ser caracterizado pelas seguintes puakgies que oferece aos
aplicativos que fazem uso dele:

 Transferéncia em fluxo (stream) de dadosdo ponto de vista do aplicativo, o
TCP transfere pela rede um fluxo continuo de bytes.

 Confiabilidade: O TCP designa um numero seqiencial para cada pacote
transmitido e espera um reconhecimento positivoKA@o TCP receptor. Se o
ACK nao for recebido dentro de um prazo estabetgcids dados séao
retransmitidos.

» Controle de fluxo: Ao devolver um ACK para o remetente, o TCP receptor
também indica ao remetente o numero de bytes adisi@ue ele pode receber
além do ultimo segmento TCP recebido, sem caudaesarga e estourar 0s
buffers internos.

« Multiplexagdo: E alcancado através do uso de portas, assim conmieaeo
com o UDP.
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Conceito de Portas e Sockets

» Oferece uma maneira Unica de identificar as conexde  s.
« Identifica os programas e 0s hosts que estdo envolv idos, independente

dos processos executados em cada host.

PORTAS: numero de 16 bits, usado pelo protocolo host a host para identificar

=
L para qual protocolo de nivel superior ou aplicacdes deve entregar as mensagens.
§
L
» Bem Conhecidas: portas que pertencem a servidores padrdo (entre 1e  1023).
Exemplos: FTP 20e21
HTTP 80 - i
POP3 110 S&o designadas e controladas
Telnet 23

Bootp 67 e 68

« Efémeras: usadas pelos clientes (entre 1024 e 65535)

O conceito de portas e sockets oferece uma maneifarme e Unica de
identificar as conexfes e 0s programas e hostsegtéo nela conectados,
independente das identificacdes de processos éspsale cada aplicacao.

Estes conceitos sdo necessarios para determin@mex#e que processo local
em um determinado host se comunica de fato com pamtesso em cada host
remoto e usando qual protocolo.

Portas:cada processo que queira comunicar-se com outae$so identifica-se
para o conjunto de protocolos TCP/IP utilizando wuanais portas. Uma porta
€ um numero de 16 bits, usado pelo protocolo hdsisa para identificar para
qgual protocolo de nivel superior ou programas deapos deve entregar as
mensagens que chegarem. Ha dois tipos de portas:

* Bem Conhecidas: pertencem a servidores padréoc@émladas e designadas
pela IANA. O motivo da existéncia das portas bemhezidas é permitir que

clientes possam encontrar os servidores sem inf@onae configuracdo. O

numero de portas bem conhecidas tem valores emtrE23.
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Conceito de Portas e Sockets

SOCKETS: é uma interface para os programas aplicativos acessa  rem 0s

protocolos de comunicagéo.

« Um endereco de Socket é composto pelo trio:

{ protocolo, endereco-local, porta-local } EX: { tcp, 192.168.10.56, 1278 }

* Uma associacéo é o quinteto que especifica completamente os dois processos
gue abrangem uma conexao:

£
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{ protocolo, endereco-local, porta-local, endereco-remoto, porta-remoto }

EX: { tcp, 192.168.10.76, 1539, 200.134.50.18, 80 }

A interface socket € uma de varias APIs (Applicatisagelamming Interfaces -
Interface de Programacéo de Aplicativos) para otopolos de comunicacéo, e
foi planejada para ser uma interface de programgeaérica.

Um socket pode também ser definido como um tipo @sbee handle de

arquivo, que é usado por um processo para soleiaicos de rede do sistema
operacional.

Um endereco de socket é composto pelo trio:
{ protocolo, endereco-local, porta-local }

E uma associacdo é o quinteto que identifica os piasessos que estdo na
conexao:

{ protocolo, endereco-local, porta-local, enderegmoto, porta-remoto }
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Conexao entre Processos TCP

Porta Origem Porta Destino
Processo 1 e e Processo 2
IP Origem IP Destino
A Tl e A
A
SOCKET
= v A A 4
=
:1#: Porta A |PortaB ..J... [Portan : Porta X |.. .. PortaY [Portaz
™ Conexao TCP
§ TcP € TcP
t Datagramas IP t
ndo-confiaveis
N=) <—> 1P

A comunicacgao entre dois processos de aplicatiooBGP é feito através de uma
conexdo chamada IPC (Interprocess Comunication — Cigagdo entre
processos), que utiliza 0 mesmo conceito de paitthzado pelo UDP e define
um novo conceito o de “sockets” (soquetes).

A interface soquetes¢cke) € uma das varia&Pls (Interfaces de Programacgéo
de Aplicativos) para os protocolos de comunicacBmis processos se
comunicam via soquetes TCP. O modelo soquete feraeam processo uma
conexdo full-duplex de fluxo de bytes (ou octetosncoutro processo. O
aplicativo ndo precisa se preocupar com o0 geremritondeste fluxo; ele é
fornecido pelo TCP.

O TCP usa portas efémeras e bem conhecidas. Cdml@aéauma conexao TCP
tem um soquete que pode ser identificado pelo<tfioP, endereco IP, nUmero
da porta> Se dois processos estdo se comunicando pelo dE® tém uma
conexdo légica que é identificada de maneira Unietbsp dois soquetes
envolvidos, ou seja pela combinacd®CP, endereco IP local, porta local,

endereco IP remoto, porta remota®s processos de servidores sdo capazes de

gerenciar varias conversagdes através de uma piitza
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Confiabilidade da Transmissao

Host Host
Transmissor Receptor
Envia Pacote 1
RTT \ Recebe Pacote 1
Envia ACK 1

Recebe ACK 1
Envia Pacote 2

—.»| Recebe Pacote 2
=4 Envia ACK 2
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Recebe ACK 2

A Tempo ocioso da rede
(desperdicio de banda)

{ RTT - round trip time > € o tempo total de transmissdo de ida e volta em uma determinada conexao.
i Como este valor muda com o tempo, devido a mudangas de rotas e padroes de trafego, o TCP deve
{ monitorar estas mudancas e atualizar este valor apropriadamente.

Um servigo de transmissdo de stream (fluxo) de dadoavel deve garantir a
entrega de um stream enviado de uma maquina a aéna, duplicacdo ou
perdas.

Podemos ficar com a seguinte davida: “como um padtopode oferecer uma
transferéncia confidvel se o sistemas béasico daicmacao proporciona apenas
transmissdo de pacotes nao-confiavel ?”. A respéstxplicada pela técnica
conhecida como “confirmacao positiva com retranséms A técnica exige que

0 receptor comunique-se com a origem, retornanda unmensagem de

confirmacédo (ACK), a medida que recebe os dadosa@smissor mantém um

registro de cada pacote que envia e espera umancagfo antes de enviar o
proximo pacote. O transmissor também inicia um tmpdor quando envia o

pacote, e retransmite 0 pacote se esse temporizad@ompletar antes que
chegue uma confirmagao.
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Host Host

Transmissor Receptor Pacote perdido

Envia Pacote 1
Inicia o Timer

“-»] Pacote deveria chegar

RTO ACK deveria ser enviado

O ACK chegaria |g-
nesta hora

O Timer termina

Tempo ocioso da rede para
Retransmite o Pacote 1 retransmissédo de 1pacote

Inicia o Timer \

Recebe Pacote 1
/ Envia ACK 1
v

Recebe ACK1 |4
Cancela o Timer

£
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RTO - retransmission time-out - time-out de retransmissao.

Como o RTT muda com o tempo, devido a mudancas de rotas e padrdes de trafego, o TCP deve
i monitorar estas mudancgas e modificar o tempo de timeout apropriadamente.

A figura mostra o mesmo diagrama de formato antepara mostrar o que
acontece quando um pacote é perdido ou destruidmar@missor inicia um

temporizador apds a transmissao de um pacote. Quatelaporizador termina,

o transmissor considera o pacote perdido e o @ Este fato € conhecido
como Time-out de transmisséao.
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Confiabilidade da Transmissao

Problemas com a abordagem do RTO para Retransmissao

* O célculo do RTO nao consegue se adaptar a flutuagdes muito altas no RTT,
causando retransmissdes desnecessarias.

» Timeout pequeno > gera retransmissdes desnecessarias aumentando ainda mais a
carga na rede, quando ela ja esta sobrecarregada

» Timeout grande - faz com que haja tempo longo de espera para retransmisséo,
subtilizando a rede.

* Solugao: célculo mais preciso do RTO baseado no desvio padrdo do RTT
(proposto por Van Jacobson)
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Janela Deslizante

Janela =5 Emissor Receptor

S gy ENVIA Pacote

11213lals5l6l7]8 Envia Pacote 2]
Pacotes Envia Pacote 3

Envia Pacote
Envia Pacote 5

e Recebe ACK 1
Envia Pacote 6
112|3/4|5/6|7|8 R_“,,..wRecebe ACK 2

Envia Pacote 7

ACK 1
ACK 2

ACK 3
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.~Recebe ACK 3
Envia Pacote 8

Um protocolo simples de transporte pode usar ocimio visto anteriormente,

onde, enviar um pacote e a seguir esperar um reconénto do receptor antes
de enviar o proximo. Se o ACK nao for recebido demte um determinado

tempo, o pacote é retransmitido.

Ao mesmo tempo que este mecanismo assegura alubdéide, ele usa apenas
parte da largura de banda disponivel na rede deapede ficar completamente
inativa durante o tempo em que a maquina retardesgmstas. Ou seja, um
protocolo simples, de confirmacéo positiva, gaste substancial quantidade de
largura de banda, porque precisa retardar a tras@mide um novo pacote, até
gue receba uma confirmac¢éao do pacote anterior.

A técnica da janela deslizante é uma forma mais @mpde confirmacao
positiva e de retransmissdo do que o método sinablesiado anteriormente. Os
protocolos de janela deslizantes utilizam melhdargura de banda da rede,
porque permitem que o transmissor transmita pacotdsplos antes de esperar
uma confirmacgéo.
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Janela Deslizante

Uso de Delay-ack:

Recebe ACK 10

Janela =5 Emissor Receptor
» Envia Pacote 1
Envia Pacote 2\:1-"“& =nn
1(2|3|4|5|6|7|8]|9]|10| EnviaPacote 3\’Timer =nn
Envia Pacote 4] [Timer = nn
- Envia Pacote 5\>T|mer =nn
B \bTimer =nn
E Timer = time-out
1|2(3|4|5|6|7|8|9]|10] Recebe ACKS
Envia Pacote 6
Envia Pacote 7| Nﬂmer =nn
Envia Pacote 8 \’Timer =nn
Envia Pacote 9 Timer = nn
Envia Pacote 10 \>Tlmer =nn
\pTimer =nn
Timer = time-out
ACK 10
/
L ]
L ]

O desempenho dos protocolos de janela deslizaptnde do tamanho da janela
e da velocidade com que a rede aceita novos pa€iaas um tamanho de janela
igual a um, um protocolo de janela deslizante éawahte o0 mesmo que 0
protocolo simples de confirmacao positiva. Aumedtase o tamanho da janela,
€ possivel eliminar completamente o tempo de irddoe da rede. Portanto,
guando um protocolo de janela deslizante apropriamantém a rede
completamente saturada de pacotes, ele obtém wmghpat substancialmente
maior que um protocolo de confirmagé&o positiva $&sp
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Janela Deslizante

Perda de Pacote (ex: pacote 2):

Janela =5 Emissor Receptor
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, » Envia Pacote 1
Envia Pacote 2 \\p Timer = nn
718|910/ EnviaPacote 3 Timer = time-out
Envia Pacote 4 Rec 3 (falta 0 2)
Envia Pacote 5 ACK 1
5 Recebe ACK 1 Timer = nn
% [ N > Envia Pacote 6
= Recebe ACK 1 Timer = nn
- 112(3|4|5|6]7|8|9]10 ~Envia Pacote 2
: \> Timer = nn
% »> Timer = time-out
Significa que o receptor ndo 6

ACK
Recebe ACK 6 — |
Envia Pacote 7
£Envia Pacote 8 \> Timer = nn
{Envia Pacote 9 \> Timer = nn
Y hvia Pacote10 \b Timer = nn
\> Timer = nn

Timer = time-out

/ ACK 10
Recebe ACK 10¢#

recebeu o pacote 2 ( Gltimo
na sequéncia foi o pacote 1,
entdo reenvia o pacote 2

Neste exemplo (mostrado na figura) temos uma situagnde o pacote 2 é
transmitido mas ele ndo chega ao destino. Portargmissor ndo recebera o
ACK 2, assim a sua janela permanecera na posicad \derdade, como o
receptor ndo recebeu o pacote 2, ele reconhecgr@cotes 3,4 e 5 e enviara um
ACK 1 para confirmacao, indicando que o pacotei bfoltimo pacote recebido
na sequéncia. No lado do emissor, se esgotara edmetote o tempo definido
para a chegada do ACK 2 que sera entdo retransimiteja que a recepcéao deste
pacote pelo receptor gerara o ACK 5, ja que agorebexc com sucesso todos 0s
pacotes de 1 a 5, e a janela do emissor deslizathogposicdes ao receber o
ACK 5, e ira continuar a transmitir os pacotes.
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Janela Deslizante

Perda do ACK (ex; ACK 2):

Protocolo TCP

3 | 5 Emissor Receptor
n = )
aneia Envia Pacote 1|
"""""""""""""""""""""""""""" »  Envia Pacote 2 \> Timer = nn
Envia Pacote 3 \> Timer = nn
11234 678|910 Envia Pacote 4 Timer = time-out
Envia Pacote 5 ACK 2
.E_I Timer = nn
T [Timer = time-out
" ACK 4
=
red Recebe ACK 4
"""""" »> Envia Pacote 6| ; -
; Envia Pacote 7 \ Timer = mn
1(2|3|4]5|6(7|8|9J10 Envia F>aCotes\}T!mer:nn
Envia Pacote 9 \ Timer = nn
\ Timer = nn
Timer = nn
Timer = time-out
ACK 9
Recebe ACK 9 /
L ]
n L ]
L ]

Neste outro exemplo iremos analisar a situacdo org#eote 2 chega ao destino,
porém a confirmacéo deste pacote (ACK 2) ndo chiegdanto, o emissor néao
recebe o ACK 2, mas receberd o ACK 4. O ACK 4 é uiscatle recebimento de
todos os pacotes até o 4 (incluindo o pacote 2jeanetente pode agora deslizar
a sua janela para o pacote 4.
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Janela Deslizante
O mecanismo de Janela Deslizante assegura:
» Transmissao confiavel dos dados;

» Melhor utilizacdo da largura de banda da rede (melh  or throughput);
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 Controle de fluxo de dados.

Vimos entdo que este mecanismo de janela desliaaségura:
» Transmissao confidvel dos dados
» Melhor utilizagéo da largura de banda da redel{oraroughput)

» Controle de fluxo, ja que o receptor pode demoeaia pesponder a um pacote
com um reconhecimento, e tem conhecimento sobre $eidfers livres
disponiveis e sobre o tamanho da janela de congéoca
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Janela Deslizante no TCP

O TCP utiliza o conceito de janela deslizante com a  Igumas diferencas:

« TCP utiliza fluxo de bytes => s&@o designados nimeros sequenciais para cada
byte no stream

« O tamanho da janela => determinada pelo receptor na conexao e pode vari  ar
durante a transferéncia de dados

Janela (em bytes)

112(3|4|5|6|7|8|9[10111|12/1314{15|...| bytes

T 1

A B Cc

Até A - bytes transmitidos que foram reconhecidos

de A até B - bytes enviados mas que ainda nao foramr  econhecidos

de B até C - bytes que podem ser enviados sem esperar ~ por nenhum reconhecimento
Apbs C - bytes que ainda ndo podem ser enviados
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O mecanismo de janela deslizante no TCP opera eeh aé bytes (octetos), e

nao de pacotes ou segmentos. Os bytes do stream)(fla dados sdo numerados
sequencialmente, e o transmissor mantém trés posteissociados a cada
conexdo. Os ponteiros definem uma janela deslizaaotdorme a figura ilustra.

Todos os bytes a esquerda do ponteiro A ja foramadosi e confirmados. Do
ponteiro A até o B os bytes foram enviados mas an@aforam confirmados.
Do ponteiro B até o C os bytes que podem ser ensiaddes que mais
confirmacdes sejam recebidas. E ap0s o0 ponteirs Bytes que ndo podem ser
enviados até que a janela se mova.

O TCP utiliza um tamanho de janela variavel coaftiol pelo receptor . A
vantagem de utilizar uma janela de tamanho vari@vgle ela fornece o controle
de fluxo e uma transferéncia confiavel. Se os bbsiffi® receptor comecam a ficar
cheios, a janela ndo podera suportar mais pacoerga®, enviara um notificador
de janela menor. Em casos extremos, o0 receptocandm tamanho zero de
janela para interromper todas as transmissoées. fdae, quando o espaco dos
buffers tornar-se disponivel, o receptor indicaratamanho de janela diferente
de zero para iniciar o fluxo de dados novamente.
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Formato do Segmento TCP

Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4

Porta de Origem Porta de Destino

Numero de Sequéncia

i
m
S
:
Opcoes (se houver) Preenchimento
DADOS

A unidade de transferéncia entre o software TC&uds maquinas é denominado
segmento Os segmentos sdo trocados para estabelecer esneixansferir
dados, enviar confirmacdes, informar tamanhos ikelga e encerrar conexdes. O
TCP utiliza o chamadpiggyback que é quando uma confirmacgao que trafega da
maquina A para a maquina B pode trafegar no mesgmento que os dados
gue trafegam da maquina A para a maquina B, emba@@nfirmacao refira-se
aos dados enviados de B para A.

Cada segmento TCP é dividido em duas partes: untcabtneseguido de dados.
O cabecalho, conhecido como cabecalho TCP, trataspatdentificacdo esperada
e as informacbes de controle. Alguns segmentossgotam apenas uma
confirmacédo, enquanto alguns transportam dadomyotransportam solicitacdes
para estabelecer ou encerrar uma conexao.
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Formato do Segmento TCP

« Porta de Origem: _numero de 16 bits da porta de origem

« Porta de Destino: _numero de 16 bits da porta de destino

« Numero de Segiiéncia: o nimero seqliencial do primeiro byte de dados neste
segmento

*« NUmero de Reconhecimento: se o bit de controle ACK estiver definido, este
campo contém o valor do préximo nimero seqlencial q ue o receptor esta
esperando receber

* HLEN: nimero de palavras de 32 bits no cabecalho TCP

« Reservado : seis bits reservados para uso futuro; devem ser 0

PORTA DE ORIGEM : Porta origem da mensagem

PORTA DE DESTINO: Porta destino da mensagem

NUMERO DE SEQUENCIA: nimero de seqiiéncia dos dados sendo

transmitidos face ao conjunto total de dados jéstratidos. Este nUmero
indica a posi¢céo do primeiro byte de dados seraftsinitido em relacao
ao total de bytes ja transmitidos nesta conexaori@epo numero de
sequiéncia utilizado n&o é zero ou um, mas comegadealor aleatorio.

Logo se um pacote esta transmitindo do 12340. higte 20000. byte de
uma conexdo e o NUMERO DE SEQUENCIA inicial utilivanesta

conexao foi 10000, o campo NUMERO DE SEQUENCIA ecato valor

11234. O numero de sequéncia em um sentido da &on@xaquina A

para B) é diferente do numero de seqiéncia do semerso, ja que os
dados transmitidos por um e outro lado sdo compiettée distintos.
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Formato do Segmento TCP

« Bits de Cadigo:

’URGIACK | PSH | RST | SYN | FIN ‘

Né&o ha mais dados do emissor

L » Sincroniza os numeros de sequéncia

——— > Reinicializa a conex&o

v

Funcéo descarregar
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» Indica que o campo de reconhecimento é significativo
neste segmento

»Indica que o campo do ponteiro urgente € significati \¢]
neste segmento

BITS DE CODIGO: S&o formados por seis bits, URG, ACK, PSH, RST,
SYN e FIN, cuja utilizacdo € mostrada abaixo:

URG: bit de Urgéncia: significa que o segmento seratoegado contém
dados urgentes que devem ser lidos com prioridatke gplicacdo. A
aplicagcdo origem é responsavel por acionar este foitnecer o valor do
PONTEIRO URGENTE que indica o fim dos dados urgentdm
exemplo da utilizacdo desta facilidade € o abortaum@ conexdo (por
exemplo por Control-C), que faz com que a aplicagéstino examine
logo o pacote até o fim da area de urgéncia, descgbe houve um
Control-C e termine a conexao.

ACK: bit de Reconhecimento: indica que o valor do ange
reconhecimento esta carregando um reconhecimentmyval

PSH: bit de PUSH: Este mecanismo que pode ser aciop@ldoaplicacéo
informa ao TCP origem e destino que a aplicacéicigola transmisséo
rapida dos dados enviados, mesmo que ela contemimainmnero baixo de
bytes, ndo preenchendo o tamanho minimo do budéfératismisséo.
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Formato do Segmento TCP

« Janela: usada em segmentos ACK. Especifica o nimero de byte s de dados
comegando com aquele indicado no campo de nimero de reconhecimento
que o receptor quer aceitar

» Check-Sum: soma de verificagdo do segmento TCP (cabecalho + ps  eudo-
cabecalho + dados). O pseudo-cabecalho é o mesmo usa  do pelo UDP.

=

L Serve para
2 verificar se a
E ........ mensagem TCP
: I atingiu o

% Pseudo-cabecalho TCP 4™ destino

Endereco IP de Origem N&o é enviado

ara o IP
Endereco IP de Destino P
Protocolo .
00000000 TCP =6 Comprimento TCP

JANELA: Este campo informa o tamanho disponivel em byteganala de
recepcao da origem deste pacote. Por meio desige wal CP pode realizar um
controle adequando de fluxo para evitar a sobracdogreceptor. Quando este
valor é igual a zero, o transmissor nao envia daekgserando receber um pacote
com JANELA maior que zero. O transmissor sempre teatar transmitir a
guantidade de dados disponiveis na janela de r@ceggm aguardar um ACK.
Enquanto ndo for recebido um reconhecimento do®sdahnsmitidos e o
correspondente valor de JANELA > 0, o transmisgar enviara dados.

CHECK-SUM: Soma de todas as palavras de 16 bits em um psabeagaiho,
mais o cabecalho TCP e os dados TCP. Enquanteesticulando o CHECK-
SUM, o préprio campo de CHECK-SUM é considerado .z&Do pseudo-
cabecalho € o mesmo utilizado pelo UDP para calcu@HECK-SUM. E usado
apenas para o calculo do CHECK-SUM.
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Formato do Segmento TCP

« Ponteiro Urgente: aponta para o primeiro octeto de dados depois dos d ados
urgentes.

* Opcoes: opgdes podem ser:

' Opcéao [Comprimento Dados Opcionais
_'b: Opcéo Comprimento Bignificado
o
] 0 - final da lista de opges
E_ 1 - nenhuma operagao
—» 2 4 tamanho méaximo do segmento
3 3 escala da janela
4 2 reconhecimento seletivo permitido
5 X reconhecimento seletivo
8 10 estampas de tempo

 Preenchimento: todos os bytes zero para preencher o cabegalho TCP
em multiplos de 32 bits

PONTEIRO URGENTE: Aponta para o primeiro octeto de dados depois dos
dados urgentes. S6 faz sentido quando o bit deatertiRG estiver em definido.

OPCOES. O campo de opgdes s6 possui uma Unica opcdo vglidaé a
negociacdo do MSS (Maximum Segment Size) que o TG p@nsmitir. O
MSS é calculado através do MTU ou através do prttotoMP Path MTU
Discovery. Nem todos os segmentos enviados atrd@asma conexao terdo o
mesmo tamanho. No entanto, as duas extremidadeisgreconcordar sobre o
segmento maximo que irdo transferir. Se os doigggoterminais residirem na
mesma rede fisica, o TCP normalmente calcula umarbhm maximo de
segmento tal que os datagramas IP resultantes derdoordo com o MTU da
rede. Se os pontos terminais ndo residirem na mesd®fisica, eles podem
tentar descobrir o MTU minimo ao longo do caminhtreeles, ou optar por um
tamanho maximo de segmento de 536 octetos (o tamaakdrdo de um
datagrama IP, 576 menos o tamanho padrdo de dadgosalsecalho TCP).

PREENCHIMENTO: Todos os bytes zero usados paranphse o cabecalho
TCP para que o comprimento total seja um multigl®@2 bits.
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Reconhecimento e Retransmissdes TCP

Janela Segmento
1500 bytes 500 bytes
EMISSOR RECEPTOR
Segmento 1
(seq=1000)
| Recebe 1000
Segmento 2 Envia ACK 1500
(seq=1500)
Segmento 3
p| Recebe 2000

(seq=2000) /
Recebe ACK 1500
Desliza a Janela
Segmento 4

(seq=2500) I
Janela cheia
Espera ACK

Recebe ACK 1500

N&o desliza a Jan.
Retransmite
Segmento 2
(seq=1500)

Envia ACK 1500
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O TCP envia dados em segmentos de comprimentoveari®s numeros
sequenciais sdo baseados na contagem de bytescdddiecimentos especificam
0 numero sequencial do proximo byte que o recegspera receber.

Considere que um segmento se perde ou seja daifibeeste caso, o receptor
continuara a reconhecer todos o0s proximos segmbatagecebidos indicando o
primeiro byte do pacote perdido. O emissor ir4 pdeatransmitir quando tiver

enviado todos os bytes da janela. Eventualmenteempo esgotado ira ocorrer
e 0 segmento perdido sera retransmitido. (prinaipiganela deslizante).

A figura ilustra um exemplo onde o tamanho de uarelp de 1.500 bytes e
segmentos de 500 bytes séo utilizados.

Podemos observar que ird surgir um problema, ja qeeniszsor sabe que o

segmento 2 esta perdido ou danificado, mas naorsat®e sobre os segmentos 3
e 4. O emissor deveria pelo menos retransmitir gmsato 2, mas poderia

também retransmitir os segmentos 3 e 4, ja que astéiwesma janela. E possivel
que:
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Estabelecendo uma Conexao TCP

“Handshake” de trés vias para conexdo:

Processo 1 Processo 2
(cliente) (servidor)

= OPEN passiva (espera
OPEN ativa por solicitacéo ativa)

Envia SYN, seq=n \
Recebe SYN

Envia SYN, seqg=m, ACK n+1
Envia ACK m+1
\ Recebe ACK

CONEXAO ESTABELECIDA
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Antes que qualquer dado possa ser transferido, com@xdo tem que ser
estabelecida entre os dois processos. Um dos puaxcégeralmente o servidor)
emite uma chamada OPEN PASSIVA e permanece dornmagtejue outro
processo tente se conectar através de uma chankgld BTIVA. Apos isto o
TCP esta pronto para estabelecer uma conexao ntibzam “handshake” de trés
vias. O primeiro segmento de um handshake podedsetificado porque ele
possui um conjunto de bits SYN no campo de codig&Gegunda mensagem
possui ambos os conjunto de bits SYN e ACK, indicamue confirma o
primeiro segmento SYN e continua o handshake. A saggm final de
handshake € apenas uma confirmacéo e € utilizadaesmphte para informar
ao destino que ambos os lados concordam em queameaédo foi estabelecida.

Quando a conexéao tiver sido estabelecida, os daatbesm fluir igualmente bem
nas duas dire¢Bes. Ndo ha mestre ou escravo.

O handshake de trés vias € necessario e suficierdeapsincronizagdo correta
entre as duas extremidades da conexdo. LembreseoqiiCP cria uma

transmissdo com base no servico de transmissdacamdigvel de pacotes,

podendo as mensagens ser perdidas, retardadasadapl ou entregues fora de
ordem.
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Encerrando uma Conexao TCP

“Handshake” de trés vias para desconexao:

Processo 1 Processo 2
(cliente) (servidor)

\ Recebe FIN
Envia ACK x+1

(cliente desconectado)

(Aplicativo encerra conex&o)
Envia FIN, seq=x
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(Aplicativo encerra conexao)

Envia FIN, seq=y, ACK x+1
Recebe FIN + ACK /
Envia ACK y+1
\ Recebe ACK

(servidor desconectado)

O encerramento da conexdo TCP é feito implicitamem@l® envio de um
segmento TCP com o conjunto de bits FIN (fim deodadComo a conexao é
full-duplex, o segmento FIN fecha apenas a traésf@a dos dados em uma
direcdo. O outro processo enviara os dados remartescque ainda tem para
transmitir e também finalizara com um segmento T@M bit FIN configurado.
A conexdo é encerrada ja que o fluxo de dados esttadecem ambas as
direcdes.

A diferenca entre os handshakes de trés vias ugmtdasestabelecer e encerrar
conexdes ocorre depois que uma maquina recebe gmmeséo FIN inicial. Em
vez de gerar um segundo segmento FIN imediatamenfECP envia uma
confirmacéao e, a seguir, informa ao aplicativo eabsolicitacido a ser encerrada.
Finalmente, quando o programa aplicativo instrliG® para encerrar a conexao,
o TCP envia o segundo segmento FIN e o transmiespponde com uma terceira
mensagem, um ACK.
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Fases de uma Comunicacédo TCP

HOST A HOST B
——— =W
Estabelecimento SYN+ACK
de Conexéo \ACK’
————Dados |
= Transmisséo ACK
= de Dados /
g D
= Recepcio M
"z de Dados \ACK*
; L Dados
Transmiss&o \
com confirmagcao ACK+Dados
Piggback ACK

I

Encerramento ‘_ACK/'
de Conexé&o M

Podemos notar que uma transmissao TCP € formadeépdases:

» Estabelecimento de Conexao

* Transmissao / Recepcéao de Dados (inclusive Pigdy&nvio de confirmacao
e dados no mesmo segmento)

* Encerramento da conexao
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Controle de Fluxo no TCP
Windows size 4028

[ |
LT
| g
Para modificar o Estao
= tamanho da enviando
E janela mensagens
E muito rapido

No protocolo TCP o tamanho da Janela pode ser usado comrole de fluxo de
dados.
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Controle de Congestionamento TCP

Congestionamento: € a situagdo na qual existe uma quantidade de pacote s a serem
transmitidos maior do que a rede é capaz de transmit  ir.

» Quando ha congestionamento existe um aumento no retardo e acontece perda de
pacotes

* As retransmissdes devido as perdas, produz um aumento no trafego, podendo levar
a rede a um colapso.

« Ao detectar o congestionamento, o TCP reduz sua taxa de transmisséo, utilizando
os algoritmos de controle de congestionamento:
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« Slow Start (inicio Lento)

» Congestion Avoidance (Congestionamento Evitado)
 Fast Recovery (Recuperacdo Rapida)

* Fast Retransmit (Retransmissédo Rapida)

i —RRFC2001, TCP Slow Start, Congestion Avoidance, Fast Retransmit, and Fast Recovery Algorithms |

Uma grande diferenca entre os protocolos TCP e E&DRilgoritmo de controle
de congestionamento. O algoritmo de congestionam&@P evita que um
emissor ultrapasse a capacidade da rede. O TCP aaajatar o ritmo do
remetente a capacidade da rede, podendo também ésittr as situacfes de
congestionamento potencial. As implementacées madedo TCP contém
guatro algoritmos como padrdes basicos da internet:

Slow Start

Congestion Avoidance
Fast Recovery

Fast Retransmit
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Controle de Congestionamento TCP

Mecanismo de Controle: Slow Start (Inicio Lento)

Emissor Receptor

ﬁ Crescimento do ndmero de
/ segmentos é exponencial
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« Em algum ponto, a capacidade limite da rede é alcan¢  ada, e pacotes comegam a ser descartados
« O controle de fluxo muda de Slow Start para Congestion Avoidance

Inicio Lento:

Implementacdes antigas do TCP iniciavam uma cones@m O emissor
injetando varios segmentos na rede, até o tamanhan#gda anunciado pelo
receptor. Isto funciona bem quando os dois hosi® em mesma rede local mas,
se houver roteadores e enlaces mais lentos er@missor e o receptor, podem
surgir problemas. Alguns roteadores intermedigpodem nédo dar conta disto,
resultando em pacotes perdidos, necessidade dmgelissdo e desempenho
degradado.

O algoritmo para evitar isto € chamado de Iniciothe&le opera com base ma
observacéo do ritmo em que o0s reconhecimentoses@ivitios pela outra ponta.
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Controle de Congestionamento TCP

Mecanismo de Controle: Congestion Avoidance (Congestionamento Evitado)

« Perda de Pacotes por danos é menor que 1%
* 99% da perda de Pacotes é por:

* Time-out

« ACKs duplicados recebidos

Algoritmo Congestionamento Evitado:
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« Neste algoritmo a janela ndo aumenta exponencialmen  te e sim linearmente

« A cada confirmagdo o nimero de segmentos dentro da janela de
transmissao é aumentado de uma unidade

« Se notar congestionamento, volta tamanho de janela para 1 segmento e
passa o controle para o Slow Start. O limite de tama  nho da janela passa para
a metade do valor atual.

Congestionamento Evitado:

A suposicdo deste algoritmo é que a perda de pacatessda por danos é muito
pequena (muito menor que 1%), portanto uma perdapaeotes indica
congestionamento em algum lugar da rede entregerarie o destino. Ha duas
indicacdes para a perda de pacotes:

» Ocorréncia de um tempo esgotado (time-out)
* ACKSs duplicados foram recebidos

O congestionamento evitado e o inicio lento sdordigos independentes com
objetivos diferentes. Mas quando o congestionameatmrre, o TCP deve
diminuir sua taxa de transmissdo de pacotes ng eséatdo solicitar o inicio
lento para dar continuidade ao processo.

O inicio lento continua até que o TCP esteja a ncaiminho de onde estava
guando ocorreu 0 congestionamento, dai em diantsngestionamento evitado
assume o controle.
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Controle de Congestionamento TCP

Mecanismo de Controle: Congestion Avoidance (Congestionamento Evitado)
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Controle de Congestionamento TCP

Mecanismo de Controle: Fast Retransmit (Retransmissdao Rapida)

Emissor Receptor
Pacote 1

 Modificagbes no  algoritmo  de Pacote 2

Congestionamento Evitado, permitiu a Pacote 3 ACK 3
= retransmissdo  prematura de um
3 segmento perdido antes da expiragao Pacote 4
= do intervalo de temporizagao Pacote 5 \5
§ (Retransmissao Rapida) Pacote 6 Q

/ ACK 3
* Acontece quando dois ou mais Retransmite
pacotes de reconhecimento duplicados Pacote 3 \-b

sao recebidos em seqliéncia,

ACK 7
sinalizando que o segmento foi perdido /

A retransmissdo rapida evita que o TCP tenha qpera&s por um tempo
esgotado para enviar novamente os segmentos p&rdido

O TCP pode gerar um reconhecimento imediato (um AGglicado) quando um
segmento fora de ordem for recebido. Este ACK dojlm deveria demorar para
ser enviado. O propésito deste ACK duplo é avisaruttaoponta que um
segmento foi recebido fora de ordem e dizer-lhd gua numero sequencial

esperado.

Como o TCP nao sabe se um ACK duplo foi provocadam segmento perdido
ou apenas por um novo pedido de segmentos, eleagsple recebimento de um
pequeno namero de ACKs duplos. Assume-se que seshaenas uma nova
solicitacdo de segmentos, havera apenas um ou s Aluplos antes que o
segmento solicitado novamente seja processade odpproduzira um ACK. E
trés ou mais ACKs duplicados forem recebidos emé&msrjé, ha um forte indicio
gque um segmento foi perdido. O TCP realiza entda metransmissao do que

parece ser o segmento perdido, sem esperar qumoneetro de retransmissao
expire.
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Controle de Congestionamento TCP

Mecanismo de Controle: Fast Recovery (Recuperacido Rapida)

Emissor Receptor

/ Pacote 1 \’
Pacote 2 \’ ACK 2
Pacote 3 f——ou__

ACK 3
5
E,,; Pacote 4
| Retransmiss3o Rapida Pacote 5
£ Pacote 6
% ACK 3
Retransmite
Pacote 3
ACK 7

\

Congestionamento Evitado

Depois que a retransmissao rapida envia o que @ae¥co segmento perdido, o
congestionamento evitado entra em funcionamentw,onidicio lento. Este é o
algoritmo de Recuperacéo Rapida. E um aperfeicoanmere permite alto fluxo
sob congestionamento moderado, especialmente efagagrandes.

Uma reducado brusca do fluxo utilizando o Inicio toem&o seria aconselhavel,
pois dados ainda podem estar trafegando entrendgiso que pode agravar a
situacao de congestionamento.
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Observacdes sobre o Controle de Congestionamento no TCP

» Poucos sistemas operacionais (mesmo comerciais) implementam corretamente
as RFC’s do TCP (RFC 793 e RFC 2001);

« Os que implementam com mais fidelidade os algoritmos mencionados
anteriormente séo o FreeBSD e o Solaris ;

« O Windows sequer implementa as RFC’s originais do IP e do TCP
corretamente. O mesmo acontecendo em relacdo aos algoritmos da RFC 2001;

« O AIX implementa os algoritmos acima com algumas variacdes proprietarias;

< O Linux implementa perfeitamente alguns algoritmos mais avancados mas,
assim como outros, deixa a desejar no simples algoritmo de slow start;

Dados da revista RNP — News Generation - vol.2, nimero 4 - 1998
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Ina tEI Protocolo TCP

Imatitido Macional de Telecomunicagdes

Comportamento do TCP na Internet

Vazao (throughput) ocorre em Dente de Serra

tres acks _
. a4 duplicados Time-out
Congestion
window : Q) |
Kbytes | e |
i__ threshaold “reshold threshaold 5
th d
s _’/‘ threshold tempo
slow slow
start start
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Capitulo 6 - Protocolo UDP

* Caracteristicas
» Utilizac&do de Portas no UDP
» Formato do Datagrama UDP

» Encapsulamento do Datagrama UDP
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Neste capitulo, serd mostrado o Protocolo UDP, quenédos protocolo da
camada de Transporte da pilha de protocolo TCP./OPUDP realiza a
transferéncia de pacotes do usuario de maneiram@civel e sem conexdo, mas
permite que varias aplicacdes utilizem o UDP paessar um host. Esta técnica
€ realizada pelas portas de protocolo.

Sera mostrado também como € o formato dos datagraDBseltomo eles sao
encapsulados pela camada IP.
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Protocolo UDP

Transporte | =9 e e
- 2 (Transmission Control Protocol) (User Datagram Protocol)
=}
; ...> ;
...>
...>

Na pilha de protocolos TCP / IP, o UDP (User DaagiProtocol), fornece o
mecanismo principal utilizado pelos programas aglos para enviar
datagramas a outros programas iguais.

O UDP é basicamente uma interface de aplicacdoq#taO UDP fornece um
mecanismo para que um aplicativo envie um datagparaoutro aplicativo. A
camada UDP pode ser considerada como sendo extesrterfina e por isso
opera com pouco “overhead”, mas precisa do apheapara cuidar da
recuperacao de erros, etc.

Os aplicativos que enviam datagramas para um hestsam identificar um alvo

gue seja mais especifico que o endereco IP. Ogrdatas sdo geralmente
dirigidos a certos processos e ndo para o sistema am todo. O UDP faz isto

usando “portas”, que serao vistas mais adiante.
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Caracteristicas
« E basicamente uma interface entre a aplicagcdo e o pr  otocolo IP
* Fornece servico de transmissdo sem conexao, ndo-con  fiavel

* Usa o IP para transportar mensagens

» Permite comunicacao de multiplas aplicacbes em um U nico host.
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I =T
- | —» | Aplicagéo
_—

' 4

UDP .................... > MU|t|p|eXa§aO

Processos

O protocolo UDP fornece uma forma simples de acesso ao sistema de

comunicacédo, provendo um servico sem conexao, odagel e sem correcao
de erros.

A principal funcéo do nivel de transporte implenaelat em UDP é a capacidade
de multiplexacéo de acesso ao sistema de comunicagéofungdo permite que
VArios processos ou programas executando em umutadgp possam acessar o
sistema de comunicacédo e o trafego de dados respectada um deles seja
corretamente identificado, separado e utilize bafiiedividuais. Um processo € o
programa que implementa uma aplicacédo do sistem@opnal, e que pode ser
uma aplicacéo do nivel de aplicacdo TCP/IP.
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Formato do Datagrama UDP

[ Octetol | Octeto2 | Octeto3 | Octeto4d |

J
1 -
! Endereco IP de Destino Pseudo-cabegalho

1

5 ] = Protocolo I ' ubP
= 100000000 ! 0”0 | Comprimento UDP : ——
@ * S6 é utilizado para
[} :
L= Porta de Origem UDP Porta de Destino UDP 0 calculo do Check

: Cabegalho .~ Sum no datagrama
; UDP ™. Comprimento UDP Check-Sum UDP ubpP

Dados .- » N&o é enviado para
UDP® oIP no

encapsulamento

« Serve para verificar
se a mensagem
UDP atingiu o
destino

Cada mensagem UDP é conhecido como um datagramaiéildcus consiste de
duas partes: um cabecalho UDP e uma area de dddBs @ cabecalho esta
dividido em quatro campos de 16 bits que espeaifiGa porta da qual a
mensagem foi enviada, a porta a qual a mensagentigadiss o comprimento da
mensagem e a soma de verificacdo UDP.

Cada datagrama UDP € enviado dentro de um unico rdataglP. Apesar do

datagrama IP poder ser fragmentado durante a trasdmia implementacéo IP
do receptor ird reagrupa-lo antes de apresenta-lantada UDP no destino.
Exige-se que todas as implementacdes IP aceitemgrdatas de 576 octetos, o
gue significa que, permitindo o tamanho maximo aeecalho IP de 60 octetos,
um datagrama UDP de 516 bytes € aceitavel em todaspéasmentacdes TCP /

IP.

O datagrama UDP é descrito em detalhes a seguir:

PORTA DE ORIGEM: indica a porta do processo que esta enviando o
datagrama UDP. E é a porta para o qual as respastamdser enderecadas.
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Utilizacao de Portas

Processo ||Processo Processo Processo ||Processo Processo
I 2 n J: 2 n
A A A A A A
.'b: \ 4 \ 4 \ 4 v \ 4
= Porta A |PortaB |... |Portan Portax |PortaY | .. |PortaZz
m
&
= UDP Datagrama UDP UDP
; (Mux / Demux das Portas) €205 (Mux/ Demux das Portas)
t Datagramas IP t
n&o-confiaveis
P —> | P

A forma de identificagdo de um ponto de acessedac® (SAP) do modelo OSI
€ aporta de protocolo em TCP/IP. A porta € a unidade que perchentificar o
trafego de dados destinado a diversas aplicacfaedemtificacdo Unica de um
processo acessando os servicos TCP/IP é, entdwevego IP da maquina e a
porta (ou portas) usadas pela aplicacdo. Cadagsog@®de utilizar mais de uma
porta simultaneamente, mas uma porta s6 pode $ieaddé por uma aplicacao
em um dado momento. Uma aplicagdo que deseje antilis servicos de
comunicacdo devera requisitar uma ou mais portas neatizar a comunicagao.
A mesma porta usada por uma aplicacdo pode sea ygadoutra, desde que a
primeira tenha terminado de utiliza-la.

A forma de utilizagdo de portas mostra uma distngétre a parte cliente e a
parte servidora de uma aplicacdo TCP/IP. O progremate pode utilizar um
namero de porta qualquer, j& que nenhum prograntadetera necessidade de
enviar uma mensagem para ele. J& uma aplicacda@ervileve utilizar um
namero de porta bem conhecido (Well-know ports) delonque um cliente
qgualquer, querendo utilizar os servicos do seryitiemha que saber apenas o
endereco IP da maquina onde este esta executand@do3mwuvesse a utilizacao
de um numero de porta bem conhecido, a arquit@tGRYIP deveria possuir um

mecanismo de diretdrio para que um cliente pudésseobrir o nimero da porta
associado ao servidor.
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Razbes para uso do UDP

N&o ha estabelecimento de conex&o (que adiciona atraso)

E simples

Cabecalho do segmento € pequeno

N&o ha controle de congestionamento: UDP pode enviar 0s
dados tdo rapido quanto queira
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No modelo de camadas de protocolo o UDP situa-samada que fica acima da
camada do IP. Em tese, os programas aplicativasaceo UDP, que usa o IP
para enviar e receber datagramas. Posicionar od#b®ma camada acima do IP
significa que uma mensagem UDP completa, inclumdabecalho UDP e dados
UDP, esta encapsulada em um datagrama IP, que peesuaomo ja foi visto
anteriormente esta encapsulado em um quadro fisiced®, e este transporta os
dados através de uma interligacéo em redes.

O encapsulamento do UDP, significa que ele anexaalmente um cabecalho
aos dados que o usuario envia e passa-o ao IPmAdzalP inicialmente anexa
um cabecalho ao que ele recebe de UDP. Finalmardamada de interface de
rede embute o datagrama IP em um quadro antes @eleme uma maquina
para outra. O formato do quadro depende da teciaohdgica da rede utilizada.
Normalmente os quadros de rede incluem um cabeedilcmnal.

Podemos portanto concluir que: A camada IP é respehsapenas pela
transferéncia de dados entre um par de hosts eminterdigacdo em redes,
enquanto que a camada UDP é responsavel apenadifeglenciacdo entre
multiplas origens ou destinos em um host (atraegspdrtas).
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Utilizacdo do UDP

» Utilizagéo
— trafego multimidia
— DNS
— SNMP

» Transmisséo confiavel sobre UDP: adicionar fungfes para
garantir confiabilidade na camada de aplicacéo

— recuperacdo de erro especifica para aplicacao!

QqQ



Desse modo, apenas o cabecalho IP identifica ds desorigem e destino e a
camada UDP apenas identifica as portas de origeesténo em um host.

Alguns aplicativos que usam o UDP sao: TFTP (Trikiee Transfer Protocolo):

protocolo de Transferéncia de Arquivos Trivial, \B@or de Nomes DNS, RPC
(Remote Procedure Call): Chamada de Procedimento®i®senSNMP (Simple

Network Management Protocol): Protocolo de Geranersto de Rede Simples,
LDAP (Lightweight Directory Access Protocol): Proté@ode Acesso a

Diretérios

90



