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limatitio Naclonal de Telcomunicagdes

Capitulo 7 — Aplicacdes TCP/IP

* Servico de Nomes de Dominios — DNS
* Servico de Acesso Remoto - TELNET
* Servico de Correio Eletrénico - SMTP e POP3

* Servico de Paginas - Protocolo HTTP, Linguagem HTML

£
o
@
=
L

* Servico de Transferéncia de Arquivos - FTP e TFTP

* Servigo de Gerenciamento Remoto - SNMP

Neste capitulo serdo vistos outros protocolos cqamerh parte da pilha de
protocolos TCP / IP como:

Servigco de correio eletrénico através da utilizagée protocolos da camada de
aplicacdo, o SMTP (Simple Mail Transfer Protocol), @HP (Post Office
Protocol).

Servico de Paginas da WEB através da utilizacagrdtocolo HTTP (Hyper
Text Transfer Protocol) com a linguagem HTML (Hyper xTeMarkup
Language).

Servico de transferéncia de arquivos utilizandoratgeolo de aplicagdo FTP
(File Transfer protocol).

E outros.
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Aplicacdes TCP / IP

Aplicagdo  |—¥ |[Telnet||HTTP||FTP]| POP3 ||SMTP||DNS Bootp

Neste capitulo serdo vistos alguns protocolos quapdéem a camada d
aplicacao do protocolo TCP / IP
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DNS — O Servico de Resolucao de Nomes

* Definido nas RFCs: 882, 883, 1034, 1035, 1886, 199 5, 1996, 2052, 2136 e 2308

 Traduzir ou resolver os enderecos em forma de nome para endereco IP e vice-versa

www.inatel.br

Resolucéo Resolugéo
Direta Reversa

200.186.136.135
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« Um grande banco de dados distribuido em milhares de servidores DNS no mundo
inteiro

* Os nomes DNS s&o organizados de uma maneira hierarqg  uica através da divisédo da
rede em dominios DNS.

DNS (Domain Name System) € um servico de resolucdmataes. Toda
comunicacao entre os computadores e demais equipasrae uma rede baseada
no protocolo TCP/IP é feita através do numero IPréondo seria nada
produtivo se os usuarios tivessem que decorar, amsuttar uma tabela de
numeros IP toda vez que tivessem que acessar wmsoeda rede. Por exemplo,
vocé digita www.microsoft.com/brasil, para acessait® da Microsoft no Brasil,
sem ter que se preocupar e nem saber qual o ndReato servidor onde esta
hospedado o site da Microsoft Brasil. Mas alguém tpie fazer este servico,
pois quando vocé digita www.microsoft.com/brasilprotocolo TCP/IP precisa
"descobrir" (o termo técnico é resolver o nome) gqualimero IP esta associado
com o nome digitado. Se nao for possivel "descobrimimero IP associado ao
nome, néo sera possivel acessar o recurso desejado.

O papel do DNS é exatamente este, "descobrir”, @mdss o termo técnico,
“resolver” um determinado nome, como por exemplowwacrosoft.com.
Resolver um nome significa, descobrir e retornaimero IP associado com o
nome. O DNS €&, na verdade, um grande banco de diétdbuido em milhares
de servidores DNS no mundo inteiro.
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Servico de Nomes - DNS (Domain Name System)

Arquivos de Traducédo de Nomes em Enderecos IP
128.10.0.0 (classe B)

E QHHH\H- \\ | H- QHHH\H-

@ 128.10.2.3 128.10.2.8 128.10.2.26

E_:?' Terra Marte Saturno

% Nome |IP Nome IP Nome |IP
Terra 128.10.2.3 Terra 128.10.2.3 Terra 128.10.2.3
Marte 128.10.2.8 Marte 128.10.2.8 Marte 128.10.2.8
Saturno 28.10.2.26 Saturno  128.10.2.26 Saturno 28.10.2.26

Arquivos de Traducéo

A identificacdo das maquinas pelos seus enderezosdi, ndo é popular entre
0s usuarios, que preferem identifica-las por nofaesis de memorizar. Para que
isto seja possivel, é necessario traduzir entre samenderecos. O servico de
nomes tem esta responsabilidade.

Em redes de pequeno porte, as informacfes ne@ssséridentificacdo e a

localizacdo dos componentes na rede podem ser @madas em arquivos na
préprias maquinas. Neste caso € necessario qualv@e nomes seja sempre
atualizado pelo gerente da rede e que sua verséb sd¢ja periodicamente

copiada para todas as maquinas. Nestas redesmes misados para identificar as
maquinas nao precisam Ter uma estrutura especiesp@co de nomes pode ser
plano, ndo precisa ser organizado de forma hieidaglE necessario apenas
garantir que ndo existam maquinas com nomes iglsits.pode ser garantido

centralizando-se a escolha dos nomes. Estes asgowatendo o nome e 0

endereco das maquinas sao chamados de arquivasidedo.
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Servico de Nomes - DNS (Domain Name System)

DNS (Domain Name System)

128.10.0.0 (classe B)

|_| |_| |_| Servidor
lmmm- KH | Q\ 1. DNS
128.10.2.3 128.10.2.8 128.10.2.26

=
)
§
£ terra marte saturno Dominio: planetas
% Nomes dos Hosts I
terra . planetas Nome ||P
marte . planetas terra 28.10.2.3
marte 28.10.2.8
saturno . p|anetas saturno 28.10.2.26

Em redes de grande porte, manter os arquivos decia em todas as maquinas
€ impraticavel, pois o arquivo seria grande demaiseeisaria ser atualizado com
frequéncia; além disso, um espaco de nomes plar@iseficiente. A solucéo é
distribuir as informacgGes entre maquinas que pmesien servico de diretorio
com informacfes sobre os componentes da rede aradot hierarquia para os
espacos de nomes. Uma vez adotada a hierarquiagrmes s6 precisam ser
diferentes em um mesmo nivel da hierarquia e alfesa@ons nomes pode ser
distribuida.. Os servidores de diretério responisaper prover informacgdes
como nome e endereco das maquinas sdo normalmenteados de servidores
de nomes. Na rede Internet, o servico de nomeousaddomain Name System
(DNS).

O DNS apresenta uma arquitetura cliente-servidodepdo envolver varios
servidores DNS na resposta a uma consulta. Os fosmdas informacoes,
armazenadas em arquivos de traducdo nos servigoregpyotocolo usado entre
clientes e servidores séo padronizados. A admag&tr € descentralizada: cada
gerente € responsavel pela manutencéo dos servidbi®@sa sua rede.
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Servico de Nomes - DNS (Domain Name System)

Hierarquia de Nomes de Dominios

. (raiz)
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Top-level-domain | Descricdo

com Organizacdes comerciais

gov Organizacfes governamentais

edu Instituicfies educacionais

Tip WWW org Organizacies ndo comerciais

www.abc.com.br

ftp.abc.com.br abe.com.br net Diversos

mil Instituicdes militares

O espaco de nomes DNS é organizado de forma hiécarggm dominios
compostos por maquinas sob uma mesma administra®&o.dominios
possibilitam a administracdo descentralizada damnracdes e cada um deles
tem um nome de dominio.

O nome completo de um dominio, que pode chegaba&fcteres, € composto
pelos nomes dos dominios intermediarios separado@ntos e listados da
esquerda para a direita. Quanto mais baixo o hieearquico, mais a esquerda
estara o nome do dominio intermediario na composigaoome completo.

A quantidade de dominios intermediarios varia eohganizacdes, jA que 0s
dominios refletem a estrutura adotada para a gardaaede na organizacao.

Uma vez escolhido os nomes dos dominios, é necesssuolher os nomes das
maquinas. Isto é responsabilidade dos gerentes dodniobs. Eles devem
garantir que nao existam maquinas com nomes igugige 0S nomes sigam um
padrao estabelecido. Embora ndo seja obrigatotabescer um padréo para os
nomes das maquinas, € comum escolher nomes quanexba em comum:
nomes de animais, nomes de rios, nomes de ese#ias,
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Arquitetura DNS
O DNS é formado por uma série de componentes e servicos:
» O espaco de nomes DNS
* Servidores DNS
* Registros do DNS (Resource Records)

* Clientes DNS
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128.10.0.0

|1 I |1 Servidor
.\H\ 1| .{HHH- .\H\ 1| DNS
128.10.2.3 128.10.2.8 128.10.2.26

terra marte saturno Dominio: planetas

O DNS é formado por uma série de componentes e;esnas quais atuando em
conjunto, tornam possivel a tarefa de fazer a we&ol de nomes em toda a
Internet ou na rede interna da empresa. Os compmeado DNS sdo os
seguintes:

*O espaco de nomes DNSJm espaco de nomes hierarquico e continuo. Pode
ser o espaco de nomes da Internet ou o espaco rdesnDNS interno da
empresa.

*Servidores DNS:contém o banco de dados do DNS com o mapeamemé&asnt
nomes DNS e o respectivo numero IP.

*Registros do DNS (Resource Records3ao as entradas do banco de dados do
DNS. Em cada entrada existe um mapeamento entreetenminado nome e
uma informacdo associada ao nome. Pode ser desde@mptes mapeamento
entre um nome e o respectivo endereco IP, até megistais sofisticados para a
localizacdo de servidores de e-mail do dominio.

«Clientes DNS:conhecidos como resolvedores (resolvers). E um coemnterde
software responsavel por detectar sempre que ugrgma precisa de resolucao
de um nome e repassar esta consulta para um seidd. O servidor DNS
retorna o resultado da consulta, o resultado énadior para o resolver, o qual
repassa o resultado da consulta para o programarigiou a consulta.
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Servico de Nomes - DNS (Domain Name System)

Resolu¢cdo de Nomes de Dominio

Banco de Dados
A

£™
ﬂ Consulta do c | \ 4
@ Ari onsulta
Usuario .
= Programa » Resolvedor » Servidor
v do do de <4—» Cache
7 - dl p— a
% Usuario [« Resposta do Usuario [« Resposta Nomes
Usuario A A
Resposta Consulta
\ 4 \ 4
Cache Servidor
de Nomes
Externo

Na traducéo ou resolucdo de nomes, ao receber ansalta, o servidor DNS
verifica se o0 nome a ser traduzido ou resolvida esh um dominio sob sua
responsabilidade. Em caso afirmativo, envia umposa a consulta ao cliente
gue solicitou a consulta. Se 0 nome nao estiver uem dominio sob sua
responsabilidade, o servidor DNS procura um senddS que saiba responder
a consulta. Esta procura por um servidor DNS queasaasponder a consulta €
realizada seguindo uma hierarquia de dominios DNS.

Na maioria das vezes, a resposta a uma consultanérégida, ja que os
servidores DNS armazenam em uma area de memoeapra como cache do
servico DNS, as respostas as consultas recentemeatiteadas. Existe, portanto,
a possibilidade de as informacdes desejadas estawvencaches dos servidores
DNS consultados, reduzindo assim o tempo de respasina consulta.
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Pesquisa DNS

Exemplo: Processo de Resolucdo de Nomes

| BNE client (resalver) | | Client-to-server query | Server-to-server query
{recursion)
Roat
hints file
(Cache.dns)
= Zones m Other DNS servers
P DNE DS % .
o resalver | capver Q3] 8 A3 :
L cache :
Web browser Q1] % N0z 05 B
% URL: wwwricrosoft.com |+ B . T3 Eﬂ @
; 7
g &l
DNS
HOSTS | SEFYEr
file cathe

Nota: Para que um dominio seja registrado na Internet é obrigat6rio o uso de pelo menos dois servidores
de nomes responsaveis pelo dominio criado. Esses servidores podem ser construidos na infra-estrutura da
propria empresa ou em uma infra-estrutura terceirizada.

Existem diferentes maneiras como uma consulta pedeesolvida. Por exemplo,
a primeira vez que um nome € resolvido, o0 nome espectivo nimero IP sa
armazenados em memoria, no que é conhecido coma @acbliente DNS, n
estacdo de trabalho que fez a consulta. Na prox@naue o nome for utilizadd,
primeiro o “resolver” procura no Cache DNS no cliergara ver se nao existe
uma resolucdo anterior para o nome em questéo. rffemse nao houver um
resolucdo no Cache local do DNS, é que sera envida agnaulta para @
servidor.

Chegando a consulta ao servidor, primeiro o serMitS consulta o cache d
servidor DNS. No cache do servidor DNS ficam, pordeterminado periodo d
tempo, as consultas que foram resolvidas pelodmm@dNS, anteriormente. Esge
processo agiliza a resolucdo de nomes, evitandsdidas resolucdes do mesmo
nome. Se néo for encontrada uma resposta no cackervddor DNS, o servidor
pode tentar resolver a consulta usando as inforesagé sua base de dados |ou
pode enviar a consulta para outros servidores D¥Sgue uma resposta segja
obtida, processo este chamado de recurséo.

b 0O
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ITERATIVA: O modo de operagao default, suportado por todos os servidores DNS

Cliente Servidor Local Servidor Raiz  Servidor br  Servidor inatel.br

www.inatel.br ?

www.inatel.br ?

br NS é xxx !

br NS é xxx !
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www.inatel.br ?

inatel.br NS é yyy !

www.inatel.br ?

www.inatel.br é zzz !

v L] v v v
NS = Nome do Servidor DNS (Name Server) XXX, Yyy ou zzz ~ =» um endereco IP

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Em relacdo aos seus clientes locais, um servidd@ pdtle operar com dois tipg
de consultasterativas e recursivas. O modo de operacao default, suportado
todos os servidores, € 0 de consul@stivas.

S
por

10
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Tipos de Consultas ao DNS

RECURSIVA: o servidor local se encarrega de encaminhar a consulta do cliente a todos
os servidores DNS

Cliente Servidor Local Servidor Raiz Servidor br  Servidor inatel.br

www.inatel.br ?

www.inatel.br ?

br NS é xxx !

www.inatel.br ?
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inatel.br NS é yyy !

www.inatel.br ?

www.inatel.br é zzz !

www.inatel.br é zzz !

No modo de consulteecursiva, o servidor local se encarrega de encaminh
consulta do cliente a todos os servidores DNS sédes até que ela sej

resolvida. Esse modo de operacdo € opcional e ré&msarser implementad
pelos servidores.

Al a
a

11
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Tipos de Consultas ao DNS

O servidor DNS (ap6s ter consultado varios outros servidores) retorna uma resposta para o cliente

» Resposta com Autoridade (authoritative answer) -> quando ele é o servidor
responsavel pelo dominio objeto da consulta

* Resposta com Nao-Autoridade (Non-authoritative answe r) = quando ele respondeu
por ja ter a resposta em seu cache local

* Resposta Negativa (negative answer) - resposta que pode indicar um dos seguintes
resultados:
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« um servidor DNS que é autoridade para o dominio pesquisado, informou que 0 nome pesquisado
néo existe neste dominio ou

« um servidor DNS que é autoridade para o dominio pesquisado, informou que 0 nome pesquisado
existe, mas o tipo de registro ndo confere.

O processo descrito anteriormente, termina com reideg DNS (apoés ter
consultado varios outros servidores) retornando vesposta positiva para |0
cliente, isto €, conseguindo resolver o nome eanmatalo a informacao associafa
(normalmente o numero IP associado ao nome) peliarde. Mas nem sempre |a
resposta € positiva, muitos outros tipos de resodtgabdem ocorrer em resposta
a uma consulta, tais como:

eAuthoritative (resposta com autoridade):quando ele é o servidor responsayel
pelo dominio objeto da consulta.

*Non-authoritative (resposta com nao-autoridade)quando ele respondeu por
ja ter a resposta em seu cache local.

*Negative answer (resposta negativa)sta resposta pode indicar que um dos
seguintes resultados foi obtido em resposta a cansuim servidor DNS que ¢
autoridade para o dominio pesquisado, informou @ue®me pesquisado ndo
existe neste dominio ou um servidor DNS que é alddd para o dominig
pesquisado, informou que 0 nome pesquisado exists,0 tipo de registro nap
confere.
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Registros DNS

* Arquivos de Zona - arquivos-texto que contém as definicdes dos nomes
pertencentes a um determinado dominio e seus respectivos enderecos IP

» Para cada dominio sob a responsabilidade de um serv  idor DNS:

e um arquivo de zona direta - para os mapeamentos nome a IP
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e um arquivo de zonareversa - para 0s mapeamentos IP & nome

A cada dominio local sob a responsabilidade de envidor DNS correspondé
um arquivo de zona (arquivos-texto que contém as definicbes dos nomes
pertencentes a um determinado dominio e seus teseenderecos IP). Pana
cada dominio também deve estar presenteatmuivo de zona reversa, que
relaciona os enderec¢os IP aos nomes existentesminic.

Cada servidor DNS armazena localmente as infornsagbbere os dominios de
sua responsabilidade. As informacdes sobre o domdgédo armazenadas em
arquivos de zona direta (para os mapeamento®me a IP) e dezona reversa
(para os mapeamentt® a nome).

13
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Registros DNS

Os registros DNS mais freqiientemente usados nos arq  uivos de zona s&o:

SOA

NS

MX

A

TXT

HINFO

- indica o inicio da zona de autoridade
- indica um servidor de nomes para a zona
- indica um servidor de e-mail para a zona

- indica o endereco IP relativo a um nome de dominio (resolugéo direta)
- string descrevendo o host (néo interpretado)

-> indica dados de hardware e software do host

CNAME - indica um alias (apelido) de nome de dominio

PTR
reversa)

- indica 0 nome de dominio relativo a um endereco IP (resolugéo

14
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Registros DNS

Exemplo: arquivo de zona direta

exemplo.org. IN 304 n=l.exemplo.org. adwin.exemplo.org. |
= ; Berial
10500 s Refresh
3600 ; Retry
604500 ; Expire
6400 | ; Minimnm TTL
=
ﬂ ; Bervidores DNS
L] [ IN N3 nzl.exemplo.org.
E [ IN N naZ . exemplo. orog.
: MNowes de Magquinas
localhost IN & 127.0.0.1
n=1 IN & 3.2.1.2
n=si IN & 3.2.1.3
mail IN &L 3.2.1.10
@ IN & 3.2.1.30

s Apelidos (aliases)
Wy IN CHAME [

; RBegistro MX [(MX Record)
] IN MX 10 mail.exemplo.ord.

Note que cada nome de sistema que termina com.lir@ Um nome exato, a
passo que tudo sem um "." no final é referencéadiagem. Por exemployww &
traduzido paramw + origem. Em nosso arquivo de zona ficticio, nossa orige
exemplo.org., entdeww sera traduzido para www.exemplo.org..

O formato de um arquivo de zona é como segue:

nomedoregistro IN tipodoregistro valor

exemplo.org. > o nome de dominio, que também é a origem para este
arquivo de zona

ns1.exemplo.org. - o servidor de nome primario/autoritativo para esta
zona

admin.exemplo.org. - 0 endereco de correio eletrbnico da pessoa

responsavel por esta zona, com a @ trocada. ( < > é
substituido por admin.exemplo.org)

5 - o numero de série do arquivo. Deve ser incrementado toda vez que
o arquivo de zona é alterado. Hoje em dia, muitos administradores
preferem o formato aaaammddii para o numero de série. 2001041002
quer dizer que a ultima modificagcéo foi feita em 10/04/2001, e os digitos
02 ao final, significam que foi a segunda vez que o arquivo de zona foi
alterado nesse dia.

m

[N
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Registros DNS

Exemplo: arquivo de zona reversa (in-addr.arpa)

1.2.3.in-addr.arpa. IN 304 nsl.exewplo.ory. admwih.exewmplo.org. |
5 ; Berial

10500 ; Refresh
o 2600 : Retry
= a04300 ; Expire
I 3600 ) ; Minimuam
]
ﬁ [ IN N3 nsl.exemplo.org.
§ [ IN N3 nse.exemplo.org.
2 IN PTE nsl.exemplo.orgd.
3 IN PTE nsZ.exemplo.orgd.
10 IN PTR mail.exewplo.org.
3o IN FTER exXemplo.ord.

Para arquivos de zona in-addr.arpa (DNS reversojesmo formato é usadg
exceto pelo fato de conter entradd®R ao invés d& ou CNAME.

Este arquivo fornece o endereco IP adequado aosamegmtos de nomes ¢
sistemas de nosso dominio ficticio acima.

e

e
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Servidor DNS

Quanto a sua funcionalidade, um servidor DNS pode se

* Primario:
« responsavel por um dominio.

* Incluséo, alteracdes ou exclusGes dos registros da zona séo feitas
neste servidor.

 Secundario:
« backup do servidor primério
« recebe dele os arquivos de zona (zone transfer)
« responde as requisi¢cdes dos clientes quando requisitado.
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» Caching-only:
« apenas efetua consultas e retorna resultados, mantendo um cache local
* ndo é responsavel por nenhuma zona.

Quanto a sua funcionalidade, um servidor DNS pode se

*Primario : E o servidor responsavel por um dominio. A inaysdlteracdes ol
exclusao dos registros da zona respectiva sas fettste servidor.

*Secundaria funciona como backup do servidor primario, recelzedele os
arquivos de zona através de um processo chaawdaransfer; responde as
requisicdes dos clientes quando requisitado.

*Caching-only. servidor DNS que apenas efetua consultas e eet@sultados,
mantendo uma cache local; ndo é responsavel por manhona.

17
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Protocolo TELNET

« Protocolo simples de Login Remoto

« Definido pela RFC 854

- Lista de opcdes nas RFCs 856, 857, 858, 859, 860, 861, 884, 885, 1041, 1091,
1096, 1097, 1184, 1372, 1416 e 1572
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* Conexao TCP

e Porta 23

O protocolo TCP/IP inclui um protocolo simples dentinal remoto denominad

TELNET. O TELNET permite que um usuario em deteadn site estabelecp

uma conexdo TCP com um servidor login situado emoosite. O TELNET

transmite, entdo os toques no teclado do usuaraiadiente ao computadgr
remoto, como se estivessem sendo digitados nodteadanectado a maquin

remota. Esse terminal também retorna a saida dain@acemota até a tela dE
usuario. O servidor recebe o nometdmsparente, porque faz com que o teclado
e 0 monitor do usuario parecam estar conectadetadiente a maquina remota,

|®)
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Protocolo TELNET (porta 23)

Servidor:
Recebe dados do Cliente
Envia dados para o Cliente

Cliente:
Lé dados do terminal
Envia ao servidor

Cliente
Telnet

I=ol

iEol
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Inter-rede
TCP/IP

Dispositivo de
Entrada / Saida
de dados do usuario 1111

A Figura ilustra como 0s programas aplicativos enpéntam um cliente
servidor TELNET, quando um usuéario chama o TELNEim programa
aplicativo existente na maquina do usuario tornasseliente. O client
estabelece uma conexdo TCP com o servidor pormetiio da qual irdo s

comunicar. Uma vez estabelecida a conexao, o elegita toques de teclado do

usuario e 0s envia ao servidor enquanto, simultaeete, aceita caracteres que o

servidor envia de volta e apresenta-os na telasdério. O servidor deve aceitar

uma conexdo TCP de um cliente e, a seguir, retitinglados entre a conexa
TCP e o sistema operacional local.

Na prética, o servidor € mais complexo do que adigapresenta porque preci
conduzir varias conexdes simultaneas. Em gerapnatesso de servidor-mest
aguarda novas conexdes e cria um novo escravapaia de uma conexao e
particular. Desse modo, “o servidor TELNET” mostrado Figura representa
escravo que trata de uma conexdo em particulagukaf ndo mostra o servido
mestre que espera novas solicitacbes, nem mostesaavos cuidando dg
outras conexoes.

5a
e
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Protocolo TELNET (porta 23)

telnet ned.ipac.caltech.edu
=] == x|

UNIX<r> System U Release 4.8 (zwicky)

login: ned
Last login: Wed Houv 7 B2:41:29 from 200_251_238.6

WELCOME TO THE NASA-IPAC EXTRAGALACTIC DATABASE (NED>

.3
.3
* You are connected to HNED through its ¥ WindowsUT188 interface. This

* interface provides access to an astronomical database built around a

* master list of extragalactic objects for which cross—identifications of

* names have been established. accurate positions and reds ts entered, and
* hasic data collected. Relevant bibliographic references as well as

* detailed and referenced photometric data are compiled for each object to

* the extent possible. Abstracts of extragalactic interest are available
.3
=
.3
=
.3
=
.3
=
.3

for journal articles since 1988.

We assume that:
— You have a UT188 compatible terminal or UT188 emulation software. or
— You are running ¥ Windows or other Xil-compatible window system.

and your machine is connected directly to the Internet.

Try out our WWW version at http://nedwww.ipac.caltech.edu
If you have problems,. guestions or suggestions,. e—-mail:nedPipac.caltech.edu
* or contact by phone G. Helou. B. Madore or M. Schmitz at <626> 397-95%4

I EEEEEEEEEEEREEEEEE]

Please enter 'H’ if you have a workstation or X-terminal.
*T* if you have a vtlBB compatible terminal {default>.
'Q* if you want to guit:

A figura mostra a copia da tela de um acesso rewiatprotocolo TELNET ao
host da NASA, que contém um banco de dados extédigm
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Protocolo TELNET (porta 23)

£ LI

ED Root Window

NASA/IPAC EXTRAGALACTIC DATABASE
Uersion 2.6; DB updated: Sep 20, 2081
Batch form last updated: Aug 23, 1999

OBJECTS DATA LITERATURE SESSION & MISC.

. By Obj Name H. Photometry . References . Environment
. Hear a Name Catalogues . Abstracts . History Log
. Mear a Posn Positions . Motes File . Mail Result
. IAU Format . Thesez Ahs

I.
J.
. By BRefcode ZAAARedshi££s . Authr Name . Mews & Info

. By Parametr NEW . Coord Calc
. 8ky Display . Batch Jobs
U. Hew: WUWW

HELP {“A> COMMENTS (N> LOGOUT (3>

A tela mostrada € a sequéncia da tela anterior.
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Protocolo TELNET (porta 23)

Alguns enderecos para conexao

netfind.if.usp.br - Busca mundial de usuéarios na Internet. Digite netfind ao
estabelecer a conex&o.

ned.ipac.caltech.edu - Banco de dados Extragalatico da NASA/IPAC. Digite ned
na conexao.

spacelink.msfc.nasa.gov - Banco de dados da NASA. Digite guest ao se
conectar.

stis.nsf.gov - Informacdes cientificas e tecnoldgicas. Digite public na conexao.

29
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Servico de Correio Eletronico (e-mail)

Servidor de Servidor
e-mail Origem DNS
5 al
3 PEEEEE TR L P
E - << Internet
4 \
Host A

TTTTT
Servidor de
e-mail Destino

O correio eletronico (e-mail) €, provavelmente, plicativo mais largament
usado. Os protocolos basicos de correio da Inteprevém troca d
correspondéncia e mensagens entre hosts TCP / IP.

Os sistemas de correio eletrénico utilizam uma itédcrchamada de spoo].
Quando o usuario envia uma mensagem de correspoad@énsistema coloc
uma cépia em sua memaria particular (spool) juntaeneom uma identificaca
do usuario, do destinatério, do equipamento deratestdo tempo de deposito.
sistema, entéo, inicializa a transferéncia parguwpamento remoto como uma
atividade em background, permitindo que o transmnig®ntinue a executar
outras atividades do computador.

O processo de transferéncia de mensagens em baokgtorna-se um clients.
Primeiramente, o processo utiliza o DNS para mapeaome da maquina dp
destino para um endereco IP, tentando, depois,afouma conexdo TCP para|o
servidor de correspondéncia do equipamento dendesiie essa operacdo fpr
bem-sucedida, o processo de transferéncia encamamhacopia da mensagem
ao servidor remoto que armazena a copia na arepat@ do sistema remotq.
Tao logo o cliente e o servidor concordem que @ciop recebida e armazenadg,
o cliente remove a copia local.
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Servico de Correio Eletronico (e-mail)
Exemplo de envio de e-mail ( passo 1) :

Servidor de Servidor
e-mail Origem DNS

Protocolo
SMTP

£
o
@
=
L

Servidor de
e-mail Destino

Neste exemplo vamos ver como é feita a transfer@eia-mail entre os host
origem e destino.

Devemos observar 0s seguintes passos:
» O host origem deve compor a mensagem a ser engiaddereca-la.

*O host origem através do protocolo de aplicacad BMbre uma conexao TC
com o servidor de origem e envia o e-mail no fooat protocolo SMTP.

* Pronto ! o e-mail ja foi enviado ao servidor degem e esta armazenag
(spool).

P

0]
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Servico de Correio Eletronico (e-mail)
Exemplo de envio de e-mail (passo2e 3) :

Servidor de

vIiLe? Servidor
e-mail Origem

DNS

nome@dominio

2

l Registros
MX

£
o
@
=
L

Protocolo
SMTP

Servidor de
e-mail Destino

Préximo passo:

* O servidor de e-mail de origem consulta o serviderDNS para mapear
endereco de destino em um endereco IP.

* O servidor de origem estabelece uma conexdo TQ@F acervidor desting
usando o protocolo de aplicacdo SMTP para enveamail ao servidor destino.

» Apds esta operacdo, o e-mail fica entdo armazenadservidor de desting
enderecado.

25
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Servico de Correio Eletronico (e-mail)
Exemplo de envio de e-mail ( passo 4) :

3 formas de leitura

(servidor):
« |& no servidor
: . * copia, apaga no
Ser\./ll%or de Servidor  servidor e depois I&
e-mail Origem DNS « copia e depois |€, mas
n&o apaga no servidor

£
+
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Internet

Protocolo
POP / IMap HOSLB

(ARNN|
Servidor de
e-mail Destino

Préximo passo:

* O usuario destino no host destino, através de plinaéivo gera um comand
para ler a sua caixa postal no servidor.

* Este comando usa o protocolo de aplicaggdo POPMAP] que faz uma

autenticacdo do usuario através de seu nome e @assg apos conferéncia
busca através destes protocolos (POP ou IMAP) wwils- armazenados n
servidor destino.

Existem trés maneiras para a interacao entre aim&da usuario e o servidor d
correio eletronico:

» .As mensagens sao acessadas no servidor e nffarssteridas para a maquirn
do usuario.

» .A maquina do usuério acessa o servidor, transfsrenensagens para o Sgu

disco e remove as mensagens do servidor. As marsage entdo acessadas
prépria maquina do usuario.

L

O

e

a

na
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Protocolo SMTP

* SMTP - Simple Mail Trasfer Protocol

* Permite transmissao de dados néo texto-ASCIl - MIME (Multipurpose Internet Mail
Extensions)

« Definido pela RFC 821

* Formato da mensagens RFC 822

£
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» Formato de extensdo para cabecalho MIME (RFCs 1521 e 1522)

* Conexao TCP

e Porta 25

O protocolo SMTP (Simple Mail Transfer Protocol) € unetpcolo da camada
de aplicacéo na pilha de protocolo TCP / IP. Efeefica um padrdo para trod
de mensagens entre maquinas, ou seja, especificenato exato de mensagel
gue um cliente utiliza em um equipamento para teainamensagens de correij
eletrdnico para um servidor de outra maquina.

A comunicacdo entre um cliente e um servidor SMBRsiste em um textq
ASCI!I legivel. Apesar do SMTP definir rigidamentdasmato do comando, al
pessoas podem facilmente ler uma transcricao entreliente e um servidor.

O SMTP é o principal protocolo para correio eletcdnusado na Internet. Esf
protocolo oferece seus servigos através da poratiza os servigos do TC
para transporte.

O SMTP define como se da a entrega das mensagerss,néwoa define ag
facilidades providas pelos programas de interface @ usuario.

[

U

27



Inatel Aplicagbes TCP / IP

limatitio Naclonal de Telcomunicagdes

Protocolo SMTP (porta 25)

Todos os comandos em modo texto terminados por < CR LF > (ENTER)

Comando Significado Status de retorno
Conexao TCP ¢/ SMTP destino 220 <dominio servidor>S  ervico
pronto
.E 421 Servigo néo disponivel
2 HELO <dominio origem> Enviar identificagéo 250 <dominio servidor> OK
™
=
v MAIL FROM: <enderego origem> Iniciar correio eletronico 250 OK
% RCPT TO: <endereco destino> Fornecer destino 250 OK

550 usuéario desconhecido

DATA Fornecer dados 354 inicio da correspondéncia
terminar com <CRLF>.<CRLF>

QUIT Terminar a conexao 221 servigo fechando canal de
comunicagao
TURN Trocar emissor / receptor 250 OK

Ainda que os comandos e respostas estejam rigidandefinidos, a troca pod
ser facilmente compreendida. Todos os comandospbstas / dados trocados
séo linhas de texto delimitadas por < CR LF > (ERJEETodas as respostas
possuem um cddigo numérico no inicio da linha.

D

D

A sequir estéo listados os principais comandosrdtmpolo SMTP para troca d
mensagens de correio eletrénico entre um clienta servidor:

HELO <dominio origem>
MAILFROM: <endereco origem>
RCPT TO: <endereco destino>
DATA

QUIT

TURN

As respostas aos comandos SMTP séo formadas d#igiés seguidos por un
espaco e uma linha de texto. O primeiro digitotifiea a categoria do codigo de
resposta:

—




Inatel

Imatitide Nacional de Telkecomunicagdes

220 serversmtp.com.br Servico Pronto
HELO clientesmtp.com.br

250 serversmtp.com.br OK

MAIL FROM: <nome@clientesmtp.com.br>
250 OK

RCPT TO: <xyz@serversmtp.com.br>

250 OK

RCPT TO: <abc@serversmtp.com.br>

550 Usuario desconhecido

RCPT TO: <cha@serversmtp.com.br>

250 OK

DATA

354 Inicio da correspondéncia, terminar com <CRL  F>.<CRLF>
Data: 23 jan 2000

De: nome <nome@clientesmtp.com.br>
Para: <xyz@serversmtp.com.br>

Para: <cha@serversmtp.com.br>

Assunto: Reuniao Importante

£
o
&
[
L

texto da mensagem .........

250 OK
QUIT
221 serversmtp.com.br Servico fechando canal de co  municagéo

TOIRPLLVONNVOVINTNIDIDINDD DD

Aplicagdes TCP / IP

Protocolo SMTP - Exemplo comunicacéo

R = Receptor (Servidor)

S = Emissor (Cliente)

O exemplo mostra um usuario cliente enviando cpargéncia eletrénica pan

um Servidor de Correio através do protocolo SMTP.

a

20
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Protocolo POP 3

* POP3 — Post Office Protocol Version 3
« Definido pela RFC 1939

* Conexao TCP

£
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e Porta 110

O POP (Post Office Protocol), cuja versdo atual §@o8isso o nome POP 3),
um protocolo da camada de aplicacdo TCP / IP. EStabie simples, sendo eg

0 motivo de sua popularidade. O POP nédo definecaspguanto a interface com

0 usuario, isto deve ficar a cargo do softwarecafilio, nem analisa o0 conteld
das mensagens. Apenas permite que as mensagems temjaferidas de um
caixa postal em um servidor de correio eletrdbniacapa maquina do usuari
Para enviar mensagens o usuario precisa utilisvoP.

O servidor de correio eletrénico deve ser configaraomo um servidor POP
estar aguardando uma conexdo TCP na porta numérdQuiando a conexao
estabelecida, o servidor e a maquina do usuaricoseunicam através d
comandos e respostas semelhantes aos utilizadnS lgdiP.

é
te
0

A
D.

D ™ @
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Protocolo POP 3 (porta 110)

Internet

3 estados (Sessdo POP 3)

=
ﬂ 1 - Estado de Autorizacdo
3 > |
[} - .
i - Protocolo  \ 2 - Estado de Transagéo
POP / IMAP
; : Host A 3 - Estado de Atualizacédo
Servidor
de e-mail

Os clientes POP 3 estabelecem uma conexao TCP semvidor usando a porta
110. Quando a conexao € estabelecida, o servidorP@®ia uma mensagem
de saudacdo ao cliente. A sessédo entdo entestado de autenticacadse o
servidor verifica a identificagdo (ID) com sucesacsessdo entra restado de
transacdo Neste estado, o cliente pode acessar a caixardeicc Quando o
cliente envia o comando QUIT, a sessdo entrestado de atualizacée a
conexao é encerrada.

Os trés estados para uma sessédo POP 3 sao desadhsetyuir:

Estado de Autenticacdo: Neste estado, o clientaennentificacdo ao servidof.
Isto € implementado de duas formas: usando os casad8ER e PASS ou
usando o comando APOP.

Estado de Transacado: Neste estado, o cliente podie eomandos para listar
receber e excluir mensagens. Note que a acao tizss@amao é realizada neste
estado. O cliente deve enviar o comando QUIT pairadgeste estado e passar [ao
proximo.
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Comandos e Respostas do POP 3

Comando Significado
USER nome Nome do usuario para autenticacédo
PASS senha Senha para autenticacéo
STAT Obter nimero de mensagens
LIST [msqg] Listar a mensagem [msg]
5 RETR msg Enviar a mensagem msg ao cliente
E.a; DELE msg Exclui a mensagem msg
= NOOP Nada. O servidor apenas envia resposta positiva
L RSET Cancela pedidos de excluséo anteriores
% QUIT Encerra a conexdo TCP
Resposta Significado I
+ OK Sucesso
- ERR Erro

Os comandos POP 3 consistem de uma palavra-cheventualmente de um OLJ
mais argumentos seguindo a palavra chave. As patairave tem trés ou quatfo
caracteres e sao separadas dos argumentos porraoteoa de espaco. Cada
argumento pode Ter no maximo 40 caracteres de ¢ompio.

O servidor envia uma resposta ao comando que fdidenpelo cliente. Estd
resposta deve ser de até 512 caracteres e iniciauoo indicador de status qye
mostra quando a resposta é positiva (+ OK) ou neg&tiERR). O servidor devg
enviar estes indicadores em mailsculas.

\1%
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Protocolo HTTP

« HTTP — Hyper Text transfer Protocol
« Definido pela RFC 2068

* Conexao TCP

£
o
@
=
L

e Porta 80

O HTTP (HyperText Transfer Protocol) € um protocolocdanada de aplicagélo
na pilha de protocolos TCP / IP. O HTTP é um prdm@uojetado para permitiy
a transferéncia de documentos HTML (HyperText MarKignguage). Of
documentos em HTML sédo a unidade de transferéreimfdrmacao entre og
servidores WEB e os navegadores (programa aplmativ

1313
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Protocolo HTTP (porta 80)

Conexao TCP
Protocolo HTTP

Internet

Cliente

Servidor

WEB
HET OHr GIr OHI l
OHOIHOHBHIHO®
_E ACHAGHAPHADY
0 GAHADSADHAGH
E SAPHADADHADY
- AGHIADIKPOKPP
g A T
Documentos
iy S— %
Navegador
i (Browser)

A comunicacéao entre servidores e navegadores oatvereés de regras definidas
no protocolo de aplicagdo HTTP. O HTTP utiliza oPT@ara transporte e presta
servico na porta 80. Esse protocolo utiliza pamsngénsagens de solicitacaqg e
resposta. Cada transacdo normalmente resulta rdbeéstimento de um
conexao TCP e nédo séo armazenadas informacoesad® entre transagoes. A
maioria das conexdes sao iniciadas pelos navegadbrewsers) e encerrada
pelos servidores apds enviar as respostas.

182
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Protocolo HTTP (porta 80)

. Conexéo TCP Documentos i
o { Protocolo HTTP Servidor HTML ¢
|ente Sevestessessessnsensennennennennennennesd . Resessessessessess Jerssrennnannsd
: WEB :
Internet Y
N

HO OHT GO OHI %
OBHOHOHOHD

o aBavsaoHace TTTTT \/
ﬂ Servidor

o B [hEeege— ) s
= Y
L N
: =

Hiper Link

As mensagens trocadas entre navegadores e sesviumtem ser de solicitacgo
ou de resposta. As mensagens de resposta conté&orpmcom os dados e umn
codigo que informa se a solicitacdo foi aceita@algum erro ocorreu.

O HTTP é simples e descreve como 0s navegadoresnpoldeer documentos
dos servidores. Os dados transferidos por essecptot podem conter, por
exemplo: texto, audio, video, etc.

15
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Linguagem HTML

& www.iana[1] - Bloco de notas _ (8] x=]
Arquivo  Editar  Farmatar  Ajuda

lHTML> =
<HEAD>
<META MAME="GENERATOR" CONTENT="Adohe HErriiFimp vy e——————" =]

SMETA HTTP-EQULV="CONtent-Type" CONTENTISER e cai ravi Feisveias i ]

<META MAME="Keywords" CONTENT="IANA, Iq| ©vote » = « @D @] & | QPesquiser ol Favortos BHisbico | 5y o8 17 - =]

<TITLE>LANA HOMe Page</TITLE> |
</HEAD> | Enderego [@] hip: /wwns.iona crgy B
<B00Y BaCoLOR="#F{{{ff" LInk="#000021" v

<P><CENTER><TABLE WIDTH="95%" BORDER="0Q" i
<TR> ‘d
<TD WIDTH="100%">
<P=<CENTER>
L] <IMz SRC="/Togos/Janal. jpg”
= ALIGH="BOTTOM" > 2 3
a,- </CENTER></ P> Internet Assigned Numbers Authority
ﬁ <P><CENTER><B><I><FONT SIZE="+1">D¢g
central coordinating functions of 1 2 = 2 T 9 5
.E SIZE="+1">Internet for the public D, to p. 28 the central of the globul Interuet for the public
- COLOR="#9583300">&nhsp; </FONT></CE good.
% <HR ALIGMN=LEFT>
<P><TABLE WIDTH="100%" BORDER="0" 3 . 5 =
<TR> . Domain Name Services . Contact Information
<TO WIDTH="50%" VALIGN="TOR"» o IANA ¢cTLD Database « Important Links
<LI><FONT SIZE="+2"><A HRER . IP Address Services . Public Comments
<UL> i =
<LI><A HREF="/cctldscct] + Protocol Number Assignment + Visit [CANN
rrrBitabase<,)’FONT>«:,o’JD\> Services
<, > TN e a
<LI><A HREF="/ipaddress/ip- - Application Forms &
address Services</FONT> </ A355 Guia =
<LI><A HREF="/numbers.htm] el [ [y ntemet

Serw cas FONT 2 in Siniciar]|| @8 0] 38 =] 17 (8] || [&inbor - Microsolt Guook | []Miciasoit PowerPaint-[ . |[£]1ANA Home Page - .| | )] 1603

<UL -
| _>l—I

4
) Iniciar H E 0 K= w3 “ [ it - Mictosait_| [ Miciasaft Power...| £711ANA Home Pag.| [/ www.ianar] . |5y @] 150

O HTML é uma linguagem usada para criar documenesigertexto. Este
incluem links para outros documentos que contéorimicdes adicionais sobre|a
expressdo ou assunto assinalado. Tais documentdempaonter outro
elementos além de texto, como figuras, clipes dkoae video e applets jav
Estes documentos podem estar na mesma maquina queyimais, ou em um
méaquina em outra rede do outro lado do mundo !
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Protocolo HTTP - Fluxo de Mensagens

Cliente Processo Processo Servidor
HTTP TCP TCP (porta 80) HTTP

GET

T

D s N

|

Dados
pur_| ———— [ pur
_/ UT DONE
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50T DONE

O HTTP baseia-se em uma atividade de requisicgmsés. Um cliente,

executando um aplicativo chamado de navegadotheaistae uma conexdo com

um servidor HTTP enviando uma requisi¢cdo ao servidoforma de um meétod

D
de requisicao. O servidor responde com uma linhatakeis, incluindo a versap

do protocolo da mensagem e um codigo de sucesssrouseguido por uma
mensagem contendo informacdes do servidor. Umadcaio HTTP divide-s¢
em quatro etapas:

. O navegador abre a conexao
. O navegador envia um requisi¢cao ao servidor

. O servidor envia uma resposta ao navegador cordadss
solicitados

. A conexao é fechada pelo servidor

122

Na Internet, a comunicacdo HTTP geralmente ocore@exdes TCP. A port
padréo é a de numero 80, mas outras portas tambédempser usadas.
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Protocolo FTP

* FTP — File Transfer Protocol
« Definido pela RFC 959

* Mais de 30 RFCs comentam o FTP (propéem modificagdes ou definem novas
versdes)

* Permite acesso simultaneo de varios clientes
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* Conexao TCP

e Portas 20 e 21

O FTP (File Transfer Protocol) € um protocolo paams$feréncia de arquivos em
uma interligacdo em redes TCP / IP. Ele faz pasteamada de aplicacdo na
pilha de protocolos TCP / IP.

O FTP usa o TCP como protocolo de transporte aléimprover conexdes ponto|a
ponto confiaveis. E o0 servico € provido nas portase21. Além de transferif
arquivos, através do FTP é possivel também autentisaarios e gerencig
arquivos e diretoérios.

=

A transferéncia de arquivos entre maquinas pode realizada de forma
interativa, a partir de comandos digitados peldtsuou ndo-interativa, a part
de comandos armazenados em um arquivo. A transfaréréio-interativa &
normalmente programada para que se realize em témidpreestabelecido; istp
possibilita, por exemplo, que arquivos grandesnsajansferidos em horarios em
gue ha pouco trafego na rede.

-
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Protocolo FTP (portas 20 e 21)

Protocolo

Sistema
FTP

de
Arquivos

Internet

Servidor

FTP

.gé .QIIIIIIIII-

Conexdo TCP e Autenticacdo

(80«

Desconexéo TCP

A coépia de arquivos de uma maquina para outra é dasaoperacdes mais
freqientemente usadas. A transferéncia de dadesentiente e o servidor pode
ser em ambas as dire¢fes. O cliente pode enviargumivo a maquina servidora
Ele pode também solicitar um arquivo deste servidor

r=—g

Para acessar arquivos remotos, o usuario devefidante ao servidor. Neste

ponto, o servidor é responsavel por autenticar entdi antes de permitir g
transferéncia de arquivos.

Do ponto de vista de um usuario FTP, a ligacdoentada a conexdo. Em outras
palavras, € necessario ter ambos os hosts execuiB@&o/ IP a fim de
estabelecer uma transferéncia de arquivos.

O servidor FTP procura por conexdes nas portas 20. &uas conexdes Ss3
usadas: na porta 21 € para o login e na porta 20aégesenciar a transferénc
de dados. Caso seja necessario acessar o hosbyamosuario deve ter ur
nome de usuario e senha para acessar 0s arquigiost@ios. O usuario qug
inicia a conexdo assume a funcédo de cliente, enguge a funcdo do servidor|é
fornecida pelo host remoto.

\UDQJO
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Protocolo FTP (portas 20 e 21)

Protocolo

Conexao TCP
(porta 21)

Conexao TCP
(porta 20)

FTP Internet _ Sistema
: Servidor de
Cliente FTP Arquivos
=
) I
@
E .QIIIIIIIII-
; Congxéo ~e Transferéncia Conexao e Transferéncia
aulilcacag de dados Autenticago de dados

(porta 21)

Conexao TCP

Conexao TCP
(porta 20)

O processo de controle do cliente conecta-se amgso de controle do servid
usando uma conexdo TCP pela porta 21, enquantoogqu@rocessos d
transferéncia de dados relacionados usam sua @répmexao TCP na porta 2
Em geral, os processos de controle e a conexaordsole permanecem ativo
enquanto o usuario mantém a sessdo de FTP em fiancémto. No entanto,
FTP estabelece uma nova conexdo de transferéncialades para cad
transferéncia de arquivos. Uma vez que a conexaocod&ole desaparece,

sessao FTP é finalizada e o software de ambas @Esedades encerra todos ps

processos de transferéncia de dados.

Além de passar os comandos ao servidor, 0 FTP ueaexao de controle para

permitir que os processos de controle do clierde servidor coordenem o ug

de portas de protocolo TCP dinamicamente atribuédascriacdo dos processps

de transferéncia de dados que usam essas portas.
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Comandos de uma Sessao FTP

Conexao: open: seleciona o host remoto e inicia a sessao de ide  ntificacéo
user : identifica o usuério remoto
pass: autentica o usuério

Desconexao: quit : desconecta do host remoto e termina o FTP
close : desconecta do host remoto, mas deixa o cliente FT P funcionando

o Listagem de Arquivos: dir ou Is

% Selecao de Diretorio: cd ou lcd

=

: Transferéncia de Arquivos: get: copia um arquivo do host remoto para o local

% mget : copia multiplos arquivos do host remoto para o lo cal

put: copia um arquivo do host local para o remoto
mput : copia multiplos arquivos do host local para o rem oto

Cddigos de Resposta: 1xx resposta preliminar positiva
2XX resposta de concluséo positiva
3xX resposta intermediaria positiva
4AxX resposta de concluséo transitéria negativa
5xx resposta de conclusédo permanente negativa

Cada comando FTP resulta em pelo menos uma resgosservidor. Cadg
resposta contém um cédigo de trés digitos, um espagma linha de texto .A
seguir sao listados alguns comandos:

cd troca para outro diretorio

close termina a sesséo

delete apaga um arquivo

get recebe um arquivo

help informa sobre comandos ftp disponiveis
mget recebe multiplos arquivos

mput envia multiplos arquivos

put envia um arquivo

pwd informa qual é o diretdrio atual

quit termina a sesséo e abandona

O comando help pode ser usado para se obter urnagdesresumida de cad
um dos comandos.

a
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Uma Sesséao FTP

~| ftp teste.com.br

connected to teste.com.br.

220 teste FTP server ready.

Name: abcd

331 guest login OK. Password :  **x*xxx
230 user abcd logged in.

cd pasta

250 CWD command successful.

Is

=

ﬂ 200 PORT command successful.

% 150 ASCII data connection for pasta (164.41.14.1,39 53).
= Prog

%‘ prog.c

226 ASCII Transfer complete

14 bytes received in 0.11 seconds (1.2 Kbytes/s)
get prog.c

200 PORT command successful

150 ASCII data connection for prog.c (238 bytes)
226 ASCII Transfer complete

local: prog.c remote: prog.c
262 bytes received in 0.018 seconds (15 Kbytes/s)
-~ | quit

* | 221 Goodbye

Este € um exemplo de uma sessdo FTP, através douqualconexdo §
estabelecida e alguns comandos sao executados.

O FTP é ativado na maquina do usuario pelo comamiafqual aceita varia
opcOes. Aléem das opcdes, é possivel especificarmoenou o endereco d
maquina na qual o servico é prestado.

Uma vez estabelecida a conexao, o usuario esgeoiffome da conta e a sen
para acesso. Uma vez autenticado, o usuario é poadn no diretorio raiz dg
conta cujo nome foi especificado. Apos a autenficag prompt é apresentado
comandos podem ser digitados. Muitas instalacod3 /TIR implementam o qu
€ conhecido como FTP anénimo, que significa perméeasso publico a algun
diretérios de arquivos. O usuario remoto precisenap usar o nome de log
anonymous e a senha guest. Um usuario identificadaqonymous tem direito
limitados de acesso as informac¢fes armazenadas\idas.

ha
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Protocolo TFTP

e TFTP — Trivial File Transfer Protocol

« Definido pela RFC 1350

5
*E:' « Para aplicacdes que de transferéncia simples entre Cliente e Servidor
% * Usa UDP

* Porta 69

TFTP (Trivial File Transfer Protocol) &€ executado sobre o UDP. O TFTP nao
necessita da senha do usuario para acesso, néo agpearmultiplas conexoes,

tornando-se, portanto, menor e mais simples qu€l'®. Opera no modo d
transferéncia de blocos com tamanho fixo de BYtes, aguardando um
mensagem de reconhecimento para cada bloco trahsnaibtes de enviar 0
proximo. E especificado pela [RFC 1350] e usa aap@®tdo UDP.

O protocolo TFTP é uma opg¢éo para que ndo necekssitabustez do protocol
FTP. TFTP usa o protocolo UDP para fazer a entdegpacote ao contrario d
protocolo FTP que usa o protocolo TCP. O uso doPrEvoltado para aquelg
gue nao necessitam de uma certa precisao na euivegzacotes, e também ngo
requeiram uma visualizacdo dos diretorios e bemocama autenticacdo dp

usuario que esta acessando o TFTP servidor.

n OV
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Protocolo SNMP
= SNMP - Simple Network Management Protocol (RFC 1157)
= Protocolo padrdo da Internet para gerenciar dispositivos em redes IP

= MIB (Management Information Base): E um banco de dados armazenado no
elemento a ser gerenciado

= Informaces Estaticas
= Configuracdes de equipamentos (identificagdo, modelo, etc)

£
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= Informag6es Dindmicas

= Relacionada a eventos na rede (niUmero de pacotes recebidos, niumero de
colisdes, etc).

= Informacgdes Estatisticas
= S&o derivas da informacdes dindmicas

As informacfes armazenadas na MIB estdo divididasl@s grupos: estaticas
dindmicas.

* Informacbes Estéticas: As informacgfes estaticasasgielas informacdes qu
nao se alteram durante a operacao da rede. Nekiawacoes podemos obter
configuragcdes do equipamento, sua identificacaalétoo fabricante, etc).

* Informag6es Dindmicas: As informacdes dinAmicasvediaveis que se alteral
durante a operacao da rede. Nestas informacoemideié que poderemos obt]
dados que nos permitem medir o desempenho daVat®es como numero d
pacotes enviados e recebidos, numero de colisG#ge eutros, podem sg
obtidos.

 Informacdes Estatisticas: As informacdes esiedist sdo  derivadas  di
informacOes estaticas obtidas. S&o0 necessariasagiesr matematicas pa
chegarmos a estes valores. Por exemplo, a utibzdedum enlace sera obtido
partir da medida da variacdo do niumero de bitsagl®a em intervalos regularg
de tempo.
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Protocolo SNMP

® Dados armazenados em

forma de arvore

2
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[
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A estrutura usada para o armazenamento de dadedBhé na forma de umg
arvore. Para acessarmos uma determinada variamwglodda MIB devemos
indicar todo o caminho até esta variavel.
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Protocolo SNMP

SNMP

-

Switch .

. | i ]
. Roteador

Servidor

Telefone IP
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A familia de protocolos TCP/IP possui um protocplra coleta de dados e
MIB’s: o protocolo SNMP.

m
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Protocolo SNMP

Estagdo SHMP de Gerenciamento Agente SNMP

ﬁecursus Gerenciados
Aplicacéo de

S—

Gerenciamento |l _ _ _ _ _ _ _ _ .;.[ Ohjetos SNMP gerenciados
— Aplicagdo dos —
i - < - ,3“ ohjetos gerenciados | = 3 pi i @
8 1 - Y | gl o=l £l &l .
— gl = gl & 3 = H 2l ‘&
@ =4 z = g = E i = 5 =
¥ 5| 2| 3| 2 i 2| 3| ¢
= & ] B 1]
vrt A Y ) 4 Y i
Gerente ShMP ol = o o o e e - Agenta SHNMP
hWesagens SHMP
vpe upe
P 1Y

Protocolo dependente da rede

Protocolo dependente da rede

rede ou
internet

A estacdo de gerenciamento SNMP deve acessar, éstrda rede, 04
equipamentos gerenciados para realizar a colefadizs da MIB.

U7
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SNMP — Versao 1

< Protocolo usado para o0 acesso a dados armazenados nas MIB'’s

* Transportado sobre UDP
e Simplicidade

« Problemas de seguranca

£
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¢ Implementa apenas 5 fungbes

Todas as versfes do protocolo SNMP sao bastam@slesi
Basicamente a funcdo deste protocolo € coletar dzaldsIB dos equipamento
gerenciaveis. Em todas as versdes o transporteéaocplo SNMP é feito peld
protocolo UDP.

A verséo 1 do protocolo SNMP implementa apenas\gdes para
acesso aos dados na MIB. Esta versdao nao posshumemecanismo dé
seguranca, como formas de autenticar o usuario.
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SNMP — Versao 1

— Get-Request: requisicdo de valores da MIB
— Get-Next-Request: leitura de valores em sequéncia
— Set-Request: alteracéo de valores da MIB

— Get-Response: resposta aos 3 comandos anteriores
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— Trap: relata eventos significantes ao gerente

As 5 fungdes implementadas pelo protocolo SNMP séo:

* Get-Request: Esta funcdo € usada para acessar uma variavaiispeaa MIB
do elemento.

* Get-Netx-Request: Esta funcéo € usada para 0 acesso a valores €i@nse na
MIB do equipamento. Ela € util quando estamos bubzarérios valores de
forma sequencial na MIB.

* Set-Request: E a fungdo usada para alterar valores na MIB dépagento.
*» Get-Response: Esta funcao € usada como resposta das 3 functmess.

» Trap: Esta funcdo é usada pelo equipamento gerenciado rpaificar ao
gerente a ocorréncia de um evento que necessitaatdenento por parte d
gerente. Nos procedimentos de gerencia o gerenguita a MIB em intervalo$
de tempo regulares. A funcdoap permite que seja enviada uma notificacao| ao
gerente para que sejam tomadas acoes antes dalatexgular de leitura.

O
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~ GET-NEXT Qual € a primeira variavel em sua MIB?
SNMP — Versdo 1 ‘e
wal: empry(0)

RESPONSE
var: obj 1 36121110 sysDescr

wal: string “Sun  SNMP Agent, Esta & uma SPARCStaion Sun
SPARCStation 1+, Company Property

Humber 1234567

GET-NEXT O que vern apds o sysDescr?
wvar: ob§ 1 36121110
wval: empty

RESPONSE
Formato da ver: obj 1 361 21120 sysObjectiD
val: obj 1. 2 61 4 1 42 211 O identificador determinado pelo
fabricante
Mensagem
e var: obj(8) 1. 36 121120 O gue werm apds o sysOhbject/D?
=) val: empty(0)
= Get-Next-Request RESPONSE
2 var: obj(B} 1 36121130 syslpTime
™ time(3) 0x0da37z 893,810 centenas de segundos (cerca de 2.5
= minutos) desde a inicianlizagéo
- GET-HEXT
var: obj(8) 1 36121130 O guemn apds 0 sysUpTime?

val: empty(0}

Continua e passa por sysContact, syshame e
sysLocation,

GET-MEXT
var: obj 1 36121160 O que vern apds sysLocation?
val: empty
RESPONSE
Mar:ob] ¥ 3812 5 T7a sysServices
val: int Ox48 O cadigo hexadecimal 48 indica que & um
host que executa servigos de aplicagan

GET-NEXT

Frz2d 13 O gue vem apas sysServices? :
RESPONSE iflumber

-
-

war: obj 1 3 &1 2 1 2 Ha duas interfaces para este
wal: int Ox02 dispositiva
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SNMP — Versao 2
e Surgiu para corrigir algumas falhas do SNMP verséo 1
» A falta de seguranca permanece
« Acrescenta duas novas funcdes

¢ Get-Bulk-Request: acesso a grandes blocos de informac&o na MIB
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< Inform-Request: notificacdes entre gerentes

A versao 2 do protocolo SNMP acrescenta duas niovedes ao
SNMP. O problema da falta de seguranca nao foiviesonesta versdo (apenas
na versao 3 ele é resolvido).

As duas novas funcdes séo:

 Get-Bulk-Request: Usada para acessar grandes blocos de dados. INmmea
estes grandes blocos de dados sdo armazenadasnaad® vetores ou matrizes.
Ao invés de fazer a leitura individual de valoresni 0 uso ddset-Request ou
do Get-Next-Request) esta funcdo permite a transferéncia de um bloeg d
variaveis.

* Inform-Request: Esta funcao foi adicionada para permitir as imp@atacoes de
geréncia descentralizada. Nesta operacdo gererdes responsaveis pel
monitoramento de um grupo de elementos e depoes @gtrentes notifican
somente os resultados ao “gerente geral” da rede.

— 0O
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SNMP — Versao 2

 Sistema de
Gerenciamento da

Central de
Operacoes da
Rede
)
5 inform-resquest el inform-request
[ nimero g - estagdo
E excessivo de N acaba de ser
= colisbes na __fesgonse reiniciada
% LAN .
Estacao de Estacéo de
Gerenciamento Gerenciamento
Local
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SNMP - Versao 3
e Agrega funcbes de seguranca ao SNMP verséo 2
« Faz autenticacao de usuario
» Oferece privacidade

» Autoriza usuarios para monitorar e ler informacdes sobre a rede
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Na versdo 3 do protocolo SNMP foram incluidas as;des de
seguranca. E possivel fazer a autenticacdo de asuari

Nesta versdo as informacdées podem ser enviadasgrafadas

(para garantir a privacidade) e também é possiVelidasuarios que poderao te

acesso a determinadas informacdes da MIB.
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