INTRODUCAO A CRIPTOGRAFIA

Terminologia

Criptografia = Arte de escrita seaeta, convencional, por
meio de sinais, cifras e areviaturas. (gr.. kripto = seaeto,

grapho= escrita)

Criptograma = Texto redigido em escrita dfrada.
Criptografo = Equipamento de aiptografia (cod./dead.).
Criptoanalista = Profissonal espedalista an criptografia

Cifragem = Codificac@® de mensagens criptograficas.

Dedfragem = Deaodificac® de mensagens criptogréficas.
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Criptografia em Sistemas de Comunicagao
Seguranca eprivaddade das informagdes transmiti das através

dos sstemas de @municac® de dados. Protecd de
informagdes (confidenciais) entre origem e destino.

Aplicacbes &n Sistemas de Comunicacao

. Seguranca am redes de computadores.

- Seguranca am transmisses de dados porto a porto
(modems, radio digital).

. Sigilo em transagdes bancérias.
- Autenticacd® e assnatura detronicas.
- Servicos por assnatura (Pay-TV, etc.).

. Internet
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Medidas de Seguranca em Redes

. Asxciada a cada link de comunicacdo. Proceso de
codificac@®/demdificaca® éredizado entre cala2 nés.

Vantagem: A identificac® do aiginador e do destinatario
sd0 protegidas.

Desvantagem: Os nGs devem ter aces restrito.
Ponto a Ponto: Proces® de wdificac®/demdificac®d é
redi zado somente pelo gerador/destinatério.

Vantagem: Um usuario poce usar um esquema de dfragem
sem afetar os demais.

Desvantagem: As identificagges do aiginador e do
destinatério ndo podem estar cifradas.
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Concetos Basicos da Cifragem de Dadcs

Chave |/ Geréncia de .| Chave
Ek ™ Chaves 7| Dk
Texto Clar * * Texto Claro
M Cifragem Texto Cifrado Decifragem M
¥ E ¥ c ¥ D ’
(mensagem (mensagem
transmitida) recebida)

Process de Cifragem: A funcéo da dhave de dfragem Ex é
redizar alguma operacd® matematica sobre o texto em claro,
de modoatransforma-lo em texto cifrado.

C=Ex(M)
once

M = texto em claro,
Ex = chave de dfragem
C =texto cifrado.

Proceso de Dedfragem: O algoritmo de dfragem predsa
ser inversivel, isto é, deve istir uma chave de dedfragem Dy
tal que o texto cifrado submetido a esta é onvertido em texto
em claro.

M = Dk (C)
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Tipos de Sistemas de Cifragem Sistemas Criptograficos Simétricos

Cifragem por Transposicdo. Rearanjo de cala caadere do
. Sistema Criptogr afico Simétrico: Ex = Dk. texto em claro de modoa produwzir o texto cifrado.

. Sistema Criptografico Assmétrico:  Ey # Dy . Transposicido Reversa:

texto em claro: SFEGURANCA DE UMA RBEDE LOCAL

Caracteristicas Desgjaves: texto cifrado: ACNARUGESED AMU EDERLACOL
. O agoitmo de dfragem/dedfragem deve ser simples de

implementar. . Transposi¢do por Padr&o Geométrico:
- O tempo e dfragem/dedfragem deve ser relativamente Ex.: Arranjo bidimensional oumatriz (3 x 4).

pequeno, permitindo altas taxas de transmissio dos dados.
texto em claro: CRIPTOGRAHA

. tempo recessrio para a quebra das chaves deve ser

proibitivamente grande quando comparado ao valor da matriz 3 x 4 1 23 4
informacga que esta sendo potegida. CRI P
TOGR
AFI1A
A teoria de obtencéd do @r de chaves ®m autorizac® do texto cifrado pelaleituradascolunas2 4 1 3
proprietério € denominada CRIPTOANALISE.
ROFPRACTAIGI
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. Transposicdo de Colunas: O texto em claro é mlocado
segundo a direcd® verticd. As colunas 0 rearanjadas
segundo uma ordem preestabeledda e o texto cifrado é
ohtido pelaleiturados caraderes nadirec@ haizontal.

Ex.: matriz5 x 6 arranjo {3,5,2,4,6,1}.

M: CIFRAGEM POR MATRIZ BIDIMENS ONAL

>0 T —0
OUTZImm
4> T
O—wWN-—
nzm —
—>Z0 —

4>
nzms —
OTEZImM®
O—oN-—
—>»>Z0 —
>0T—0

C RIGIIC MMEZOI AEMBNF TNPIAR RSODLA
Para uma matriz com n colunas, estas podem ser arranjadas de

n! maneiras diferentes. Para 0 exemplo, existem 6! = 720
possbili dades.
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- Permutacdo Periddica: Congtitui um método simples e

eficiente que rediza apermutac® dcs caaderes do texto
em claro de periodod. Sef é afungéo de permutacé de um
bloco de d caaderes, entdo, a dhave de dfragem depende
de f edo periodod.

Para o texto em claro:

M =My, My, My, My My,

onde m; s80 os caaderes. O criptograma resultante € dado
por:

C = Ex(M) =mg @),Ms 2), -, M d)s M+ £ (1) M+ (dl) -

Ex. d = 5 f(i) = {3,5142}; M = "FLAMENGO

CAMPEAQD"

C = "AEFML OANCG EOMAP"

. Permutac& PeriodicaBinaria

Posicoes Posicoes

Permutacdes

Originais Finais
00— 1
1_ | L »p
1— —» 0
0__| e 0
0— L 1
1_ | 1l
0— — 0
1_ | w1

d=8; f(i) ={3,54,7,2,8,1,6}
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Cifragem por Substituicdo: Trocade caaderes do texto em Ex.. Cifrador de César (substituicéo simples)
claro pa outros caraderes, de formareversivel.

mapeamento: A-D
. Substituicdo Simples. Cada caadere da mensagem € B_E
trocado pa um caadere @rrespondente; 0 mapeanento O 0O
escolhido associa o criptograma amensagem. 0 0O
Y - B
o . Z-C
. Substituicdo Homofbnica: Cada caadere da mensagem é
cifrado em uma variedade de caaderes, € usado um
mapeanento guwe acia aiptogramas diferentes a uma M="JULIUSCESAR' . C="MXOLXV EHVDU"
Unicamensagem.
- Subdtituicdo Polialfabética:  SGo  wsados  mltiplos . Para deslocamentos iniciais do afabeto dferentes de 3,
alfabetos de dfragem; é usado um mapeamnento que ascia obtém-se outros esquemas de substitui GZo.
um unico criptograma auma dada mensagem, porém, este
mapeamento poce variar com o tempo. . A andlise estatistica do criptograma quebra, fadlmente, a

chave deste esquema de dfragem.

. Substituicdo Poligrama: Este método permite asubstitui-
céo arbitraria de um grupo e caaderes do texto em claro
simultaneamente. Os esgquemas de dfragem por
substituicdo, em geral, utilizan este método, pais, tem a
vantagem de destruir afreqiéncia de caaderes.
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Ex.: Substituicdo hanofénica

. Asletras do afabeto sdo mapeadas em nimeros de 00 a 99.

. Cadaletra é aciada amais de um numero.

A 1719|344 J |27|39]75 S|00|70|71
B [03]10]55 K105|29|97 T |37|58|64
C|06(22|31 L |07]44|76 U|04/12|98
D |18|21|92 M|72|73]90 V 116)|20| 47
E|67|77]84 N |02/09]|15 W |25/45|51
F [35|56|66 0011123 X [38]|61|65
G |14]/30|88 P133/62|91 Y (1314980
H|41|59]|83 Q08[24|81 Z |26|50]95
| 19319499 R | 36| 53|69

M ="PRESERVE ANATUREZA"

C="3336670077692084340219371253775017

- Para uma dada mensagem existem vérios criptogramas

asciados.

. O primeiro uso da dfragem homofénica ocorreu na
corresponcéncia entre o Duque de Mantua e Simeone de

Crema en 1401
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Ex.. Cifrador de Vigenére (pdliafabético)

. A chave K é espedficada por uma sequéncia de caaderes:

K= k1k2‘--kn

once calak; formaum cifrador de César diferente.

K="CRIPT"; M ="TEXTO"

g C="VVHH"

. Para 0 caso em que a tave tem comprimento infinito, este

cifrador € denominado de Vernam. Este sistema, apesar de
ser ineficiente (tamanho da chave, sincronizac®), € bastante
seguro, sendo uili zado ralinhavermelha entre Washington
e Moscou.
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Ex.. Cifrador de Playfair (Poligramo)

. Foi inventado pa um amigo ce Lyon Playfair, Charles
Wheadstone, e foi usada pelos ingleses na Segundh Guerra
Mundal.

. A chave onsiste de uma matriz 5 x 5 contendo todas as
letras do alfabeto exceto 0J :

<|Zm|—|T
sS\zmoi>
py eliolielps)
<|H|x|O|T
N|C||m|»n

. Cada par de caaderes mm, € dfrado ce aordo com as
seguintes regras.

a) Sem, em, estiverem em linhas e mlunas diferentes, entéo ¢, e ¢, formam um retdngulo em
conjurto com my e m,. Além dis, m; estanamesmalinhadec;.

b) Se m; e m, estiverem namesma linha, entdo os caraderes cifrados ¢, e ¢, séo justamente os
caaderes adireitade m; em,, once aprimeira wluna é onsiderada adireitada dltima.

c) Sem; e m, estiverem namesma wluna, entéio os caraderes cifrados ¢, e ¢, sdo justamente
os caraderes abaixo dem; em,, once aprimeiralinha é onsiderada estar abaixo da Ultima

d) Se my = m,, aletraX éinseridanotexto em claro para evitar este problema,

€) Se o texto em claro tiver um nuimero impar de caaderes, aletra X é alicionada a final do
texto.

M="0SEGCO" - SO-SSEG-O - S0O-SX-SE-GO
C="RBRZHLQG"'
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Cifragem de Produto: Envove tanto permutagdes como
substitui¢es para prodwzir um criptograma. Uma dfragem de
produo consiste na glicac@® sucessva de uma seqiiéncia de n
funcOes de afragem fq, fo, ... f,, onde cala f; poce ser uma
cifragem de permutacd P, ou una dfragem de substituicéo S.

Ex.:. Cifragem de produo aplicado a um conjunto de 12 hts,
divididos em 4 Hocos de 3 hts, cada um submetido a um
proces de substituicdn. Os 12 hkts resultantes <o
embaralhados por um bloco de permutac&, sendo entregues
novamente para uma fase de substituicéo.

=m Texto
Claro Cifrado
Sl F1 sz FPr—1 =13

S11 [ ] [ | s=1 Skl

|
*
|
¥
T
\

siz p=teecs Skz [ oS

m2 "M =13 sz * sk [Fos

14 s24 Sk
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Padrao DES - " Data Encription Standard" A figura &aixo ilustra o as fungdes do sistema DES em forma

de diagrama de blocos:
64-bit plaintext 64-bit key
. Criado em 1971 mlo Nationa Bureau dof Standards dos T
EUA.
. ound Kl ermutes 0ice eft circular shift
. Converte blocos de texto em claro de 64 Lts em (= :1 ) ) o ¢' ]
CI‘IptOgI’amaS tambern de 64 bts' ( Round 2 }L(PemluledChoicezH Leﬂcirmlarshiﬂ)

. Chave unica (cifragem/dedfragem) de 56 kts + 8 hits de
paridade.

¥
, ~ e e . ~ . . ~ | ST - —
- Ap6s uma permutac@ inicial, sfo redizadas 16 iteragdes de ) &)
ma funca mbin ituicdo e transposicéo
uma funcéo que cnba_substugap _ SQ c
(cifragem de produo). O criptograma € ohtido apds uma
ultima permutacd que €o inverso da permutacd inicial.
k_,_Y\J
64-bit ciphertext
Entrada
=] ) [
Permutacgéo l
Inicial ‘ Left shiftiz) I | Lt shift(s) I
l;‘, 64 bits 64 bits | T —
iterla? oes Gerenciamento TK!._
¢ Cifragem f:tS bits| das Chaves * Chave H
16 selegdes |
Pré-saiday 64 bits
Permutagao i Round*“i”
Inversa H
¥ 64 bits j
Saida
— —
s 1 =1
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Processo de Cifragem DES - A primeiraiterac@® consiste an rediza a seguinte operacd®
de substituicéo:

Inicialmente éredizada uma permutac inicia (IP) sobre L, =Ry
um bloco de 64 btsde entrada T, fornecendo Tp = IP(T). R =L, 0f(Ry,K,)

once o simbalo [0 representa aoperacd® soma moduo-2

o Permutaggolnicial 1P (ow-exclusivo) bit a bit, e K; é uma dave de 48 lts
dos bits Nova pasi¢éo das bits escolhida apartir da dhave geral de 56 lts.

1-8 58 50 42 34 26 18 10
9-16 60 52 44 36 28 20 12
17-24 62 54 46 38 30 22 14
2532 64 56 48 40 32 24 16
3340 57 49 41 33 25 17 9
41-48 59 51 43 35 27 19 11
49-56 61 53 45 37 29 21 13
57-64 63 55 47 39 31 23 15

- As demais 15 iteragdes £guem a mesma filosofia da
primeira, isto &

~NOwkrRr oo h~N

L =R,
R =L, 0f(R.,K)

once 1< i <£16.
O bloco permutado T, € dividido em 2 bocos de 32 Lts: Ly . . )
e Ry, onde - A funcdo f(R.,, Ki) denota arelacé® funcional composta
por uma tabela de expansdo de 32 para 48 lts, E-table, uma

Lo = tegteo gl caxade subgtituicdo, Sbox, e uma tabela de permutacéo,

3 P-table.
FQO - t57t49 o 't15t7
L
32 hits

L

32 hts
R > R

Y3t 48 its asue| S [326e] P [326e\ * /32t

48 hts

Ki
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. Obloco R.; € permutado e expandido ce 32 para 48 Hts, Por exemplo, se B; =110001 entdo S, retornard o valor na
gerando o oco E(R.;), conforme atabela aseguir. Note linha 3 e wluna 8, que neste exemplo € o inteiro 5, que é
gue dgurs bits s repetem. representado pela seqiiénciabindria0101 Assm,

S (Bj)= S;)lbs (b,bsb,bx)
Posicédo E-Table
final
dos bits Posicéo inicid dos bits S1 0]14/4(13)1|2(15/11{8|3|10|6[12({5|9|0|7
10|15/ 7|4]14/213/110/612|11/9|5|3 |8
1-6 32 1 2 3 4 5 20411]14|8(13|6|2[11|15]12|9|7|3]10/5]|0
7-12 4 5 6 7 8 ) 3115|1218 |2|4]|9]1]|7[5]11]3|14]|10/0]6 |13
1318 8 9 10 11 12 13
S2 015/1|8|14|6]11|3|4[9|7|2]13]|12|0|5 |10
1924 12 13 14 15 16 17 13|13]4|7]15/2|814/12|0|1|10/6|9|11|5
2530 16 17 18 19 20 21 2/0]14|7]11]10{4]13|1|5|8|12|6]9|3]2]15
3.3 20 21 22 23 24 25 313[ 810/ 1|3 [15[4 2 116 7]12[ 0[5 |14 9
37-42 24 25 26 27 28 29
43-48 28 29 30 31 32 1 S3 010/0]9]14|6|3[15/5|1|13|12|7|11{4|2|8
1§13|7]0[(9]3[4/6(10/2|8|5(14|12|]11|]15|1
2113/6|4|9(8(15(3|011|1|2|12|5]10/14|7
311]10|13/0|6]9|8|7[4]15[14[3]11|5] 2|12
S4 0 7]13|14/3|0]6]9]10{1|2|8|5]11|12|4 |15
1§13/ 8|11|{5|6(15/0(3|4|7|2|12/1|10/14|9
- Em seguida éfeita a @icdo moduo-2 entre E(R.;) e K, e 210161910 12111} 7 1315|113 114)5 218 |4
~ . . 33]15/0|6]10]/1]13|8|9[4|5]11]12|7 |2 |14
o resultado é organizado em 8 blocos de 6 hits:
S5 02]12/4|1|7|10{11|6|8|5|3|15/13|0|14|9
1{14(11|2 |12/ 4|7 ]13]/1|5|015/10/3|9|8|6
4 .= 20412]1|11|10|13|7|8|15(9(12|5]|6|3]0 |14
E(R_l)DKI BlBZ 88 311118 ]12| 7| 1|14]2|13|6|15/0]9]10/4|5]3
S6 0112|1]10|15/9]2|6[8|0(13|3[4|14|7|5]|11
. 1§10{15/4 (2|7 (12]/9|5|6|1|13|14/0|11|/3 |8
- Cadabloco B; de 6 hits e transformado em um bloco de 4 29114/15,5 2181121317104 11011 1311116
. ~ o~ 34|3]|2|12/9|5]15]/10{11(14|1|7]6|0|8]13
bits, usandoafuncéo de substituicédo S.
S7 0 4]11|2|14{15/0|8|13|3|12|9|7|5]10/6]1
i 113{0|11{7]4[9]1(10/14|3|5(12|/2|15/8 |6
Considere 0 boco B; = by b, by by bs by usado para 214 [11]13[12[3 7 [14]10[15[6 |80 |5]9 ]2
seledonar S.. O inteiro corresponcente @s bits by e b SCILBLE LIRS 1o [0 I 2 1312
seledonam uma linha na tabela, enquanto que o inteiro S8 013/2/81416]15/11]11109|3|14]510 127
. . 14 1|15/13|8|10{3|7[4|12|5|611/0|14|/9 |2
corresponcentes aos hits b,, bs, by, € bs seledonam uma A7 11[4 1|9 12/14[ 2|06 |10/13[15/ 3|5 | 8
COIUnanatabeIa. 312|1]14]/7]4]10/ 8]13|15[12|9|0|3|5]6 |11
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- A seguir 0s 8 bocos de 4 hits sh0 justapostos, resultandoem
um unico bdoco de 32 hts que € entdo, permutado segundo

a P-Table.

Posicéo
origina
dos bits

P-Table

Nova pasicéo das hits

1-4
5-8
9-12
1316
17-20
21-24
2528
29-32

16
29
1
5
2
32
19
22

7
12
15
18
8

27
13
11

20
28
23
31
24
3

30
4

21
17
26
10
14
9
6
25

. Finalmente, o resultado é somado a L;; parase obter R.

. Todo o pocedimento anterior de permutacé e substituicéo
é repetido pa 16 wezes, e @ fina, apds a obtencdo de
L1sRie, Que totaliza 64 hts, é redizada apermutacéd final

IP, que éjustamente ainversade IP.

Posic& Permutacdo Final IP*
original
dos bits Nova pasicéo des bits
1-8 40 8 48 16 56 24 64 32
9-16 39 7 47 15 55 23 63 31
17-24 38 6 46 14 54 22 62 30
2532 37 5 45 13 53 21 61 29
3340 36 4 44 12 52 20 60 28
41-48 35 3 43 11 51 19 59 27
4956 34 2 42 10 50 18 58 26
57-64 33 1 41 9 49 17 57 25
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Selecdo de Chaves Intermediarias

. As chaves intermedi&rias K; de 48 Hts sio derivadas da
chave mestra K de 64 lts, que na redidade dispde de 56
bits Uteis, mais 8 hits de paridade nas posicoes 8, 16, ... ,
64.

- O bloco Permuted choice-1, PC-1, redizauma verificac®
dos bits de paridade, e cao hgja nfirmacéd, estes 0
eliminados, restando & 56 bts efetivos da chave mestra.

- Ent&o, o bloco de 56 hts ofre 0 proceso de permutacd®d
PC-1, dividindo-o em dois blocos de 28 hts, Cy e Dy,
segundoatabela:

Posicéo PC-1

original

dos hits Novaposi¢cdo das bits da cdhave

1-7 57 49 41 33 25 17 9 Bloco
8-14 1 58 50 42 34 26 18 Esquerdo
1521 10 2 59 51 43 35 27 Co

22-28 19 11 3 60 52 44 36

1-7 63 55 47 39 31 23 15 Bloco
8-14 7 62 54 46 38 30 22 Direito
1521 14 6 61 53 45 37 29 Do
22-28 21 13 5 28 20 12 4
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Osblocos Left-shift redizam um ndmero de deslocamentos
a esquerda, dependendo doindice i da dchave parcial a ser
obtida, nos blocos Ci.; e D;.;. Como resultado sdo oltidos
osnovesblocos C; e D.

Numero da Ndmero de
iteracdo deslocamentos
a esquerda

O©CoO~NOU S~ WNPE

EPNNNNNNENNMNNNNNPREPRE

. Cada bloco justaposto CD;, é permutado através da tabela

PC-2, fornecendg assm, cada uma das chaves parciais K;.

Posicéo PC-2
origina
dos bits Nova posicdo das bits das chaves

1-6 14 17 11 24 1 5
7-12 3 28 15 6 21 10

1318 23 19 12 4 26 8

19-24 16 7 27 20 13 2
2530 41 52 31 37 47 55
31-36 30 40 51 45 33 48
37-42 44 49 39 56 34 53
4348 46 42 50 36 29 32
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Resumo do Algoritmo DES

1

0.

Espedfique 56 hts, que alicionados a 8 hits de paridade formam a
chave mestra K.

Construa apartir de K as 16 chaves intermedidrias: Ky, K, ... ,
K]_s.

Recdbaum bloco de 64 kts a ser cifrado (dedfrado).
Usandoapermutacd inicial IP, obtenhaosblocos Ly e Ry.
Facai=1.

Para 1< i <16, expanda R.; para48 hitsatravésdaselec®d E.
FacaB=E(R.1) O K;. (Para adedfragem use K;7;)

Divida B em blocos de 6 hits e use & fungbes S, de modo a gerar
um novo bHoco A de 32 its.

Faca gpermutacé® P(A).

10. Obtenha R = P(A) O Li1.

11 Defina L = R.1.

12 Facai=i+1. Sei<16, volte @ pasd 6. Sendo, continue.

13. Use ainversadapermutac® inicia 1P, gerando ocriptograma C

de 64 hits.

14. Enquanto houwer dados a serem cifrados (dedfrados), retorne a
passo 3.
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Criptografia Sequencial Ex: Para o registro de deslocamento linea abaixo, qual é a
seqiéncia de saida resultante, considerando o estado
inicial (X4, X3, X2, X1) = (1 00Q?

Concdatuamente, a aiptografia seqiencial ided constitui-se
em um cifrador de Vernam binario, onde cala bit de entrada
m € modificado através de uma operacd de alicéo X4 R X R > K
moduo-2, com uma sequéncia dedoria de @mprimento r /L

infinito k;. (+)r

m;@_ G SdUQé.O:
A sequéncia de estados de saida € obtida a partir da

ki reoorréncia:

No entanto, a gerac® de seqiéncias verdadeiramente X (1) =% (i-1) k=123
aledodrias, sincronizadas no transmissor e receptor, ndo € X, (1)) =x (i =D Ox,(i —2)

fadl de seimplementar na prética Uma solugéo alternativa
é autilizacd® de seqiéncias pseudo-aledodrias (PN). Logo,

Geradores PN sdo fadlmente onstruidos através de X1 = ki
registros de deslocamento hindrios. Um gerador de 2" - 1

bits, requer n estégios (fli p-flops).

x
IS
x
%)

o

Se uma seqiéncia PN é implementada aravés de um
registro de deslocamento de 50 estagios, comandado a uma
taxa de clock de 1 MHz, a seqiéncia resultante se repetird a
cada 2°°- 1 microsegundcs, ou sgja, a cala 35 anos. Com 0
advento dcs circuitos integrados LSI, tornouse possvel 12
usar 100 estagios ou mais, o gque faz mm que aseqiiéncia se
repita genas a cala 4 x 10'° anos! 15

O©CO~NOOOOAWNPR|—
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Seguranca do Cifrador Sequencial PN

O esguema aiptografico que usa um registro de deslocamento
linea para gerar a seqiéncia chave é bastante vulneravel a
ataques.

Um criptoanali sta predsa de genas 2n hits de texto em claro
e, do texto cifrado corresponcente, para determinar as
conexdes de redimentaca, o estado inicia do registro, e toda
a seqliencia do codigo. Em geral, 2n € um ndmero muito
pequenoem relacdd a 2" -1.

Para 0 ns exemplo anterior, imagine que um criptoanali sta
ndo sabe nada solbre & conexdes internas do registro de
deslocamento, porém obtém 2n =8 hts da mensagem cifrada
e 0 texto em claro corresponcente, onde o hit mais a esquerda
€ 0 maisrecaite:

M=01010101
C=00001100

O criptoanalista soma a duas ®quéncias, moduo-2, e obtém
um segmento da seqiéncia dave:

K=01011001
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Devido a estrutura linea do registro de deslocamento,
sabemos que

04X4 1 03Xz L goXy [ g1%g = Xs

once xs € o ht redimentado para a @trada, e g (=0 oul)
define se a i-ésima mnexdo de redimentagd existe.

K=ol1jo £Ljoph

t

ta ta

Entdo, podemos montar o0 sistema de equagdes, reladonado
aos quatro instantes mostrados nafigura aéma:

0,00, =1
9,00;=0
g;Ug,=1
9,009,009, =0
cuasolugio é g1 =1, g.=1 9=0 e g4 =0, que

corresponce  eatamente a& conexbes do registro de
deslocamento do n@D exemplo.
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Para um sistema maior o criptoanalista pode montar o sistema
de equagdes matricialmente:

eresolvé-lo pa

A inversdo damatriz X requer, nomaximo, n® operagdese é
fadlmente redizada por um computador para qualquer valor
ramével de n. Por exemplo, para n = 100, n® = 10°, e
supondo m tempo e 1 ps por operacd®, 0 computador
levaria gpenas 1 segundo paa quebrar o codigo!

A vulnerabilidade do sistema é casada pela lineaidade do
sstema. A utilizac® de realimentagdes nao lineares no
registro de deslocamento torna atarefa do criptoanali sta muito
mais dificil de ser redizada.
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Sistemas Criptografi cos Assmétricos
- Primeira proposta de Sistema Criptogréfico Assmeétrico ou
de Chave Publicafoi feita en 1976 po Diffie eHellman.
. Sistemas Asimétricos - 2 chavesdiferentes:
Chave de Cifragem # Chave de Dedfragem

- A obtencdo de uma chave apartir da outra éum problema
dificil .

Cifragem e Dedfragem
Chave Publica . Chave Secret
C=K M} Kg . kg~ M=k (C}
Terminal A K = k»l Terminal B

. Proces de Cifragem:
C=Kg{M}
- Processn de Dedfragem:

M = kg{C} = kg{Kg[ M]}
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Caracteristicas necessarias para um sistema criptogréfico
assmeétrico:
1. O cdculo do @r de chaves deve ser simples.

2.0 transmissor A deve redizar a operacd® de dfragem
fadlmente, isto €, C = Kg{M}.

3.0 recetor B deve redizar a operac® de dedfragem
fadlmente, isto €, M = kg{C}.

4. A obtencéo da dhave seaeta kg a partir da chave puldicaKg
deve ser um problema de dificil solucéo.

5. Apesar do conhedmento do m@r (Kg, C), ainda asm a
dewdificac® da mensagem M deve ser muito dficil.
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Autenticacao

Chavg SeCreld  Chave Piblica

T K
\kA A CZIX{M}

—

Il

Terminal A -1

- Processo de Autenticac®:

C = ku{ M}

M = KA{C} = KA{kA[ M]}

Terminal B

M=k, {C}

- Se amensagem M dedfrada pelo terminal B é "coerente”,
significa que esta sO pock ter sido gerada pelo termina A,

detentor da chave seaeta
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Fundamentos M atematicos

. Teoriada Complexidade
Algoritmo:  E uma seqiénciafinita de pasos que resolvem
algum problema.
Problemas. Existem problemas lucionaveis einsollvels.
Problema Soluciondvel ~ Algoritmo
Complexidade: E medida pelo nimero de operagdes bésicas
necessrias no agoritmo para se obter a
solucdo do poblema.
Problemas Solucionaves. Redizéveise N&o Redizéveis.
Os problemas nao realizaveis sGo aqueles que demandam

reaursos e/ou tempo ¢k solugdo abusivamente grandes para se
obter a solugéo.
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Tipos de Complexidade dos Problemas Solucionaveis

- Polinomial (P)
A funcéo de mmplexidade éum palindmio de n:

t(n)=anP

- Na&o Polinomial (NP)
A fungdo de cmplexidade ndo € um paolindémio de n:
t(n)=ab"

- Complexidade NP >> Complexidade P
para um dado n.
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Problemas M atematicos com I nteresse an
Criptografia
- Multiplicacéo
Dados 2 nimeros inteiros. Qual o valor de seu produo N?

- Complexidade P.

. Fatoracéo
Dado um nimero inteiro N. Descobrir os us fatores.
- Complexidade NP.

O melhor agoritmo apresenta cmplexidade obtida por

t(n) = expl+/In(r) Onfin(n)]|
Algoritmos bésicos para afatoracé® de inteiros.

. CurvaElipticade Lenstra

. Classes de Grupacs de Schnar-Lenstra

. Sieve Linea de Schroeppel

. Sieve Quadratico de Pomerance

. Sieve da Lista de Residucs de Coppersmith, Odlyzko e

Schroeppel
. Frac® Continua de Morrison Bril hart
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Introducéo aTeoria dos NUmeros

. NUmeros Primos

»>»p>102Z éprimo se esomente se 1 ep sd0 G RUS
unicos divisores.

» Os dez primeiros numeros primos. 2, 3,5, 7, 11, 13, 17,
19, 23, 29.

> A quantidade de numeros primos € infinita e afreqUéncia
de ocorréncia ca amedidaquen - co.

. MDC (Méximo Divisor Comum)

O maior divisor em comum de doisinteiros a e b, mdc(a,b),
valed, onde d € o maior inteiro que satisfaz

dla e d]|b.

Se mdc(a,b) =1 - aebsdoprimosentres.

- MM C (Minimo Multiplo Comum)

O menor multiplo em comum de dois inteiros a e b,
mmc(a,b), vale m, onde m € o menor inteiro que satisfaz

alm e b|m.
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. Teorema Fundamental da Teoria dos NUmeros

Qualquer inteiro pock ser fatorado raforma

[] e g ON
Sejam a=[]p® e b=[]p", entdo
i i

mdc(a,b) = [] p™™* ™)
mmc(a,b) = [] pm ")

mdc(a,b) Onmc(a,b) = alb

Ex.: Cadculeomdc eommcde2lel4
Sducao:
Fatorando s doisinteiros, temos

a=21=2°B"T"
b=14=2'3" 7"

Logo
mdc(21,14) =2°B° (7t = 7
mme(21,14) = 2* (B (7! = 42
mdc(21,14) lmmc(21,14) =294=alb
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. Algoritmo de Euclides

Sgjam aeb [0 N, b=a. Temosque

dla e d|lb - d|a e d|(b-a)

mdc(a,b) = mdc(a,b—-a).

Como
b=qla+r O<r <a,

onde g éo qucciente dadivisio deb por a, er é o resto.
Logo
mdc(a,b) = mdc(a,r)
Ex.: Calcule o mdc(220, 33) usando oalgoritmo de Euclides.
Sducéo:

Aplicamos o algoritmo de Euclides sicessvamente, até
encontrarmos o resto da divisdo igual a zeo:

220 22
- 6 R —
33 33
373 =1+ E’
22 22
2—2 = 0 mdc(220,33) =11
11
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. Aritmética Modular Ex.. Onumero 1234567.890¢ divisivel por 9?

Diz-seque a é onguente a b méduon, isto é Sducao:
a=bmodn Note que asoma dos digitos do nimero 1.234567.890 é igual
a 45, cuja soma também é divisivel por 9. A explicac® da
se esomente se, para dgum k inteiro Regra dos Noves-Fora reside no fato que representando um
ndmero pa seus digitos dedmais
a=b+kn
ousga, (@m1@mz2 .- 8) mod 9
n|(a-b) entao,
Ex.: a= (am_llom'l+am_210””'2 +..-+a,10+ ao) mod 9.

29=2+9[3 O 29=2mod 9
Através das propriedades, obtemos que

e, portanto
91(29-2). as[(ammod 9) [f10™* mod 9) +---+(a, mod 9) ({10 mod 9) +(a, mod 9)]
. Se a=bmodn, b édenominadoresiduode a méduo n. Notando qe
- O conjunto de residucs méduo n formam um anel 10"mod9=1,
comutativo parao qual as propriedades asociativa, entéo,

comutativa edistributiva séo validas:
a=(am+ay,+ -+ +ay)mod9.
(axb) modn=(amodn+bmodn) modn
(a b) mod n = (a mod n b mod n) modn Desta forma, verificase que qualquer numero cuja soma dos
digitos € um multiplo de 9 é, também, divisivel por 9.
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Exercicio:

Crie uma regra para saber se 0 nimero 137295132482 é
divisivel por 11.

Introdugédo aCriptografia - JSGP - Inatel 41

- Exponenciais

As exporenciais $io funcbes relativamente faces de serem
cdculadas.

Ex.:

3mod7= (32 mod 7)6 mod7=2°mod7=1mod7

- Logaitmos

Ao contrério das exporenciais, os logaritmos sio problemas
dificeis de serem resolvidos.

Ex.: Encontre x para & expreses moduares.
a 3=4mod13.

Como
=1 3'=3 3°=9 3207

n&o existe solugéo.
b) 2*=3mod13

Como
X=1, 2'=2 2°=4, =8 2*=16=4

portanto x = 4.
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. Calculo delnversas

Ao contr&rio da aitmética ®mum dos nUmeros inteiros, a
aritméticamoduar as vezes tem inversa, isto é

(ax)y modn=1, aex0L...n-1

Ex..  (3x) mod 10=1

Por tentativas podemos obter que x =7.

. Se a e n so primos entre s, isto €, mdc(a, n) = 1, entdo
(al) modn# (alj) modn, O<i#j<n
Assm, neste cao, (a.i) mod n é uma permutac® de
{0,1,...,n-1}.
Ex.. E fadl constatar que (3i) mod 7={0, 3, 6, 2, 5, 1, 4}
parai =0,...,6.
Quando omdc(a, n) # 1, isto ndo € verdadeiro:

(2) mod 6={0, 2,4, 0, 2,4} para i=0,...,5.
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. Se mdc(a,n) = 1, existeum elemento a ™, tal que
aa*=1modn

Prova: O conjunto de residucs de (ai) mod n é uma permutacéd® de
{0, 1,..., n-1}, de modo gue sempre &iste para um dado a, um
elemento a™ tal que aa’ mod n.

- A funcdo ce Euler, @(n), € definida como o numero de
elementos do conjunto completo de residucs que éprimo de
n. Ao conunto destes elementos denominamos de conjunto
reduzido e residucs.

Ex.. Determine o conjunto reduzido ¢k residucs e o valor da
funcdo de Euler para n = 10.

Sducao:
Para n = 10, dos elementos {0, 1,...,9}, somente os
elementos {1, 3, 7, 9} sdo primos de 10, constituindo,

assm, o conjunto reduzido ce residucs e, neste cao,
@(10) = 4.
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. Se n éprimo, entdo @n)=n-1.

Ex.. Para n =05, dos elementos {0,1,...,4}, todcs $80 primos
de 5, exceto 0 O Logo, ¢(5) = 4.

. Teorema Generalizado ¢k Euler:
Se mdc(a, n) =1, entéo

a®*“modn=1

. Teorema de Fermat:

Se p éprimoe mdc(a, p) =1, entdo

a’'modp=1

Introdugédo aCriptografia - JSGP - Inatel 45

Algoritmos para se Obter | nversas

1. Se mdc(a, n) # 1, procure en todo oconjunto dcs residucs
qual o elemento € 0 inverso, se éque de «iste.

2. Seq@n) é mnheddoe mdc(a, n) = 1, entdo através do
teorema de Euler:

MW~ modn=1

a®modn=1 0O  aa”
e, obtemos o elemento inverso através da mnguéncia
at=a"""modn

3. Seq@(n) édesconheddo poamos usar uma extensdo do
algoritmo de Euclides.
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Ex.. Calcule x, tal que 5x=1mod 23
Sducao:
a) Através do teoremade Euler:

x=571=5%9"1mod 23

@(23) =22 (23€ primo)

x = 5°'mod 23= (57)3 mod 23= (57 mod 23)3 mod 23
x =17°mod 23= 14 mod 23

Logo x=14

b) Através do algaritmo de Euclides:

3=23-405
2=5-1[3=5-1(23-45) =55-123
1=3-1[2 = (23- 4[5) - (5[5-1[23) = 232 +5[{-9)

Logo

5[{-9) =1mod 23 W Xx=-9
Mas

-9=(-9+23) mod 23=14mod 23
E, assm

x=14.
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Exercicio:

Calcule x, tal que 3x=1mod 17 usando oteorema de Euler.
Refacao problema aravés do algoritmo de Euclides.
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Algoritmo para Resolver Equagdes

. Para se obter x, tal que ax = b mod n, primeiro resolva a
inversa
ay =1 modn,

e entdo, encontre
X = (yb) mod n.

Ex.. 5=9mod 23
Resolvemos primeiro

5y=1mod 23 0 y=14 (exemplo anterior)
Em seguida computamos

X = (149) mod 23 = 126mod 23= 11 mod 23

E, assam, obtemos
x=11
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- Se mdc(a,n) =g, e g|b, entdo a equac@® ax=bmodn tem
g solucdes:

X = %%%mod %§+§;%mdn para t=0,...,0-1

once X, ésolucéo de

(all

%B‘ =1mod %E

Caso contrério ndo ha solucéo.

Ex.: Resolva a guac® X =6mod 12

Observamos que g = mdc(9, 12) = 3 e que 3|6. Portanto
existem 3 solugdes. Predsamos resolver primeiro

3%, =1mod 4
gueresulta en x, = 3.
Asdm, as 3 solucdes s0:
x=(6mod4)+4t, t=0,1,2

istoé, x=2,6e10.
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- Segjam py, Po,..., Py primosdoisadoais. Definan=pp,...p;.

Ent&o,
f(x)ymodn=0

se esomente se

f(x)ymodp =0 I=21---,r.

Portanto, neste cao, pararesolver
ax=bmodn
émaisfadl resolver o sistemade conguéncias:

ax=b mod p, I=21--,r.
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. Teorema Chinés do Resto:

Sejam pq, Py, .., pr primosdoisadois. Definan=p;p, ... p,.

Entdo osistemade conguéncias

X = x mod p, i=21--,r
tem uma en comum nointervalo {0, 1, ... , n- 1}, e iste
um vy;, tal que
On0O
n . =1mod p,
Pi
e
Unt . n
- = 0mod p; jZi e pi|—
tp ’ "p
De modo qe
X = @in Dmodn
=Ny i H
satisfaz & congruéncias, pois
n -
X=—y;% =x modp,
|
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Ex.. Obtenha 7' mod 65 ousda, resolva 7x = 1 mod 65

Sducédo. Observamos que 65 pswi dois fatores (65 = 1305)
e, asIm, temos que resolver:

7x=1mod5 O x =3
7x=1mod13 0O x,=2

Usando o teorema ciinés do resto para descobrir qual X
satisfaz & duas equagdes abaixo:

X=% =3mod5
X=X, =2mod13

E obtendoem seguida y; € V»:

655y1:13y1 =lmod5 0O vy, =2
65 _
13
Finamente,
x:E;ley1 +$§x2y2 =130B[(2+5[2[8 = 28mod 65
Portanto,

771 =28mod 65
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. O Problema daMochila (Knapsack)

O problema da mochila éum problema déassco:

“Uma mochila é preenchida com varios objetos de pesos
diferentes e mnheddos. Dado o mso liquido total da

mochil a, determinar quas os objetos estdo dentro damochila
sem abri-la.”

Exercicio:
Dados 6 oljetos com pesos {1, 2, 5, 10, 22 45} [Kg] e

sabendo que o peso total da mochila é de 37 Kg. Quais os
objetos que estdo dentro da mochila?
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O problema anterior é relativamente fadl de resolver por dois
motivos:

1) O nudmero de itens é pequeno.
2) A soma dos pesos dos objetos mais leves é sempre menor

gue o proximo oljeto mais pesado (vetor superaumentado).
A solucdo do poblema da mochila, quando a @ndcéo 2
adma ésatisfeita, pode ser sistematizada. Definimos um vetor
de pesos

a=a,a,,...,a,

e, um vetor de dados binério

X = X0, X000 X,

O peso da mochila € asoma de um subconjunto de pesos
definido pela presencaou auséncia dos diversos itens, isto é

S=3% ax =ax once x =01
=1

A solucéo do poblema éobtida, come¢candocom x, =1 se
S=a,, e mntinuando sando a seguinte regra:

|:| n
Ol e S—‘ijajza,-
Xi =0 j=i+l

HO caso contrario

oncki=n-1,n-2,...,1L
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Ex.: Dados a =171, 197,459, 1191, 241Q 4517 e S= 3798
encontre X.

Sducao:. Aplicandoaregra anterior, obtemos

S=3798<a5;,=4517 O x;=0

S—agx; =3798-4517(0=3798 > a;=2410 O x=1
3798-(2410+0)=1388 > 4a,=1191 O x,=1
3798-(1191+2410+0) =197 < a3=459 0O x3=0
3798-(0+1191+2410+0) =197 = a,=197 O x, =1
3798-(197+0+1191+2410+0) =0 < & =171 O x=0

Logo, o vetor de dados obtido €

x =[010110]
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Sistemas de Cifragem de Chave Publica

Desvantagem dos Sistemas Simétricos. NUmero grande
de dhaves a serem mantidas e administradas.

Os sistemas smétricos, como o DES, sdo satisfatérios
guandotemos comunicagdo poro a ponto.

Uma rede om N usuérios requer N(N-1)/2 pares de
chaves diferentes.

Cada usuario devearmazenar N - 1 chaves de dfragem /
dedfragem correspondentes a todos 0s demais usuarios.

Problema de seguranca no sigilo das chaves: - a partir de
ceto usuario, seria posdvel obter as chaves de ace® aos
demais usuarios.
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- Vantagem dos Sistemas Asdmétricos.  Geréncia das

chaves smplifi cada

Os sstemas criptogréficos de dhave pulicase caaderizam
por duas chaves diferentes. uma usada para a dfragem e
outra para adedfragem.

A chave de dfragem é tornada pudica dravés de um
arquivo de aces irrestrito na rede de cmunicag®. Cada
usuario mantém apenas a sua dhave de dedfragem seaeta.

A olbtencéo da dhave de dedfragem a partir da de dfragem &
dificil.

O nuimero necessario de dhaves a ser armazenado noarquivo
pukico (caédogo) éigual ao nimero N de usudrios da rede,
muito menor do gLe no sistema simétrico.

Chave Secreta

I:I C=Ky(M} X K M= ()

Terminal A Terminal B

Catalogo
Usudrio  Chave Publica
A K
I B Kg
N i
Introdug@o aCriptografia - JSGP - Inatel 58




Esquema Criptografico RSA

. Criado pa Rivest, Shamir e Adleman.

. Utiliza dais problemas de dificil resolugéo: - fatoracé e
cdculo de logaritmos em corpas finitos.

- As mensagens, 0s criptogramas e & chaves pertencem ao
conjunto de inteiros méduo N, onde N =pg com p e q
primos.

.- Cifragem:
C=Ky{M}=M** mod N
. Dedfragem:
M =k, {C} =C*< mod N
onde

Kx é a dave pubicado wuario X, e
ky € a thave seaetado wsuario X.
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. Geragcdodo Par de Chaves RSA

Substituindoa expressiio da mensagem cifrada
C=M"modN
na expressio de dedfragem

M = C¥ mod N
obtemos

k
(MK) =MmodN O M¥t=1modN

Se escolhermos o par de dhaves satisfazendo oteorema de
Fermat, entdo, as chaves podem ser obtidas através de

kK =1mod @(N)

para N formado pelo produo de dois numeros primos p € q,
tal que
®(N)=(p-1(a-1).

Também, pode-se mostrar que o par de dhaves pode ser
ohtido, mais fadl mente, computando-se

kK =1mody(N)
once
Y(N) =mmc(p-1,9-1)

pois, esta equac@® pcsi um moduo menor que a aterior.

Introdug@o aCriptografia - JSGP - Inatel 6C




Ex.: Obtenha um par de dhaves para o esquema de dfragem
RSA,com p=11 e qg=7.

Sducao:
Observando quep eq sdo primose N = pq=77, temos que
v(77) = mme(11-1, 7 -1) = mmc(10, 6) = 30

Escolhendq, aledoriamente, a dhave puldica omo K = 17,
obtemos a thave seaeta resolvendoa equacéd

17k =1mod 30

cuja solucédo pock ser ohtida, por exemplo, pelo método
Euler:

k =17°C9" 1 mod 30

como 30consiste no produo dcs fatores primos 2, 3 e 5, temos
que

¢(30)=(2-D(3-D(-)=8

Logo
k=17"mod30 O k =23

Para 0 esquema RSA, o par N = 77, K = 17 sera tornado
pukdico, enquanto que k = 23 sera mantido em sigil o.
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Ex.: Considere que o terminal A desgja enviar uma mensagem
para o terminal B, cujo primeiro caadere éM; =33, e a
chave pudica de B é auela escolhida no exemplo
anterior. Qual serd o primeiro criptograma ewiado pa
A? Mostre que o termina B reapera a mensagem
corretamente.

Sducao:

O terminal para dfrar o primeiro caadere da mensagem
redizarq aoperacé:

C, = M,  =33"mod 77
Esta exporencia é relativamente fadl de se cdcular:

33 mod 77 =(33")* (83 mod 77 =(444 mod 77) (33 mod 77
= (44 (B3 mod 77 =66 mod 77

Logo, o criptograma eviado é C; = 66.

De forma similar, o terminal B resolve a &porencia com
auxilio da dhave seaeta

M; =662 mod 77

reauperando M, = 33

Introdug@o aCriptografia - JSGP - Inatel 62




Exercicio:
Considere um esquema RSA com p=5e q=7.

a) Determine a tave pubica K considerando g a dave
seaeta k= 11foi escolhida previamente.

b) Calcule os criptogramas correspondentes a mensagem M =

{17, 2, 6}, e mostre @mo O ckstinatario € cgaz de
reaupera-la
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Seguranca do Esquema RSA
. Ataques Convencionais:

1. Fatorar N. ApGs ter fatorado N, cdcular y(N) e a dave
seaetak.

2. Conhecendo-se o par (K, C), determinar a mensagem M
através de logaritmo.

- Osdois problemas tém complexidade NP.

. Ataque Iterativo (Simmon e Norris):

Conhecendose a tripla (N, K, C) é posdve gerar a
seqléncia:

C =GX, mod N i=1...
once Cy=C.

Se «istir um elemento Cj, j # 0 tal que C; = C, entéo
M = Cj_]_.

Se p-1 e g- 1 contiverem grandes primos como fatores e

N for um ndmero grande, a probabilidade de quebra do
codigo € peguena.
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Ex.. Facaum ataque iterativo ao esquema RSA com N = 77, - Criptogramas Iguais as Mensagens

K=17 e C=66.
No sistema RSA, algumas vezes o criptograma € igual a

C,=C" =66 =33mod 77 mensagem.
C,=Cf=33"=66mod77

Ex: Compute o criptograma corresponcente a M = 2, para
Como K=31e N=77.

C=2"mod77=2

2.0
06
cloo:)

Defato, para K = 31, qualquer criptograma resulta igual
a mensagem, caraderizando um caso extremo. Note
também que os caaderes O e 1 sempre geram
criptogramas idénticos as mensagens para qualquer N.

Para K =17 e N =77, existem nove aiptogramas iguais as

proprias mensagens. Isto é explicado paque, neste cao:
C=M"“=M modN

e, como N =pg, podemos reescrever:

M =M mod p
M =M modq
Para K impar, ambas conguéncias apresentam pelo menaos 3

solugbes. {0, 1, -1}. Asdm, existem 9 combinagdes que
satisfazem simultaneamente & duas congruéncias anteriores.
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Ex.. Descubra os 9 criptogramas idénticos as mensagens, que
ocorrem para qualquer K impar, quando N =711=77.

Sducao:

A primeira mnguéncia, M =M mod 7, tem como solucdes
{0, 1, 6}. A segunda, M" =M mod11, fornece{0, 1, 10}. O
conunto das 9 mensagens que ndo sdo ateradas é obtido
através do teorema chinés do resto:
0=[0mod 7,0mod1]
56=[0mod 7,1mod1]]
21=[0mod 7,10mod 1]]
22=[1mod7,0mod1]
1=[1mod 7,1mod 11
43=[1mod 7,10mod 11
55= [6 mod 7, 0 mod 1]]
34=[6mod7,1mod1]
76=[6mod 7,10mod 11
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- NUmero de Criptogramas Iguais as Mensagens:

Para 0 esquema RSA, para N = pg, e uma dada dhave puldica
K, existir@o o criptogramas iguais as mensagens, obtido pa:

o=[1+mdc(K -1, p-1)][1+ mdc(K -1, - 1)]

Como deworréncia da expressso adma, deduzimos que se a
chave pubicaK for escolhida daforma

K=y(N)+1=mmc(p-1,9-1 +1

entdo todos os criptogramas gerados 80 iguais as
mensagens, pais, neste cao

(p-DI(K-1) e (@-DI(K-I
e, portanto, teremos
o=(1+g-1)(1+p-1)=N.

Algumas conclusdes podem ser tiradas para que ndo existam
muitos criptogramas idénticos as slas mensagens:

. Se K=20use K-1forprimodep-ledeq- 1, istoé,
mdc(K-1,p-1) =mdc(K-1,qg-1) =1, entdo existiréo 4
mensagens iguais aos Lus criptogramas.

Se K- 1tiver agpenaso 2emcomumcomp-1leq-1, ou
sga, mdc(K - 1, p-1) =mde(K - 1, g- 1) = 2, entéo
teremos 9 mensagens idénticas aos criptogramas.
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Conclusdes obre o Sistema RSA

Se p-1 e q- 1tiverem grandes fatores primos em sua
composicédo, evitase 0 problema de eistirem muitas
mensagens iguais aos criptogramas.

. Seusarmospara p € g numeros com comprimento superior
a 100 casas dedmais, levandose em conta 0 poder
computaciond atual, o sistema aiptografico RSA serd
bastante seguro.

A complexidade de quebra do sistema RSA, equivale ados
problemas da fatorac& e do logaritmo em corpos finitos:

t(N) =exp/InNIn(InN)

Uma estimativa para o tempo recessrio para aquebra do
RSA em funcé do nimero de caas dedmais de N e
supondo e cala operac® demore 0,1us, € fornedda
abaixo:

logioN t(N) tempo

50 1,4 x 10'° 23,7 min.
75 9,0 x 1012 10,4 das
100 23x10" 7,4 ancs
129 7,3x 10" 2.299ancs
200 1,2x 102 |3,8x10%ancs
300 15x10° |4,9x 10" anos
500 1,3x 10 |4,1x 10**anos
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. Nao se devedesprezar a vdocidade mm que a teaologia

dos computadares avanca!

Em 1977 Rivest anurciou ra revista Scientific American a
criac® de um numero RSA-129, que na éoca levaria 40
qudrilhfes de ancs para ser fatorado. Em 1994 Lenstra
anurciou a quebra do RSA-129 Para mnseguir esta proeza
ele requtou 600 vduntarios pela Internet para guda-lo ma
empreitada. Abaixo apresentamos 0 nimero RSA-129e seus
doisfatores:

1143816257578888676692357799761466120102182967212423625625618429357069352

45733897830597123563958705058989075147599290026879543541

3490529510847650949147849619903898133417764638493387843990820577
X
32769132993266709549961988190834461413177642967992942539798288533

Apesar da operacd® de exporenciacd congtituir-se an um
problema de complexidade palinomial, ainda assm o tempo
gasto na exeaugdo de exporenciais em torno de 200 casas
dedmais limita ataxa de bits, atualmente, na ordem de
dezenas de klobits por segunda Em nuitos casos este
patamar é insuficiente para @ender as demandas emergentes
dos noveos ¢rvigos de omunicac®.
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SistemaMisto RSA / DES

O padréo DES é caaz de dfrar uma seqiéncia de bits a uma
taxa da ordem de dezenas ou mesmo centenas de megabits por
segundq pois rediza operagdes elementares com bits. No
entanto, a geréncia das chaves € complexa einsegura, devido
ao sistema ser simétrico, requerendo que se defina uma chave
de dfragem/dedfragem por par de usuérios.

Ja no sistema RSA as operagdes de dfragem e dedfragem sdo
relativamente lentas, porém a geréncia das chaves é
simplificada.

Uma solugé que tem sido wsada éum sistema aiptogréfico
misto:

. O terminal A querendo estabelece comunicag® com o0
terminal B, requer o envio de uma chave DES.

. Uma chave DES é sorteada por B e enviada para o terminal
A, criptografada com auxilio da chave puldicaRSA de A.

. O termina A dedfra a tave DES através de sua chave
seaeta RSA, sendo A o Urico elemento na rede cgaz de
fazélo.

. Oterminal A inicia atransferéncia de dados, criptografando-

os com a chave DES recévida. Por sua vez, o termina B
rediza adedfragem através da mesma chave.
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Esquema Criptografico DH

. Sistema aiptogréfico criado pa Diffie e Hellman em 1976

sendo o pimeiro esquemade chave pubdicaproposto.

. Utili zasomente o problema do logaritmo em corpaos finitos:

Utilizaum elemento primitivo g pertencente aum corpo ce
Galois GF(N), onde N € um numero primo. Por elemento
primitivo se entende o elemento que é c@az de gerar todcs
0os N elementos de GF(N).

O elemento primitivo g e o pimo N sdo tornados
pukdicos.

. Escolhe-se duas chaves ®aetas ky e ks, e entdo cdculam-

Se suas chaves parciais que sdo tornadas pubicas:

ya =g modN
Y = g*® mod N

Os usuarios A e B cdculam uma dave seaeta K em
comum:

K=(yg)* = (ng)kA mod N

K =(y)'® = (gkA)kB mod N
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Cifragem: O proces® de dfragem éidéntico ao doRSA.

C=M"X modN

Dedfragem: A chave de dedfragem k é distinta da dhave
seaeta ky do wuario recetor X. Ela é céculada de forma
a ser complementar a dave de dfragem K, através da
conguéncia

kk =1mod (N -1)

Para dedfrar os criptogramas o receptor cacula, usando a
chave de dedfragem:

M =C*modN

. Observa-se que no sistema DH é fadl se obter a chave de
cifragem K a partir da dedfragem k, e viceversa. Nem
por is© o sistema € simétrico, do poro de vista da dave
seaeta ky, nem asegurancado sistema fica omprometida.

Uma vantagem deste sistema é que dém da dfragem das
mensagens, o0 esquema DH garante a autenticidade da
origem das mesmas.
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Ex.. Considere o sistema DH com o nimero primo N = 47 e
um elemento primitivo g = 23. Suponha que os usuarios
A e B escolham suas chaves faetas ky =12 e kg = 33.
Qual serd o criptograma ewviado e A para B
corresponcente amensagem M = 16. Como B consegue
dedfrar o criptograma?

Sducgdo:. Os usuarios A e B ohtém as suas chaves parciais,
gue sdo tornadas pubicas:

ya =gkt =232 mod47=27
yg = g8 =23 mod 47=33

Em seguida, A e B cdculam a dhave seaeta de dfragem:
K = (yg)** = (ya)*® = 332 mod 47 = 27 mod 47 = 25

e, também, a chave seaeta de dedfragem que é ainversa de
K:
25% =1mod46 O k=35

Para aiptografar a mensagem M = 16, o terminal A utiliza a
chave de afragem:

C=MK=16"mod47=21

O terminal B restaura amensagem recebida aravés da chave
de dedafragem:

M =CK=21mod47=16
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Exercicio:

Considere o sistema DH do exemplo anterior, isto €, N=47 e
g = 23. O objetivo é eviar e recéber uma mensagem seaeta
de um companheiro. Escolha sua thave seaeta kxy < N e
cdcule a dave parcia yx. Em seguida divulgue asua chave
parcial a0 seu colega e viceversa. Agora, cada um em
separado deve cdcular as chaves de dfragem K e dedfragem
k. Escolhauma mensagem M < N e gere o criptograma mm
auxilio da dhave de dfragem e informe a seu companheiro.
Também, recdoa o criptograma do colega ededfre-o. Ao final,
compare os resultados.
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Seguranca do Esquema Criptogr afico DH

Para descobrir a dave seaeta do wuaio A, ks, um
criptoandista dispde de ya, g e N. Ele deve obter a dhave
resolvendo

Y=g modN

gue éum problema de logaritmo em corpos finitos, que tem a
mesma complexidade do problema da fatoracé.

Portanto, supondo ge cala operacd® gaste 0,1 ps de
processamento, teremos a mesma estimativa para o tempo e
guebra do sistema DH em funcdo do nimero de digitos de N,
como mostrado anteriormente na tabela para o esquema RSA.

Para 0 mesmo numero de digitos adotado, o sistema DH tem a
desvantagem de ser um pouco mais complexo que o RSA, pais
€ predso cdcular um par de chaves cada vez que se comunica
com um usuério dferente.

No entanto, o sistema DH apresenta avantagem de embuitir a
autenticaca da origem.
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Esquema Criptografico MH

Este sistema aiptografico foi criado pa Merkle e Hellman em
1978 utiliza o problema da mochila @m vetores ndo super-
aumentados e, por is, é dificil de quebrar.

A mensagem de n bits a ser cifrada @rresponce a vetor de
dados binério do poblema da mochila:

M=(m,m,....m,)

Cada usu&rio cria um vetor W = (W, Wa,...,W,) Super-
aumentado, que aia & condcdes para que tenhamos um
problema da mochila de solugéo trivial, isto é

i-1

W >ij
]

Além dis, escolhe um ndmero primo g maior que 0 peso
maximo da mochila, e também um multiplicador r entrel e
g. Assm

n
qg>>w e 1<r<g
=1
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A chave puldica K = (ki kp...k)) sera um vetor de
comprimento n, cujos elementos 9o cd culados através de

k = (wr) modg

O vetor W, o primo g e o multiplicador r sdo mantidos
seaetos, enquanto gque o vetor K étornado pubico.

. Cifragem: O proces® de dfragem é bastante simples.
C=> mk
=1

Note que, como K ndo é um vetor superaumentado, dedfrar
0 criptograma sem conhedamento adicional, constitui-se num
problema da mochila ndo trivial, portanto, dificil .

Dedfragem: O proces® de dedfragem é redizado pelo
receptor a partir da obtencéo do peso da mochila:

n n
C'=Cr'modq=3y mkr*modq=Y mw modq
=1 =1

Como o vetor W foi escolhido superaumentado, do porio de
vista do receptor, o lado dreito da expressio € um problema
da mochilatrivial. O receptor resolvendo-o, entéo, dedfra a
mensagem enviada.
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Ex.: Considere um sistema MH com n = 6. Suponka que o
terminal B seledonou o etor W= (171, 197, 459, 1191,
241Q 4517, o primo g = 9109 e o multiplicador r =
2251 Determine o vetor chave pubico de dfragem Kg
e o criptograma ewiado ce A para B correspondcente a
seqiéncia de hits de mensagem M = (0, 1, 0, 1, 1, 0).
Como oterminal B dedfrao criptograma recedido?

Sdugao:
A chave pulicadoterminal B é cdculada, como a seguir:

k, = (1712257 mod 9109= 2343
k, = (197[2253) mod 9109= 6215
ks = (4592257 mod 9109= 3892
k, = (11912253 mod 9109= 2895
ks = (241002253 mod 9109= 5055
ks = (45172257 mod 9109= 2127

Logo
Kg = (2343 6215 3892 2895 5055 2123

O criptograma enviado pa A poce ser, entdo, fadlmente
computado:

6
C=Y mk =6215+2895+5055= 1416¢
=1
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O termina B ao ter escolhido r = 2251 também tera
cdculado, previamente, r *, isto é

2251r ' =1mod 9109

Através do algoritmo de Euclides, obtemos:

105=9109-4[2251
46=2251-21[105=85[2251+ 21[9109
13=105-2[46=-174[2251+ 439109
7=46-3013=607[2251+15009109
6=13-107 = -781[2251+193[9109
1=7-106=13882251-343[9109

Logo, r'=1388
O peso damochila € portanto

C' = (141651389 mod 9109= 379¢

O terminal B usa, entdo o wetor seaeto W = (171, 197, 459
1191 241Q 4517, e reaupera a mensagem solucionando o
problema da mochil a, agoratrivial:

M=(0,1,0,11,0).
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Exercicio:

Asdima que & partes A e B concordam em usar vetores de
comprimento 5. O terminal B escolheu um vetor W dado pa:

W=(w, -, W) =(2,3,6,12,25 O ZW, =48
Ainda, B fez a scolha de um nimero primo q =53 > 48 e
um multiplicador r = 46. Determine o criptograma ewviado

por A corresponcente amensagem M = (1, 1, 1, O, 1). Dedfre
o criptogramarecebido pa B.
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Seguranca do Esquema Criptografico MH

Schroeppel e Shanir criaram em 1982 un algoritmo que
resolve o problema da mochila om um numero de
computagdes da ordem de

t(n) = 2"2
A seguir estdo listados 0 nimero de mmputagdes e o tempo

gasto para quebrar o esquema de Merkle e Hellman em funcéo
do nimero de bitsdo Hoco de mensagem, n:

n t(n) tempo
50 3,4x10 33s
75 1,9 x 10t 132 min

100 1,1 x10% 3,17 anos
150 38x 107 |1,2x10%ancs
200 1,3x10*° [4,0x 10" anos

Podemos observar que o esquema MH atinge patamares de
confiabili dade maiores que os sstemas RSA e DH quando
usamos numeroscom n = 20Q

No entanto, a desvantagem reside no fato de que, se n = 200
0 vetor pubdico K serd composto, de 200 nimeros com 200
bits, isto €, em torno e 40 Kbits por usuario. Além diss, os
criptogramas sa0 maiores que as mensagens.
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Esquemas de Autenticacao

. Necessdade de aitenticac® quando pedsamos ter um
conhedmento predso de quem transmitiu certa informac&®
(p. ex., transagdes comerciais e bancarias).

Em geral, quando se faz a tfragem de uma mensagem, a
autenticac® é perdida evice-versa

. O que caaderiza que uma informacé € aiténtica €o fato
desta pertencer a um subconjunto de mensagens validas.

Em um sistema de dhave pulica o esquema de Autenticac®
funciona da seguinte forma:

. O termina A que desgja transmitir a informacé® usa asua
chave seaeta k para dfrar os dados.

. O terminal B, ao recéber o criptograma, utiliza a tave
pulicade A paradedfrélo.

. Se ainformac® dedfradafizer sentido, ou sgja, for vélida, o
terminal B atesta a atenticidade da mensagem, pois, A € 0
anico aposalir a dhave seaeta k.

. A mensagem cifrada enviada por A ndo tem carater sigiloso

porque qualquer elemento na rede pode usar a chave pubica
de A, ereauperéla.
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Esguema de Autenticacéo de El Gamal

O esguema de autenticac® de El Gamal explora adificuldade
de cdculo de logaritmos em corpos finitos.

O terminal A escolhe um ndmero primo p e um elemento

primitivo g, que gera um corpo GF(p). Em seguida, ele
seledonaum inteiro aleadrio r 0 GF(p), e cdcula:

K =g" mod p
Osinteiros K, g e p sdo tornados pulicos.
Para autenticar a mensagem M, onde M 0O GF(p), o
terminal A escolhe outro nimero aleadrio R O GF(p), ta
gque mdc(R, p-1) =1, e omputa

X =g"mod p
O terminal A resolve, ainda, a mnguénciapara Y :

M =(rX +RY) mod(p-1)
ou sgja,
Y= (R‘lM - rX) mod (p - 1)

O par (r, R) € mantido seaeto, enquanto que atripla (M, X, Y)
€ transmitida para o terminal B. Observe que a mensagem é

enviada & claras.
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O termina B tendorecénido M, X e Y, cdcula
A =K*XYmodp
e, autentica amensagem se esomente se A’ = A"
A" =g mod p
Apesar do criptoanalista cnhece o valor de A", para uma

mensagem M desgjada, € um problema dificil se obter
autenticadaresdo poceso XeY validos.

A justificativado paqué o sistemafunciona adlvém de

como K=g" e X =gF, a expressio anterior éigual a

A=K*XY
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EX.. Considere o esgquema de aitenticacd de EIl Gamal com p =11,
g=2,equeotermina A escolha dedoriamente r=8 e R=9
gue éprimo de 8. Suponta que amensagem enviada por A, a
ser autenticada, sgja M = 5. Qual serfo os autenticadores X e
Y enviados por A junto com a mensagem? Como B valida a
mensagem recebida?

Sducao:
A chave puHicade A serg, neste cao:
K=g"modp=2°mod11=3
O autenticador X €, entéo, cdculado:
X =g"=2°mod11=6

E, em seguida momputa-se Y através da mnguéncia, notando
que R*'=9"mod 10=9;

Y= (R—llvl - rx) mod (p—-1) = 9(5- 8(6) mod 10= 3
Oterminal B recébe (M, X, Y) = (5, 6, 3) e cdcula
A =K*X"mod p=3°6>mod11=10
A" =g" mod p=2°>mod11=10
Como A' = A", otermina B considera amensagem auténtica
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Exercicio:
Considere o sistema de autenticac® de El Gamal com p=11
e g=2, eque achave pudicadotermind A é K=8. O

terminal B recdoe duas mensagens do terminal A juntamente
com 0s us autenticadores:

(M11X1’Y1):(317’6)
(M2, X5,%,)=(4,2,9)

Asmensagens M; e M, sdo validas?
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Esquema de Autenticacdo RSA

O esquema de aiutenticac® RSA é semelhante @ sistema de
cifragem RSA, com a diferenca que sdo utilizadas as chaves
doterminal transmissor ao invés das do receptor.

Desta forma, o terminal A obtém N através do produo de
doisprimos p e g, tal que N=pg EmseguidaA cdcula

t (N)=mmc(p-1,9-1)

Através da funcdo gama, o transmisor estd gto a cdcular o
par de chaves por meio da mnguéncia

kK =1mod, (N)
Opa (K,N) édivulgado pubicamente.

Na transmissio o terminal A cifra amensagem usando a sua
chave seaeta k

C=M"“modN

O terminal B conhecendo a tripla (C, K, N) esta gto a
reaquperar a mensagem

M =CX modN
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Uma maneira do criptoanalista daca este tipo e sistema, é
gerando um criptograma deaorio Cy, tal que

C = M; mod N
e enviando-o ao usuério B, natentativa de engana-lo.

Entretanto se N ¢é grande, apenas uma peguena parte dos
numerosentre 0 e N -1 congtituirdo mensagens vélidas e, 0
criptoanalista etard gerando uma grande quantidade de
criptogramas $m sentido.

EX.: Um sistema bancé&io uiliza o esquema de aitenticac® RSA
com N =77. O correntista A tem a chave pulica K = 17. Para
autentica uma transa¢c®, 0 computador central pede @
correntista 0 nimero da sua onta banc&ia Como o sistema
atesta a atenticidade do wsudrio, se asua @nta € M;, M, Ms,
My=2,2,2,2?

Sducgdo:. Neste cao, a have seaetade A € k=23, logo

Os criptogramas C,, C,, Cs, C4 = 74, 74, 74, 74 sdo enviados
para B, que os dedfra com auxilio da dave puabica de A,
obtendo

M;,M,, M3, M, =74"mod 77=2

Como o nimero da cnta banc&ia é a gperada, a operacd® é
considerada auténtica
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Esguema de Cifragem e Autenticacdo RSA

O Uunico sistema aiptografico conheddo que pode ser
adaptado tanto para Autenticac® como para Cifragem é o
RSA.

Asdm, é posdve estruturar um sistema RSA que redize a
cifragem e autenticac@® dos dados concaenadamente.,

Suponta que o terminal A desga enviar uma mensagem M
cifradae auenticada para o terminal B. Neste cao, A rediza
autentica amensagem através de sua chave seaeta ka €, em
seguida, a aiptografa usandoa chave pubicade B:

Cy=M*modN
Cc =(C,)"® mod N = M s mod N
O terminal B a0 recdber o criptograma, procede na ordem
inversade A, e obtém:
(Cc)® = M¥aKeke mod N = M A mod N = C,
(CA)** =M A mod N = M
Asdm, o unco elemento na rede que € cpaz de dedfrar a
mensagem € o terminal B, pois € o Urico ater a dhave seaeta
de dedfragem kg. Além dis®, a autenticidade da mensagem

ndo pock ser questionada, porque A € o Urico detentor da
chave seaeta de autenticaca@® K.
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Exercicio:

Considere um sistema de dfragem e autenticac@® RSA com
N = 5[7 = 35. Sabendo-se que & chaves pullicas de A e B sdo
Ka=11 e Kg = 29, determine o criptograma enviado pelo
terminal A corresponcente amensagem M = 3. Calcule mmo
o terminal B dedfra e aitentica amensagem recebida.
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Asgnatura Digital

A assnatura digital tem por objetivo confirmar a autenticidade
de um bloco de informagdes trocado entre dois usuérios numa
rede de omunicaca.

As assnaturas digitais devem ter as caaderisticas
semel hantes as asgnaturas humanas:

. As asgnaturas devem ser Unicas. A assnatura digital deve
ser gerada gpenas pelo seu usuério.

. Asassnaturas digitais devem ser dificeis de falsificar.
. Asasdnaturas digitais devem ser facas de autenticar.

. Uma assnatura digital deve ser dificil de ser negada pelo seu
originador.
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As assnaturas digitais apresentam algumas diferencas em
relacd® as asgnaturas humanas:

. As assnaturas humanas s0 invariantes com 0 tempo,
enquanto que as digitais predsam ser variantes, para evitar
gue um criptoanalista daque o sistema, Simplesmente
gravando uma @&dnatura digital e retransmitindo-a
posteriormente.

Portanto, € interessante que & assnaturas dependam do
conteido ch mensagem e, também, do assnante.

. Além dis®, é remmendavel que & assnaturas digitais
dependam do instante de tempo em que foram transmitidas,
evitando quwe um criptoanadista possa reprodwzi-las
posteriormente, para um mesmo conteddo ce mensagem.

Existem, basicamente, dois métodos de verificac®d de
autenticidade de uma asgnatura digital:

1. Método ke Autenticacdo Direta: O procesd de autentica
cé0 é exeautado pelo préprio receptor da assnatura.

2. Método e Autenticacdo Indireta: O procesd de autentica
céo é redizado pa um arbitro na rede, que resolve @
disputas entre os posdgveis transmisores de um paoote de
informaca.
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Métodos de Compressio

O métodomais smples de geracé de assnaturas € dravés de
compressio de mensagens.

Do porto de vista da diciéncia de transmissio, € interessante
gue & assnaturas sjam menores que & mensagens. Com a
utili zac® de témicas de mmpressio de dados, € posdvel se
obter este intento.

Em geral, quaquer método ¢ mmpressio transforma uma
mensagem M, de N bits, em um resumo damensagem RS(M)
de n hits,com n < N.

Os métodos de mmpressio devem garantir que ageracéd® de

dois resumos iguais para duas mensagens diferentes sja
bastante improvavel.
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Esquema de Assnatura RSA

Asdima que o0 transmisor A queira assnar uma mensagem M.
Inicialmente, a mensagem € passada por um compresor de
dados, obtendo-se o resumo RS(M). A seguir, através da sua
chave seaeta ka, €ele dfrao resumo oltido, gerando, assm, a
assnatura

SN(M) = ky{RS(M)}

Tanto a mensagem M quanto a asnatura SN(M) séo
transmiti das através da rede.

O recetor B tem condcdes de cdcular o resumo da
mensagem e mmpara-lo com o resumo dedfrado através da
chave pubicade A, Ka:

RS(M) = K {SN(M)}

Se os dois resumos 0 idénticos, entdo, tanto a mensagem
guanto a sua asshatura sdo validos.
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