Parte 2: Camada de Aplicacdo

Objetivos: Q aprender sobre

O conceitual, aspectos de protocolos examinando
implementagdo de alguns protocolos
protocolos de aplicagdo populares da camada de
para redes aplicagdo

o modelos de servigo da

camada de transporte o HTTP
o paradigma cliente- o FTP
servidor o SMTP/POP3/IMAP
o DNS

o paradigma P2P

Algumas aplicacoes de rede

Q Correio eletrénico Q Streaming de video

0 Web armazenado

QO Troca instanténea de O Telefonia pela
mensagens Internet

Q Remote login Q Conferéncia de video

Q Compartilhamento de em ’rempo;r'eal
arquivos P2P 0 Computagdo com

Q Jogos multiusudrio em paralelismo massivo

rede

Paradigma Cliente-Servidor

[rede_|
[fisica I8

AplicagBes de rede tipicas tém duas
partes: cliente e servidor

Cliente:

Q inicia a comunicagdo com o servidor
(“fala primeiro")

Q tipicamente solicita servigos do
servidor,

0 Web: cliente implementado no
navegador; correio-e: leitor de correio

Servidor: 2ace
. . . _ﬂw
QO fornece os servigos solicitados ao cliente 5 5 -
Q ex., servidor Web envia a pdgina Web
solicitada, servidor de correio-e envia as
mensagens, etc.

Arqguitetura P2P pura

0 Sistemas finais
arbitrdrios comunicam-
se diretamente

0 Pares estdo conectados
infermitentemente e
trocam enderegos IP

Q exemplo: Gnutella

Muito escaldvel

Mas dificil de gerenciar

Hibrida de cliente-servidor e P2P

Napster
o Transferéncia de arquivos é P2P
o Busca de arquivos centralizada:
+ Pares registram o contetido em servidor central
* Pares consultam o mesmo servidor central para localizar
contetido
Mensagens Instantdneas (Instant messaging)
o Convesa (chatting) entre dois usudrios ¢ P2P
o Detecgdo de presenca e localizagio € centralizada:
* Usudrio registra seu endereco IP em um servidor central
quando fica em-linha
« Usudrio contata o servidor central para encontrar o enderego IP
dos parceiros

Comunicagdo entre processos

U Processo cliente:
processo que inicia a
comunicagdo
0 dentro do mesmo hospedeiro: .
S QO Processo servidor:
comunicagao IHTCFPF‘OCCSSO

(definida pelo OS). processo que espera
para ser contatado

Processo: programa executando
num hospedeiro.

Q processos executando em

diferentes hospedeiros se
comunicam através de trocas de 1 Nota: aplicag8es P2P
mensagens tém processos clientes

o definem um protocolo de & processos servidores
aplicagio




Interfaces de Programacdo

APT: application
programming interface

0 define a interface entre
a camada de aplicagdo e

de fransporte

U soquete (socket):
APTI da Internet

o dois processos se comunicam

enviando dados para o
soquete e lendo dados do
soquete

Q: Como um processo “identifica" o
outro processo com o qual ele quer

se comunicar?

o Endereco IP do computador no qual
roda o Processo remoto
“nimero de porta” - permite ao
computador receptor determinar o

°

processo local para o qual a mensagem

deve ser entregue.

Aplicacdes e Protocolo de Aplicacdo

QOProtocolos de
dominio publico:
o defined in RFCs
o allows for
interoperability
o Ex., HTTP, SMTP
QProtocolos
proprietdrios:
o Ex., KaZaA

Aplicagdo: processos
distribuidos comunicantes
o rodam nos hospedeiros da rede
o “espago do usudrio”
0 trocam mensagens para
realizagdo da aplicagao
o e.X., email, ftp, Web
Protocolos de aplicagdo
o fazem parte das aplicacdes
o definem as mensagens trocadas
e as acoes tomadas
o usam servi¢os de comunicagdo
das camadas inferiores
(TCP, UDP)

Servicos de Transporte

Perda de dados

Q algumas aplicagdes (e.x., dudio)

podem tolerar alguma perda
Q outras aEIicagﬁes (ex.,

transferéncia de arquivos, telnet)
exigem transferéncia de dados

100% confidvel

Temporizagdo

Q algumas aplicages (e.x.,
telefonia sobre a
Internet, jogos
interativos) exigem
baixos atrasos

Banda Passante
Q algumas aplicagdes (e.x.,

multimidia) exigem uma banda

minima

Q outras aplicagdes (“aplicagdes
eldsticas") utilizam toda a
largura de banda oferecida

Requisitos de Transporte de Aplicacées Comuns

Aplicacdo Perdas Banda Sensivel ao Atraso
transf. de arquivos sem perdas elastica nao
correio-e sem perdas elastica nao
documentos Web  tolerante elastica nao

audio: 5Kb-1Mb  sim, 100’s ms
video:10Kb-5Mb

4udio/video tempo-real tolerante

audio/video armazenado tolerante igual & anterior __sim, segundos

jogos interativos _tolerante Kbps sim, 100’s ms

mensagens instantdneas sem perda elastica sim e nao

Servicos de Transporte da Internet

servico TCP:

O orientado a conexdo: requerido o
estabelecimento de conexdo
entre cliente e servidor

Q fransporte confidvel de dados
entre os processos emissor e
receptor

Q controle de fluxo:
compatibilizagdo de velocidade
entre o fransmissor e o receptor

Q controle de congestionamento :
protege a rede do excesso de
trafego

QO ndo oferece: garantias de
temporizago e de banda minima

servico UDP:

Q transferéncia de dados
ndo confidvel entre os
processos transmissor e
receptor

0 ndo oferece:
estabelecimento de
conexdo, confiabilidade,
controle de fluxo e de
congestionamento,
garantia de
temporizagdo e de
banda minima.

Aplicacdes e Protocolos de Transporte da Internet

Protocolo de Protocolo de

Aplicagdo Aplicacao Transporte
e-mail __smtp [RFC 821] TCP
acesso a terminal remotos _telnet [RFC 854] TCP
Web  http [RFC 2068] TCP
transferéncia de arquivos  ftp [RFC 959] TCP
streaming multimidia ~ RTP ou proprietario TCP ou UDP
(e.g. RealNetworks)
servidor de arquivos remoto  NFS TCP ou UDP

telefonia Internet  RTP ou proprietario
(e.g., Vocaltec)

tipicamente UDP




AWebeo HTTP

0 Pdgina consiste de objetos
Q0 Objetos: arquivo HTML, imagem JPEG, applet
Java , arquivo de audio,...

U Pdgina Web consiste de um arquivo-base-HTML
que inclui vdrios objetos referenciados

U Cada objeto é enderegdvel por uma URL
O Exemplo de URL:

www . someschool.edu/someDept/pic.gif

nome do caminho

hospedeiro

A Web: o protocolo HTTP

http: hypertext transfer
protocol

Q protocolo da camada de
aplicagdo da Web

QO modelo cliente/servidor

recebe e apresenta objetos da
Web

servidor: envia objetos em
resposta a pedidos

QO httpl.0: RFC 1945

Q httpl.l: RFC 2068

cliente: navegador que solicita,

PC rodando
Explorer

Servidor
rodando
NCSA Web
server

Mac rodando
Navigator

O protocolo HTTP

http: servigo de transporte O http é um protocolo “"sem
TCP: estado"(stateless)

Q cliente inicia uma conexdo TCP 0 o servidor ndo mantém
(cria soquete) com o servidor na informagdo sobre
porta 80 requisi¢des passadas do

O o servidor aceita a conexdo cliente
TCP do cliente

O mensagens http (mensagens do
protocolo de camada de
aplicagdo) sdo trocadas entre o
navegador (cliente http) e o
servidor Web (servidor http)

QO A conexdo TCP é fechada

Protocolos que mantém informagdes
de estado sdo complexos!

0 a histéria passada (estado) deve
ser mantida

Q ‘quedas’ do cliente/servidor
podem tornar as visGes do
‘estado’ inconsistentes

Conexoes HTTP

Ndo-persistente
Q http/1.0: servidor analisa
pedido, envia resposta e fecha
a conexdo TCP
Q 2 RTTs para obter um objeto
o conexio TCP
o solicitacdo e transferéncia do
objeto
Q cada transferéncia sofre com a
taxa de envio inicialmente lenta
do TCP (slow-start)
Q muitos navegadores abrem
vdrias conexdes paralelas

Persistente

Q modo defaul/t para htp/1.1

Q podem ser enviados vdrios
objetos na mesma conexdo
TCP

Q o cliente envia pedido para
todos os objetos
referenciados tdo logo ele
recebe a pdgina HTML bdsica .

Q poucos RTTs, menos partidas
lentas (s/ow start).

HTTP ndo persistente

Usudrio entra com a URL:
www.someSchool.edu/someDepartment/home.index

(contém referéncia a
10 imagens jpeg)

la. o cliente http inicia conexdo TCP
com o servidor http (processo)

em www.someSchool.edu. porta. 1b. o servidor http no hospedeiro

www.someSchool.edu esperando pela
conexao TCP na porta 80. “aceita” a
conexdo, notificando o cliente

2. o cliente http envia uma mensagem de
requisi¢do http (contendo a URL)
através de soquete da conexdo TCP. 3. 0 servidor http recebe a mensagem de
A mensagem indica que o cliente q| requisi¢do, forma uma mensagem de
o objeto resposta contendo o objeto solicitado
someDepartment/home.index / (someDepartment/home.index) e envia
amensagem através do soquete

tempo

HTTP ndo persistente (cont.)

/

4. servidor http fecha conexdo TCP.

5. cliente http recebe a mensagem de
resposta contendo o arquivo html,

apresenta o conteddo html.

Analisando o arquivo html

encontra 10 objetos jpeg
?erlnpo referenciados

6. Passos 1-5 sdo repetidos para cada um

dos 10 objetos jpeg.




HTTP Persistente

HTTP ndo persistente:

0O Requer 2 RTTs por objeto

Q SO deve trabalhar e alocar
recursos para cada conexdo
TCP

QO Mas, o navegador geralmente
abre conexdes TCP paralelas
para buscar os objetos
referenciados

HTTP Persistente

QO O servidor deixa a conexdo
aberta apés enviar a resposta

0O Mensagens HTTP subsegiientes
entre o cliente e o servidor sdo
enviadas pela conexdo

Persistente sem pipelining.

Q Cliente faz uma nova
requisigdo apenas quando a
resposta anterior for
recebida

Q Um RTT para cada objeto
referenciado

Persistente com pipelining.

Q defau/tno HTTP/1.1

Q Cliente envia requisigdes
assim que encontra um objeto
referenciado

Q pode chegar a um RTT para
todos os objetos
referenciados

Formato das Mensagens

Q dois tipos de mensagens HTTP: requisicdo,
resposta
U mensagem de requisigdo http:
o ASCII (formato legivel para humanos)
linha de pedido

(comandos GET
,POST HEAD)

GET /somedir/page.html HTTP/1.0

User-agent: Mozilla/4.0

X Accept: text/html, image/gif,image/jpeg
linhas de Accept-language: fr

cabegalho

Carriage remrﬂ/(extra carriage return, line feed)

line feed
indica fim da mensagem

Requisicdo HTTP: formato geral

request
line

header
lines

Carregando entrada de formuldrios

Método Post :
0 Paginas Web
geralmente incluem URL :
en‘rradgsvpar'a U Usa o método GET
formuldrios U Entrada é carregada
0 Entrada € carregada em campo da URL da

para o servidor no linha de requisigdo:
Entity Body corpo da entidade
www.somesite.com/animalsearch?monkeys&banana
Resposta HTTP
’
Métodos
linha de status
(protocolo
HTTP/1.0 HTTP/1.1 cédigo de status HTTR/1.0 200 OK
frase de status) Date: Thu, 06 Aug 1998 12:00:15 GMT
QGET a GET' POST' HEAD Server: Apache/1.3.0 (Unix)
QPOsST aPuT linhas de | Last-Modified: Mon, 22 Jun 1998 .....
QO HEAD o Carrega arquivo no corpo cabecalho Content-Length: 6821
. . da entidade para o caminho Content-Type: text/html
o Pede ao servidor para nio pecificad URL
incluir o objeto solicitado espectficado na data data data data data ...
na resposta Q DELETE dados, e.x., /
o Apaga o arquivo arquivo html

especificado na URL




Cédigos de status das respostas

200 OK
request succeeded, requested object later in this message

301 Moved Permanently

=]

=]

requested object moved, new location specified later in this message
(Location:)

400 Bad Request

request message not understood by server
404 Not Found

requested document not found on this server
505 HTTP Version Not Supported

=]

=]

HTTP Cliente: faca vocé mesmo!

1. Telnet para um servidor Web:

telnet www.eurecom.fr 80| Abre conexdo TCP para a porta 80
(porta default do servidor http) em www.eurecom.fr.
Qualquer coisa digitada ¢ enviada
para a porta 80 em www.eurecom.fr

2. Digite um pedido GET http:

GET /~ross/index.html HTTP/1.0 Digitando isto (tecle carriage
return duas vezes), vocé envia este
pedido HTTP GET minimo (mas completo)
ao servidor http

3. Examine a mensagem de resposta enviada pelo servidor
http!

Cookies: Mantendo "estado”
client server

usual http request msg server o
—

,
%, %
usual http response + [ creates ID \%f%{_
2
‘v

Set-cookie: 1678 1678 for user N
s

usual http request msg .
cookie: 1678 cookie- ‘4
specific o

usual http response msg action

usual http request msg

Cookie file

ebay: 8734

Cookie file

amazon: 1678
ebay: 8734

one week later:

Cookie file

Web Caches (servidores proxy)

Objetivo: satisfazer a uma requisigdo do cliente sem envolver
o servidor Web originador da informagéo

servidor
original
O o usudrio configura o re, Servidor
navegador: acesso @ Web é Ysics, o
feito através de um proxy cliente "egpos > 4 > - xe
Q o cliente envia todos os Vhry est®

. . &Y
pedidos http parao web %
cache G
=%
¢

0 se o objeto existe no web @ ¢
cache: web cache retorna o

v cookie-
(- cookie: 1678 spectific objeto cliente servidor
cbay: 8734 usual http response msg action o sendo web cache solicita o original
objeto do servidor original,
entdo envia o objeto ao cliente.
Porque Web Caching? GET Condicional: cache do lado cliente
N " @ @ servidores . id
Assumt_l. cache perto @ ! @ originais 0 Razdo: ndo enviar objeto se o cliente Servidor
do cliente (ex., na i pu cliente jéNpossui grmazenada — ht1p request msg
mesma rede) piiblica 3’ uma versdo atualizada. If-modified-since: obieto
Q menor tempo de - Q cliente: especific; a dafadq; <date> rfﬁo
resposta [iree Crmazenacane pedido hitp response | Modificado
p lace d SS ]
Q reduz o tréfego para T5Mops arre/1.0

15 Mbps
servidores distantes

rede
o links externos podem ser institucional 10 Mbps LAN
caros e facilmente
congestiondveis
cache
institucional

If-modified-since: <date>

304 Not Modified

Q servidor: resposta ndo contém
objeto se a cépia é atualizada:
HTTP/1.0 304 Not Modified

http request msg
If-modified-since: (— .
<date> objeto
.__modificado

http response
“— HTTP/1.1 200 OK
<data>




ftp: o protocolo de transferéncia de
arquivos

i transferéncia de
— i

Usudrio no .
hospedeiro sistema de sistema de

arquivos arquivos remoto

local

Q transferéncia de arquivos de e para o computador remoto

QO modelo cliente servidor
o cliente: lado que inicia a transferéncia (seja de ou para o lado remoto)
o servidor: hospedeiro remoto

Q ftp: RFC 959

Q servidor ftp: porta 21

ftp: conexdes de controle e dados
separadas

Q cliente ftp contata o servidor
ftp na porta 21, especificando o
TCP como o protocolo de

transporte conexdo TCP de controle
0 duas conexdes TCP paralelas sdo porta 21
B EE——
abertas: 3
B ——————
o u)‘nm?l‘e.v troca d?- Lomdnfios.ed conexdo TCP de dados
respostas entre cliente e servidor. FTP porta 20
“controle fora da banda™ cliente servidor
o dados: dados do arquivo do/para
o servidor

Q servidor ftp mantém o “estado”:
diretério corrente, autenticagdo
anterior

comandos e respostas fip

Exemplos de comandos: Exemplos de cédigos de

O envie um texto ASCII sobre retorno

canal de controle QO cédigo de status e frase (como
0 USER username no http)
0 PASS password O 331 Username OK,

password required
O 125 data connection
already open; transfer

0O LIST retorna listagem de
arquivos no diretério atual

O RETR filename recupera

( bté ) . starting
obtem) o arquivo

q 0 425 can’t open data
O STOR filename armazena o connection

arquivo no hospedeiro remoto O 452 Error writing file

Correio Eletronico W flade

saida de mensagens

O  caixa postal
Trés componentes principais: i
QO agentes de usudrio
Q servidores de correio

Q simple mail transfer protocok ™~

smtp SMTP
Agente de usudrio SMTP ‘
Q “leitor de correio” /

Q composigdo, edigdo, leitura de SMTP

mensagens de correio / i
Q ex., Eudora, Outlook, elm,

Netscape Messenger
0O mensagens de entrada e de i

saida sdo armazenadas ho
servidor

Correio eletronico: servidores de correio
Servidores de Correio

O caixa postal contém mensagens
que chegaram (ainda ndo lidas) I~
para o usudrio SMTP
O fila de mensagens contém as i N ‘
mensagens de correio a serem
enviadas SMTP Ve

Q protocolo smtp permite aos
servidores de correio trocarem
mensagens entre eles

o cliente: servidor de correio que
envia

“servidor”: servidor de correio
que recebe

SMTP

°

Correio Eletronico: smtp [RFC 821]

Q usa TCP para transferéncia confidvel de mensagens de correio
do cliente ao servidor, porta 25
Q transferéncia direta: servidor que envia para o servidor que
recebe
Q trés fases de trasnferéncia
o handshaking (apresentacio)
o transferéncia de mensagens
o fechamento
Q interagdo comando/resposta
o comandos: texto ASCIT
o resposta: cédigo de status e frase
0 mensagens devem ser formatadas em cédigo ASCII de 7
bits




Exemplo de interacdo SMTP

: Do you like ketchup?
How about pickles?

¢ QUIT

nononononnonunonnonnn

220 hamburger.edu
: HELO crepes.fr
250 Hello crepes.fr, pleased to meet you
: MAIL FROM: <aliceQ@crepes.fr>
250 alice@crepes.fr... Sender ok
: RCPT TO: <bob@hamburger.edu>
250 bob@hamburger.edu ... Recipient ok
: DATA
354 Enter mail, end with "." on a line by itself

250 Message accepted for delivery

221 hamburger.edu closing connection

Tente o SMTP vocé mesmo:

O telnet <nome do servidor> 25
U veja resposta 220 do servidor
QO envie comandos HELO, MAIL FROM, RCPT TO,

DATA, QUIT

a seqiiéncia acima permite enviar um comando sem
usar o agente de usudrio do remetente

SMTP: palavras finais

0 SMTP usa conexdes
persistentes

Q SMTP exige que as mensagens
(cabegalho e corpo) estejam
em ASCII de 7 bits

Q algumas seqiiéncias de
caracteres ndo sdo permitidas
nas mensagens (ex.,
CRLF.CRLF). ASsim mensagens
genéricas tém que ser
codificadas (usualmente em
"base-64" ou "quoted
printable")

Q Servidor SMTP usa
CRLF . CRLF para indicar o
final da mensagem

Comparagdo com http:

Q http: pull
QO email: push

QO ambos usam comandos e
respostas em ASCII,
interagdo comando / resposta
e cédigos de status

Q http: cada objeto encapsulado
na sua prépria mensagem de
resposta

QO smtp: miltiplos objetos sdo
enviados numa mensagem
multiparte

Formato das Mensagens

smtp: protocolo para trocar
mensagens de e-mail
RFC 822: padrdo para
mensagens do tipo texto:
Q linhas de cabegalho, e.g.,
o To:
o From:
o Subject:
diferente dos comandos SMTP!
Q corpo

o a “mensagem”, AS
somente com cargéteres

| cabegalho linha

b et branco

corpo

Formato das Mensagens: extensdes multimidia

Q MIME: mu/timedia mail extension, RFC 2045, 2056
Q linhas adicionais no cabegalho declaram o tipo de conteldo

MIME

Versdo MIME

To: bob@hamburger.edu
) \ Subject: Picture of yummy crepe.
método usado

[ MIME-Version: 1.0
para codificar dados P Content-Transfer—-Encoding: base64

l.Content-Type: image/jpeg

tipo, subtipo de dados
multimidia,

declaragdo de purﬁmefro/{ e

dados codificados —

From: aliceQcrepes.fr

Tipos MIME

Content-Type: tipo/subtipo; paridmetros

Text

Q exemplo de subtipos: plain,

html

Image
Q exemplo de subtipos: jpeg,
gif

Audio

Q exemplo de subtipos: basic
(codificado 8-bit p-law ),
32kadpem (codificagdo 32
kbps)

Video

Q exemplo de subtipos:
mpeg, quicktime

Application

Q outros dados que devem
ser processados pelo leitor
antes de serem
apresentados "“visualmente'

Q exemplo de subtipos:
msword, octet-stream

"




Tipo Multiparte

From: alice@crepes.fr
To: bob@hamburger.edu

Subject: Picture of yummy crepe.

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=98766789

--98766789 -
Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain

Dear Bob,

Please find a picture of a crepe.

--98766789 -
Content-Transfer-Encoding: base64

Content-Type: image/jpeg

......base64 encoded data
—-98766789——

Protocolos de acesso ao correio

. SMTP SMTP POP3, gl .
el oo @

HTTP

servidor de servidor de
correio da origem  correio do destino

Q SMTP: entrega e armazenamento no servidor do destino
0 Protocolo de acesso: recuperagdo de mensagens do servidor
o POP: Post Office Protocol [RFC 1939]
* autorizagio (agente <-->servidor) e descarga (download)
o IMAP: Internet Mail Access Protocol [RFC 1730]
* mais recursos (mais complexo)

. ip do de ar das no servidor
o HTTP: Hotmail , Yahoo! Mail, etc.

otocolo POP3

: +OK POP3 server ready
: user alice
fase de autorizagdo —_— +OK
. : h
0 comandos do cliente: pass hungry
L : +OK user successfully logged on
o user: declara nome do usudrio
o pass: password list
. 1 498
Q respostas do servidor
P 2 912
o +OK
o -ERR retr 1

fase de transagdo, cliensm/» <message 1 contents>
Q 1list: lista mensagense tamanhos

dele 1

u] retr: recupera mensagem pelo retr 2
numero <message 2 contents>
QO dele: apaga .
Q quit dele 2
quit

: +OK POP3 server signing off

[mnnmmnnmmnmmmn”mnmom‘

DNS: Domain Name System

Pessoas: muitos Domain Name System:

identificadores: Q base de dados distribuida
o RG, nome, passporte implementada numa hierarquia de
hospedeiros, roteadores muitos servidores de nomes
Tnternet : Q protocolo de camada de aplicagdo
. hospedeiro e roteadores se
o enderecos IP (32 bit) - comunicam com servidores de
usados para enderegar nomes para resolver nomes
datagramas (tradugdo nome/enderego)
o “nome”, ex.,
gaia.cs.umass.edu - usados
por humanos

Q: relacionar enderegos
IP com nomes?

o nota: funcdo interna da Internet,
implementada como protocolo da
camada de aplica¢do

o

complexidade na “borda” da rede

DNS: Domain Name System

Servicos do DNS
Q0 Tradugdo de nome de hospedeiro para
enderecgo IP
Q Apelidos (afiasing) de hospedeiros
o Nomes canonicos e apelidos
QO Apelido de servidor de correio eletrdnico
QDistribuigdo de carga

o Servidores Web replicados: conjunto de enderecos IP
para um nome candnico

Servidores de Nomes DNS

Porque ndo centralizar o DNS? U nenhum servidor tem todos os
mapeamentos de nomes para

Q ponto dnico de falha enderecos IP
U volume de trdfego
0 base de dados distante

de nomes local (default)

u mCleTel’\gOO o Consultas dos computadores locais ao
DNS vio primeiro para o servidor de
nomes local

servidor de nomes com autoridade:

o paraum computador: armazena 0 nome
e o enderego IP daquele computador

servidores de nomes locais:

o cada ISP ou empresa tem um servidor

Ndo cresce junto com a rede/
(hdo é “escaldvel”)

o pode mapear nomes para enderegos
para aquele nome de computador




Base de dados distribuida e
hierdrquica

Root DNS Servers

com DNS servers org DNS servers edu DNS servers
pbs.org poly.edu umass.edu
Lagooom amazon.com DNS servers DNS servers DNS servers

DNS servers  DNS servers

DNS: Servidores de Nomes Raiz

QO sdo contatados pelos servidores de nomes locais que néio podem resolver um nome
Q servidores de nomes raiz::

o buscam servidores de nomes com autoridade se o mapeamento do nome nio for
conhecido

0 conseguem o mapeamento
o retornam o mapeamento para o servidor de nomes local

a N1 Hemdon, VA
c PSinet Herndon, VA k RIPE London
d U Maryland College Park, MD i NORDUnet Stockholm
g DISA Vienna, VA
AL Aberdeen, MD m WIDE Tokyo
. 22 % /
existem 13 servidores

. by e
b USCS1 Marina del ey, CA il de nomes raiz no
I ICANN Marina del Rey, CA ‘ mundo

Servidores TLD e servidores com

autoridade

Q Top-Tevel domain (TLD) servers. responsaveis
pelos dominios com, org, net, edu, etc, e todos os
dominios de alto nivel de dominios de paises
(br,uk, fr, ca, jp).

QO Servidores DNS com autoridade (Authoritative
DNS servers) servidores DNS das organizagdes.
Fazem o mapeamento de nomes de hospedeiros
para para enderegos IP para servidores das
organizagdes (ex., Web and marl).

o Podem ser mantidos pela organizagio ou por um provedor de
S€rvigos

Servidor de Nomes Local

U A rigor ndo pertence d hierarquia

QCada ISP (ISP residencial, companhia,
universidade) tem um.
o Também chamado de “servidor de nomes default”

U Quando um hospedeiro faz uma consulta ao
DNS, ela € enviada para o seu servidor local
de DNS

o Funciona como um proxy, re-encaminha a consulta na
hierarquia

Exemp I 0 root DNS server

2
/ TLD DNS server

0 Hospedeiro em 4
cis.poly.edu @ s
quer o IP de t
gaia.cs.umass.edu local DNS server

dns.poly.edu
1I

8
authoritative DNS server
dns.cs.umass.edu

requesting host
cis.poly.edu

gaia.cs.umass.edu

Consultas Recursivas

root DNS server
v

consulta recursiva :

0 deixa o servidor de 2

nomes contatado com a 7
responsabilidade de @

resolver o nome
Q carga elevada?

TLD DNS servi

t1
local DNS server
consulta iterativa: d"S-PolI-edu

8

QO Servidor contatado 1
responde com o nome do
servidor a contatar

QO "Eu ndo conhego este
nome, mas pergunte a
este servidor”

authoritative DNS server
dns.cs.umass.edu

requesting host
cis.poly.edu

gaia.cs.umass.edu




DNS: armazenando e atualizando
registros

0 quando um servidor de nomes aprende um
mapeamento, ele o armazena o em um registro to tipo
cache

o registros do cache tornam-se obsoletos (desaparecem)
depois de um certo tempo

Q0 mecanismos de atualizagdo e notificagdo estdo sendo
projetados pelo IETF

o RFC 2136
o http://www.ietf.org/html.charters/dnsind-charter.html

registros do DNS

DNS: BD distribuida que armazena registros de recursos (RR)

’forma’ro dos RR: (name, value, type,ttl)

Q Type=A QO Type=CNAME
© name ¢ 0 nome do hospedeiro o name € um “apelido” para algum nome
o wvalue é o endereco IP “candnico” (o nome real)
www.ibm.com € realmente
Q Type=NS servereast.backup2.ibm.com
o name é um dominio (ex. foo.com) o wvalue é 0 nome candnico
o value ¢ o nome do servidor de
nomes com autoridade para este
dominio 0 Type=MX
o value € 0 nome candnico do servidor de
correio associado com name

DNS: protocolo e mensagens

protocolo DNS: mensagens de consulta e resposta, ambas com o
mesmo formato de mensagem

—

cabegalho da msg identification flags

O identificagdo: ndmero de 16 number of questions | number of answer RRs 12 bytes
bit para consulta, resposta
usa esse mesmo nimero

Q flags: questions

{veriablo numbor of questions)

number of aithority RRs | number of additional RRs

—

o consulta ou resposta

answers

recursdo desejada {vanable number of resource records)

recursdo disponivel

hority
{variahle number of resource recards)

o o o

resposta com autoridade

additional information
(vattiable nurmber of resource records)

DNS: protocolo e mensagens

identfication flags

Campos de nome e tipo number o questons | numoerofenswerRRs | 12.oytes
para uma consulta

number of authority RRs | number of additional RRs

b—

™ questions
{variable number of questions)

RRs de resposta

auma consulta” ——_|

registros para
servidores com autoridades

~
(variable number of resource records)

—_ authority

(variable number of resource records)

additional information
(variable number of resource records)

informagdo adicional __—]

que pode ser (til

Insercdo de registros no DNS

Q Exemplo: criada a empresa “Network Utopia”
0 Registro do nome networkuptopia.com em um registro
(e.g., Network Solutions)

o Deve-se fornecer ao registro os nomes e endereds IP dos servidores de
nomes com autoridade (primérios e secundarios)

o O registro insere dois RRs no servidor TLD com:

Q Colocar no servidor com autoridade um registro Tipo A
para www.networkuptopia.com e um Tipo MX para
networkutopia.com

Compartilhamento de arquivos P2P

Q Alice escolhe um dos pares,
Bob.
0 Arquivo é copiado do PC de

Exemplo
. N Bob PC para o notebook de
Q Alice roda uma aplicagéo Alice: HTTP

cliente P2P no seu notebook .
Q Enquanto Alice descarrega
O Intermitentemente conecta- (download), outros usudrios
se & Internet; recebe um carregam (up/oad) a partir do
novo enderego IP para cada micro de Alice.
conexdo 0 O par de Alice é tanto um
Q Procura por "Hey Jude" cliente Web como um servidor

Q A aplicagdo mostra outros Web fransiente.

pares que t&€m um cépia de )
"Hey Jude". Todos os pares sdo servidores =

muito escaldvell
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P2P: diretdrio centralizado

projeto original do

Napsfer‘ g centralized
irectory server

1) quando um par se
conecta, ele informa ao
servidor central:
o IP
o contetdo

2) Alice consulta por “"Hey
Jude"

3) Alice requisita o arquivo
de Bob

P2P: problemas com diretérios centralizados

transferéncia de arquivos é
QO Ponto tnico de falha descentralizada, mas a
localizag@o de conteddo é
U Gargalo de muito centralizada
desempenho
Q Violagdo dos direitos
de cépia (Copyright)

Inundacdo de consultas: Gnutella

Q totalmente distribuida rede de sobreposicdo (overlay
network): grafo

o nao hd servidor central P
Q vértice entre os pares X e

U protocolo de dominio Y se houver uma conexdo
ptiblico T‘i;’
. . Q todos os pares ativos e
O muitos CI!enTeS vértices formam a rede de
Gnutella implementam sobreposigdo (over/ay net)
o protocolo Q vértice ndo é um enlace
fisico

Q um dado par estard
geralmente conectado a <
10 vizinhos de over/ay

Gnutella: protocolo

Transferéncia de

arquivo:HTTP
0 mensagem de consulta T
enviada através de e T~
conexdes TCP existentes e Quer K
0 pares ) ~ QueryHit
re-encaminham ~
mensagens .

&,

de consulta
0 resposta
a consulta

enviada pelo
caminho reverso

Escalabilidade:
Inundagdo de

escopo limitado @

Gnutella: Par juntando-se a rede

1. Um par X juntando-se a rede X deve encontrar
outro par na rede in Gnutella : use lista de pares
candidatos

2. X seqiiencialmente tenta estabelecer uma
conexdo TCP com pares nha lista até conseguir com
algum Y

3. Xenvia uma mensagem Ping aY; Y re-encaminha
essa mensagem.

4. Todos os pares que receberem a mensagem Ping
respondem com uma mensagem Pong

5. X recebe vdrias mensagens Pong. Ele podem entdo
estabelecer conexdes TCP adicionais

Explorando a heterogeneidade:
KaZaA

U Cada par ou é um lider
de grupo ou é associado
a um grupo de lider.

o conexdo TCP entre o par e 0
lider do grupo.

o conexdes TCP entre alguns
lideres de grupos.
0 O lider de um grupo
acompanha o contelido o crinarypoor
de todos os seus filhos. @ rupioncorpoor

neighoring relationships
in overlay network




KaZaA: Consulta

U Cada arquivo tem um cédigo de Aash e um
descritor

Q Cliente envia consulta ao seu lider de grupo

Q Lider de grupo responde com “casamentos”
(matches):

o Para cada casamento: metadados, hash, [P

U Se o lider do grupo reencaminhar consultas para
outros lideres, eles respondam com os casamentos

0 O cliente seleciona entdo os arquives para
descarregar

o requisicoes HTTP usando o identificador de hash enviado pelos
pares que tém o arquivo desejado

Kazaa: truques

ULimitagdes ho nimero de cargas (upload's)
simultaneas.

UFila de requisigdes

QPrioridades de incentivo

U Descarga paralela

Capitulo 2: Sumdrio

0 Arquiteturas de
aplicages
o Cliente-servidor

0 Modelo de servigos de
transporte da Internet
o Orientado a conexdes, confidvel:

o P2P TCP
o hibrida o Naio confidvel, datagramas: UDP
U Requisitos de servigos de
aplicagdo:

QO Protocolos especificos:
o HTTP
o FTP
o SMTP, POP, IMAP
o DNS

o confiabilidade, largura de
banda, retardo

Capitulo 2: Sumdrio

Mais importante: aprendizado sobre protocolos

U Troca tipica de
mensagens do tipo
requisigto /resposta:

o cliente requisita informagdo ou

0 Mensagens de controle vs.
mensagens de dados
o dentro / fora da banda
(in-band, out-of-band)

servigo Q centralizado vs.
o Servidor responde com dados descentralizado
ou c6digo de status 0 com estado vs. sem estado
0 Formatos de mensagens: (stateless vs. stateful)

o cabegalhos: campos contendo Q Transferéncia de mensagens

informagao sobre os dados

o dados: informagdo sendo
comunicada

confidvel vs. ndo confidvel
Q “complexidade nas bordas da
rede”
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