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Sistema de arquivos

Responsavel por organizar, armazenar,
recuperar, nomear, compartilhar e
proteger arquivos

Fornece uma interface de programacao
que caracteriza a abstracao de arquivo

Libera a aplicagao dos detalhes de
alocacao e layout de arquivos
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Sistema de arquivos distribuidos

Servico de arquivo: o que o sistema de
arquivos oferece aos clientes
Primitivas, parametros e acoes

Servidor de arquivos: processo que roda em
uma maquina do sistema e implementa o
servico de arquivos
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Requisitos de um sistema de arquivos
distribuidos

Transparéncia
Acesso
Localizacao
Mobilidade
Desempenho
Escala
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Requisitos de um sistema de arquivos
distribuidos

AtualizacGes concorrentes de arquivo

Alteracdes em um arquivo por um cliente
nao deve interferir nas operagoes
simultaneas de outros clientes

Lock de arquivos ou registros
Replicacao de arquivos

Distribuicao de carga — escalabilidade

Toleréncia a falha
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Requisitos de um sistema de arquivos
distribuidos

Heterogeneidade de hardware e
sistema operacional
Toleréancia a falha
Operacgdes idempotentes
Servidor stateless
Replicagao
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Requisitos de um sistema de arquivos
distribuidos

Consisténcia

Problemas com o uso de arquivos replicados ou
cache

Seguranca

Necessidade de autenticar requisi¢des dos
usuarios

Eficiéncia
Desempenho e confiabilidade comparaveis ao
sistema de arquivos local
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Arquivos

O que é um arquivo?
Sequéncia de bytes
Sequéncia de registros
Atributos de arquivos: informacdes sobre os
arquivos
Protecao:
Listas de capacidades (associadas aos usuarios)

Listas de controle de acesso (associadas aos
arquivos)
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Modelos de acesso

Remoto: grande numero de operagdes no
arquivo que permanece no servidor

Local (upload/download): somente
operacoes de leitura e escrita que
transferem o arquivo inteiro entre cliente e
servidor
Vantagem: simplicidade conceitual
Desvantagem: ocupa memaria do cliente
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Modelos de acesso

1. Cliente busca arquivo

Cliente Servidor Cliente Servidor
f Arquivo
)/ e & a,o,'“go Requisicdo
HE= p—
A \b\p Al H A
' g ([I[[[[[J«={-- Arquivo Resposta i
y novo :
2. Acessos sdo 3. Ao final, o arquivo Arquivos permanecem
feitos no cliente é retornado ao servidor no servidor
(a) Modelo upload/download (b) Modelo de acesso remoto
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Servico de diretérios

Fornece operacgdes para criacao € remogao
de diretdrios, identificacdo e mudanca de
nome de arquivos, movimentacao de
arquivos entre diretorios

Independe do modelo do servigo de arquivos

Permitem a criagao de subdiretorios que
podem conter seus proprios subdiretérios
— sistema de arquivos hierarquico
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Servidor de arquivos 1

Cliente 1

Servidor de arquivos 2
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Cliente 1

Cliente 2
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Transparéncia de nomeacao

Transparéncia de localizagdo: o nome do
caminho ndo deve dar nenhuma
identificacdo de onde o arquivo esta
localizado

Ex.: servidor1/dir1/dir2/x - o arquivo x esta no

servidor1 mas nao informa onde este servidor
esta localizado

Se o arquivo é grande e o servidor1 ndo tem
espacgo enquanto ha bastante espago no servidor2.
Poder-se-ia mover o arquivo para o servidor2 mas
isto mudaria o nome do caminho.
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Transparéncia de nomeacao

Independéncia de localizagao: sistema no
qual os arquivos podem ser movidos sem
que seu caminho mude

Trés métodos para identificar arquivos e
diretérios:
nome da maquina + nome do caminho

montagem dos sistemas de arquivos remotos na
hierarquia de arquivos locais

um unico espago de nomes que devem ser 0s
mesmos em todas as maquinas
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Compartilhamento de arquivos

Consisténcia sequencial
No sistema com um processador as operacdes
ocorrem sequencialmente

Ordenacao absoluta de tempo de todas as operagdes

Obtida facilmente em um sistema distribuido se
houver um unico servidor e os clientes nao
fizerem cache dos arquivos
Se fizer cache: enviar imediatamente as
modificagdes realizadas — ineficiente
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Compartilhamento de arquivos

Semantica de sesséao
As mudangas em um arquivo aberto s6 sao
visiveis ao processo que modificou o arquivo

S6 quando o arquivo for fechado € que estas
modificagcdes seréo visiveis aos outros
processos

Quando 2 processos estiverem modificando um
arquivo ao mesmo tempo o resultado final vai
depender de quem fechou o arquivo por ultimo
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Compartilhamento de arquivos

Arquivos imutaveis
Os arquivos podem ser criados e lidos
mas nao modificados.

Para modificar um arquivos deve-se fazer
a substituicao por um novo arquivo.

E se 2 processos estao tentando substituir
um determinado arquivo ao mesmo
tempo?

Mesmo problema da solucao anterior
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Compartilhamento de arquivos

Transacdes atdmicas

Utilizagao das transacdes atdmicas para tratar
arquivos compartilhados.

Desta forma todas as modificacbes tem a
propriedade tudo-ou-nada
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Propriedades de sistemas de arquivos

Estudo realizado em 1981 (Satyanarayanan):

a maioria dos arquivos sao pequenos (menores
que 10K)

leitura € mais comum que escrita

leituras e escritas grande parte das vezes sao
feitas sequencialmente

a maioria dos arquivos tem vida curta

nao é usual arquivo compartilhado
processos em media usam poucos arquivos
existem classes de arquivos diferentes
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Estrutura do sistema

Distingado entre cliente e servidor

Forma de estruturacao do servigo de arquivos e de
diretérios (juntos ou separados)

Manutencao de informacgdes de estado.

Sem informacéo: tolerante a falhas, ndo ha necessidade de
OPEN/CLOSE, nao gasta espago na memoéria do servidor
com tabelas, ndo ha limite de arquivos abertos e ndo ha
problemas quando o cliente falha

Com informagéo: mensagens de solicitagdo menores, melhor
desempenho, possivel ler informagdes adiantadas, facil obter
idempoténcia e possivel bloquear arquivos.
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Armazenamento em cache

Em um sistema cliente-servidor existem
quatro lugares para armazenamento de
informacao:

disco do servidor (melhor op¢ao a principio)

memoria principal do servidor

memodria principal do cliente

disco do cliente

Uso de cache ajuda a melhorar o desempenho
do sistema
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Armazenamento em cache

Qual é a unidade de transferéncia de cache?
Arquivos ou blocos?
Qual € o algoritmo de substituigao?
LRU com listas ligadas
Para evitar atraso de acesso a rede é
conveniente manter uma cache no lado cliente
Opcobes para cache:
espacgo de enderegamento do processo
dentro do kernel
processo gerenciador de cache
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Consisténcia de cache

Clientes diferentes podem ter versdes
diferentes de arquivos ou blocos em suas
caches — semantica de sessao

Write-through: quando uma entrada da
cache (arquivo ou bloco) o novo valor
mantido na cache e enviado imediatamente
ao servidor. Problemas:

gerente mantém cache apés finalizagao do
processo

trafego alto — escrita retardada
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Consisténcia de cache

Write-on-close: escrever o arquivo de volta
no servidor somente quando ele for
fechado.

Arquivos temporarios: esperar para escrever de
volta

Algoritmo de controle centralizado
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Replicacao

Servico de replicacao de arquivo: séo
mantidas varias copias de arquivos que sao
armazenadas em um servidores separados

aumento de confiabilidade: se um servidor sair do
ar, nao havera perda de dados

melhora da disponibilidade: acesso possivel
mesmo que um servidor esteja fora do ar

aumento de desempenho: carga de trabalho
dividida entre os varios servidores

Sistemas Distribuidos 27

Replicagcao

Transparéncia de replicacao: o sistema se
encarrega da replicagéo e o processo nao fica
ciente do servico
Implementacao de replicacao
replicagéo explicita: o processo controla o
procedimento

replicagéo retardada: o servidor se encarrega de
atualizar as réplicas

replicacédo com uso de comunicagao em grupo: as
chamadas sao transmitidas a todos os servidores
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Replicacao

grupo
/ 4 mais tarde
O -6 O+
\ v mais tarde
Replicacao explicita Replicacao retardada Replicagdo com uso de grupo
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Protocolos de atualizacao

Como os arquivos podem ser modificados?
Garantir a coeréncia das modificacdes

Algoritmos:
Replicacédo da copia principal
Método eletivo
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Protocolos de atualizacao

Replicagcédo da copia principal:
um dos servidores € escolhido para ser o principal

as modificagdes de arquivos sao feitas no servidor
principal que se encarrega de enviar mensagens
de atualizacao aos servidores secundarios

as leituras podem ser feitas em qualquer servidor

as atualizagdes sao escritas em memoria estavel
antes de modificar a cépia principal

Vantagem: simplicidade
Desvantagem: ponto unico de falha (servidor
principal)
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Protocolos de atualizacao

Método eletivo: Guifford (1979)

os clientes devem solicitar e adquirir permissao de
varios servidores antes de fazer modificagdes

se um arquivo foi replicado em N servidores, o
cliente entrar em contato com no minimo N/2 + 1
servidores a fim de obter consentimento para
atualizacdes

caso haja concordancia, o arquivo € modificado e
um novo numero de versao € associado ao arquivo
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Protocolos de atualizacao

para ler um arquivo replicado, o cliente solicita o
numero da versao do arquivo de metade mais um
dos servidores, se todas forem as mesmas entéo
esta versédo € a mais recente

O esquema é um pouco mais geral:
quorum de leitura (Ng)
quorum de escrita (Nyy)
Ng + Ny > N
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Protocolos de atualizacao

Read quorum

————————————————————
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Alguns sistemas de arquivos distribuidos

9P

AFS
AppleShare
Coda

DFS
Freenet
NFS
OpenAFS
SMB (CIFS)
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NFS - Network File System

Desenvolvido pela Sun
Introduzido em 1985

As interfaces chave foram colocadas
em dominio publico e um codigo fonte
de referéncia disponibilizado sob
licengca — padrédo de fato
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NFS - Network File System

NFS fornece o acesso transparente a
arquivos remotos para programas cliente

Tipicamente cada computador possui
modulos cliente e servidor NFS instalados no
kernel

A relacao cliente-servidor é simétrica
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Caracteristicas

Transparéncia de acesso: modulo NFS
apresenta uma API ao processo idéntica a
APl do SO

Transparéncia de localizacao: cada cliente
estabelece um espaco de nomes
adicionando os sistemas de arquivo remotos
ao seu sistema local

O sistema é exportado pelo servidor e montado
pelo cliente
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Caracteristicas

servidor 1

cliente

servidor 2

/ (root)

/I

export

/ O\

/ (root)

/I

.. vmunix users

people <

7

big jon bob

\

student ) xy (staff

/ (root)
nfs

/N

> users

jim ann jane
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Caracteristicas

Transparéncia de falha: servigo sem
informacao de estado e a maioria das

operacoes sao idempotentes

Transparéncia de desempenho: cliente e
servidor empregam a técnica de cache para
melhorar desempenho

Transparéncia de migracao: servigo de
montagem fornece uma interface RPC para
montagem e desmontagem de diretorios

remotos
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Arquitetura NFS

Implementagao em trés niveis:

1. Nivel da chamada de sistema: trata as
chamadas OPEN, READ e CLOSE

2. Sistema de arquivos virtual (VFS):
mantém uma tabela com uma entrada para
cada um dos arquivos abertos (n6-V)

3. SO ou cliente NFS
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Arquitetura NFS

Client Server
System call layer Systemn call layer ‘
v v
Virtual file system Virtual file system
(VF3) layer (VFS) layer
Localfile | . Local file
system interface ‘ NFS client ‘ NFS server system interface
RPC client RPC server B
stub stub

L '

—

Metwork
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Montando diretdrio

Programa mount executado pelo
administrador do sistema

Recebe um nome de diretdrio remoto e um
local

Comunica-se com a maquina remota

Se o arquivo existir e puder ser montado
remotamente o servidor autoriza o cliente a
fazer a montagem
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Montando diretdério

O cliente faz uma chamada de sistema
MOUNT para o kernel

O kernel constréi um no-V para o diretoério
remoto e solicita ao cliente a criagao de um
né-R (no6-i remoto) em suas tabelas
internas

O n6-V (nivel VFS) aponta para o né-R (cliente
NFS) ou no-I (SO local)
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Abrindo arquivo

Quando um arquivo remoto € aberto:

o kernel descobre o diretério onde o arquivo vai
ser montado (caminho), verifica se o diretério é
remoto e procura o diretério nos nds-V o ponteiro
para o0 n6-R

O controle passa para o cliente NFS que prepara
uma entrada de n6-R em suas tabelas e passa
esta informacéo para o VFS

O VFS coloca em suas tabelas um no6-V
apontando para o né-R recém criado

O processo recebe um descritor de arquivo
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Lendo arquivo

Quando um arquivo remoto for lido:

o VFS localiza o n6-V correspondente ao

descritor de arquivo e a partir dele determina se

o arquivo é local (n6-1) ou remoto (n6-R)
Leitura antecipada: as transferéncias de
dados sao feitas usando numeros grandes
de bytes, normalmente 8K (eficiéncia)

Operacao de escrita € semelhante

Escrita retardada: os dados sdo cumulados
localmente
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Cache

Os servidores colocam dados na cache para
evitar acessos a disco

Para resolver coeréncia de cache:

temporizador associados ao bloco de cache
3 s para arquivos e 30 s para diretorios

sempre que um arquivo da cache for aberto &

verificada a data de ultima modificagao no

servidor

a cada 30 s todos os blocos sao enviados ao

servidor
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AFS - Andrew File System

Desenvolvido pela Universidade de
Carnegie-Mellon

Objetivo: suporte ao compartilhamento de
informagao de larga escala, minimizando a
comunicagao entre cliente e servidor

Cada usuario tem uma estacao de trabalho
modificada executando uma versao do SO,
que inclui um pedaco de cddigo denominado
venus e um servidor de arquivos no espacgo
do usuario denominado vice
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AFS - Andrew File System

Processo Servidor
de usuario vice

venus

Rede
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AFS - Andrew File System

F

F

o

F
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AFS - Andrew File System

As estacdes de trabalho sao agrupadas em
células
Espaco de nomes inclui diretérios

/cache: contém cdpias dos arquivos remotos em
cache de disco

/cmu: traz nomes das células remotas
compartilhadas

Abaixo delas estdo seus respectivos sistemas de
arquivos

Semantica parecida com sessao
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Abrindo arquivo

Quando um arquivo é aberto, o codigo venus
chama um OPEN e transfere o arquivo todo
ou, se for um arquivo gigantesco, uma parte
grande dele para o disco local e o insere no
diretério /cache

Permite que o usuario fagca o maximo localmente

O descritor retornado aponta para o arquivo
em /cache

As leituras e escritas operam na copia local
Ao fechar ele é copiado de volta
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Consisténcia de arquivos

Quando um arquivo é transferido para a
cache, venus diz a vice se pode ou nao
haver aberturas subsequentes por outros
processos

Em caso negativo vice registra a localizagao
do arquivo

Se outro processo pedir 0 mesmo arquivo,
vice envia msg para venus solicitando envio
de cdpia arquivo caso tenha sido modificado
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