Redes de Computadores
o

Camada de Aplicacéo

E%% Camada de Aplicacao

Nossos objetivos: Outros objetivos:

aspectos conceituaise de  protocolos especificos:
implementacéo de

protocolos de aplicacdo http

em redes ftp
paradigma cliente smtp
servidor pop
modelos de servigo dns

aprender sobre
protocolos através do
estudo de protocolos
populares no nivel da
camada de aplicagéo

Livro Texto: Kurose -
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Aplicacoes e protocolos

da camada de aplicacao

Aplicacao: processos distribuidos
em comunicacao

executam em hospedeiros no
“espaco de usuério”
trocam mensagens para a
realizacdo da aplicacéo
p.ex., correio, transf. de
arquivo, WWW

Protocolos da camada de aplicacéo
fazem “parte” da aplicacéo
definem as mensagens
trocadas e as acdes tomadas
usam servicos providos por

protocolos de camadas
inferiores

Livro Texto: Kurose
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Aplicacoes de rede: jargoes

Processo: € um programa
que executa num
hospedeiro.

2 processos no mesmo
hospedeiro se comunicam
usando comunicacao entre

processos

definida
pelo sistema operacional
(SO).

2 processos em hospedeiros
distintos se comunicam
usando um protocolo da
camada de aplicacéo.

Livro Texto: Kurose
Eduardo Nicola F. Zagari 4

Agente de usuario* (UA)
processo que faz a
interface entre o usuério
(“em cima”) e a aplicagéo de
rede (“embaixo”).
WWW: browser
Correio: leitor/compositor
de mensagens
streaming audio/video:
tocador de midia (media
player)

* Implementa um protocolo da
camada de aplicacéo
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ey
j Paradigma Cliente-Servidor (C/S)

Aplicacdes de rede tipicas
tém duas partes: e

Cliente:

inicia a comunicagdo com o
servidor (“fala primeiro”)
tipicamente solicita servicos do
servidor

WW\W: cliente implementado
no browser;

E-mail: no leitor de mensagens
Servidor:
prové ao cliente o servigo
requisitado
p.ex., servidor WWW envia
pagina solicitada;
servidor de correio envia

Livro Texto: Kurose mensagenS
Eduardo Nicola F. Zagari 5

aplicacao

transporte
rede
enlace

fisica

transporte
rede
enlace

fisica
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B i ~
jProtocoIos da camada de aplicacéo:

Interface de

Programacao

AP1 (Application
Programming Interface):
interface de
programacéao de
aplicactes

define a interface entre
a camada de aplicacéo e
a de transporte

socket: API da Internet

2 processos se comunicam
enviando dados para um
socket ou lendo dados de
um socket

Livro Texto: Kurose
Eduardo Nicola F. Zagari 6

P: como um processo pode
“identificar’o outro
processo com o qual
qguer se comunicar?

endereco IP do
hospedeiro do outro
processo

numero de porta -
permite que o hospedeiro
receptor determine a
gual processo local deve
ser entregue a mensagem
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4 JDe gue servico de transporte uma
aplicacao pode precisar?

Largura de banda

Perda de da_dOSN algumas aplicagdes (p.ex.,
qlgdu_mas fijpllcac;oles (p.ex., multimidia) requerem
audio) podem tolerar quantia de banda minima
algumas perdas o e et

para serem “viaveis
outras (p.ex., transf. de t licacs
arquivos, telnet) requerem ou ras aplicagoes .
transferéncia de dados (“aplicacdes elasticas”)
100% confiavel conseguem usar qualquer
guantia de banda disponivel

Temporizacao
algumas aplicacdes (p.ex.,
telefonia Internet, jogos
interativos) requerem

baixo atraso (retardo) para
serem “viaveis”

Livro Texto: Kurose -
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Y ] .. .
jRequmtos do servico de transporte de
aplicacbes comuns

Sensibilidade
Aplicacdo Perdas Banda temporal
transferéncia de arqs semperdas elastica nao
correio  semperdas  elastica nao
documentos WWW sem perdas elastica nao
audio/video de tolerante audio: 5Kb-1Mb sim, 100’s mseg
tempo real video:10Kb-5Mb
audio/video gravado tolerante como anterior  sim, alguns segs
jogos interativos tolerante > alguns Kbps  sim, 100’s mseg

apls financeiras semperdas elastica sim e ndo

Livro Texto: Kurose -
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3 y/éervicos providos por protocolos de
transporte Internet

Servico TCP: Servico UDP:
orientado a conexdo: requerido o transferéncia de dados
estabelecimento de conexao nao confiavel entre
entre cliente e servidor processos remetente e
transporte confiavel de dados receptor
entre 0s processos transmissor e nao prove:
receptor estabelecimento de
controle de fluxo: remetente n3o conexao, confiabilidade,
vai “afogar” receptor controle de fluxo,
(compatibilizacdo de velocidades) controle de

congestionamento,
garantias temporais ou de
banda minima

controle de congestionamento:
protege a rede do excesso de
trafego (estrangular remetente
guando a rede carregada

nao prové: garantias de
temporizagédo ou de banda minima

P: Qual é o interesse em ter
um UDP?

Livro Texto: Kurose -
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3 JApIicacGeS Internet: seus protocolos e
respectivos protocolos de transporte

Protocolo da Protocolo de
Aplicacdo camadade apl transporte usado
correio eletrébnico  smtp [RFC 821] TCP
acesso a terminal remoto  telnet [RFC 854] TCP
WWW _ http [RFC 2068] TCP
transferéncia de arquivos ftp [RFC 959] TCP

streaming multimidia RTP ou proprietario TCP ou UDP
(p.ex. RealNetworks)
servidor de arquivo remoto  NFS TCP ou UDP
telefonia Internet  RTP ou proprietario tipicamente UDP
(p.ex., Vocaltec)

Livro Texto: Kurose -
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&/ Web (WWW): jargdes

Pagina WWW:
consiste de “objetos”
enderecada por uma URL

Quase todas as paginas

WWW consistem de:
pagina base HTML, e
varios objetos
referenciados.

URL tem duas partes:

nome de hospedeiro e

nome de caminho:

Agente de usuario para

WWW se chama

navegador (browser):
MS Internet Explorer
Netscape Communicator

Servidor para WWW se
chama “servidor
WWW?”:
Apache (dominio publico)
MS Internet Information
Server (11S)

WWw. uni v. br/ al gum dept o/ pi c. gi f

Livro Texto: Kurose
Eduardo Nicola F. Zagari 11
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Web: o protocolo HTTP

HTTP: HyperText
Transfer Protocol
protocolo da camada de
aplicacéo para WWW
modelo cliente/servidor

cliente: navegador que
pede, recebe e
apresenta objetos
WWW

servidor: envia objetos
em resposta a pedidos

HTTP/1.0: RFC 1945
HTTP/1.1: RFC 2068

Livro Texto: Kurose
Eduardo Nicola F. Zagari 12

PC executa ra

‘@ Lol

h
Sposta > Q'b
%

Explorer

‘\,&g Servidor
executando
servidor
WWW
do NCSA

Mac executa
Navigator
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J Protocolo HTTP

http: servico de

http é “sem estado”
transporte TCP P

(stateless)

cliente inicia conexdo TCP servidor ndo mantém
(cria socket) com servidor na informacéo sobre
porta 80 pedidos anteriores do
servidor aceita conexdo TCP cliente

do cliente

Protocolos que mantém

mensagens http (mensagens u .
g p( 9 estado” sdo complexos!

do protocolo da camada de o
aplicacéo) trocadas entre historia passada (estado)
navegador (cliente http) e tem que ser guardada

servidor WWW (servidor “quedas” do servidor ou
http) cliente podem tornar as

visbes do “estado”

inconsistentes (devem ser
reconciliadas)
Livro Texto: Kurose

Eduardo Nicola F. Zagari 13 Camada de Aplicagao|

conexao TCP é encerrada

) HTTP: exemplo de operacéo

Suponha que usuario digite a URL (contém texto e

www.algumaUniv.br/algumDepartmento/inicial.index referéncias a 10
imagens jpeqg)

la. cliente http inicia conexdo TCP
com servidor http (processo)

em www.algumauniv.br. Porta 1b. servidor http no hospedeiro

80 é a padréo (default) para www.algumauniv.br, esperando

servidor http. por conexao TCP na porta 80,
“aceita” conexao e notifica
cliente

2. cliente http envia mensagem

de requisicéo http (contendo a

URL) através do socket da 3. servidor http recebe mensagem

conexao TCP \ de requisicéo, formula uma
mensagem de resposta

/ contendo o objeto solicitado

(algumDepartmento/inicial.index)
e envia resposta via socket

tempo

Livro Texto: Kurose -
Eduardo Nicola F. Zagari 14 Camada de Aplicagao|




" JHTTP: exemplo de operacdo (cont.)

4. servidor http encerra conexao

. TCP (HTTP/1.0).
5. cliente http recebe a mensagem

de resposta contendo o arquivo
html e apresenta o conteldo
html. Analisando arquivo html,
encontra 10 objetos jpeg
referenciados

6. Passos 1 a 5 repetidos para
cada um dos 10 objetos jpeg

tempo

Livro Texto: Kurose -
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o » : » .
)gonexoes persistentes e nao-persistentes
Ndao persistente Persistente
HTTP/1.0 default para HTTP/1.1
servidor analisa pedido, na mesma conexao TCP:

responde e encerra
conexao TCP

2 RTTs (round trip time)

servidor analisa pedido,
responde, analisa novo

. edido, ...

para obter cada objeto P ] : .

Conexdo TCP cliente envia pedidos para

Pedido/resposta do objeto todos ObJ_etOS .
transferéncia de cada referenciados assim que
objeto sofre de partida recebe o HTML base
lenta poucos RTTs e menos
a maioria dos partidas lentas (slow
navegadores 1.0 abrem start)

varias conexoes TCP
paralelas

Livro Texto: Kurose -
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E%f Formato de Mensagens HTTP:
requisicao
Dois tipos de mensagem http: pedido, resposta

mensagem de pedido http:
ASCI | (formato legivel por pessoas)

linha do pedido
(comandos GET,\’ GET /somedi r/ page. html HTTP/ 1.0
POST, HEAD) User -agent: Mzilla/4.0
) Accept: text/htm, image/qgif,imge/]jpeg
linhas de | accept - | anguage: fr
cabecalho

Carriage return (carriage return (CR), line feed(LF) adicionais)
line feed
indica fim

de mensagem

Livro Texto: Kurose
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E%% Requisicao HTTP: formato geral

i | request
line

header
lines

Entity Body

Livro Texto: Kurose
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E%f Formato de Mensagens HTTP:
resposta

linha de status

(protocolo,
cédigo de status, HTTP/ 1.0 200 X
frase de status) Date: Thu, 06 Aug 1998 12: 00: 15 GMVI
Server: Apache/1.3.0 (Unix)
Last - Modi fied: Mn, 22 Jun 1998 .....

ngzgzlﬂs Cont ent - Lengt h: 6821
Cont ent- Type: text/htm
dados dados dados dados ...
dados, p.ex.,/
arquivo html
solicitado

Livro Texto: Kurose -
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E%%édiqos de status da resposta HTTP

Na primeira linha da mensagem de resposta servidor->cliente.
Alguns cddigos tipicos:
200 &K

sucesso, objeto pedido segue mais adiante nesta mensagem
301 Moved Perrmanently

objeto pedido mudou de lugar, nova localizagdo
especificada mais adiante nesta mensagem (Location:)

400 Bad Request

mensagem de pedido ndo entendida pelo servidor
404 Not Found

documento pedido ndo se encontra neste servidor
505 HTTP Version Not Supported

versdo de http do pedido nédo usada por este servidor

Livro Texto: Kurose -
Eduardo Nicola F. Zagari 20 Camada de Aplicagao|
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j Cliente HTTP: faca vocé mesmo!

1. “Aponte” um cliente telnet para seu servidor WWW favorito:

tel net www. uni v. br 80 |Abre conexdo TCP para a porta 80
(porta padréo do servidor http) a www.univ.br.
Qualquer coisa digitada € enviada para a
porta 80 do www.univ.br

2. Digite um pedido GET http:

GET /~zagari/index. htni HTTP/ 1.0 |Digitando isto (deve teclar
ENTER duas vezes), vocé esta enviando

um pedido GET minimo (porém
completo) ao servidor http

3. Examine a mensagem de resposta enviada pelo
servidor http !

Livro Texto: Kurose
Eduardo Nicola F. Zagari 21 Camada de Aplicagao|
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j HTML (HyperText Markup Language)

HTML: uma linguagem simples para hipertexto
comecgou como versao simples de SGML
construcéo bésica: cadeias de texto anotadas
Construtores de formato operam sobre cadeias
<b>.. </b> bold (negrito)
<H1 ALIGN=CENTER> ..titulo centrado .. </H1>
<BODY bgcolor=white text=black link=red ..> .. </BODY>
varios formatos
listas de bullets, listas ordenadas, listas de definicéo
tabelas
frames

Livro Texto: Kurose -
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Encadeamento de referéncias

Referéncias <A HREF=LinkRef> ... </A>

a componentes do documento local
<A HREF=“importante”> clique para uma dica </A>

a documentos no servidor local
<A HREF="../index.htm”> voltar ao sumario </A>

a documentos em outros servidores
<A HREF="http://www.univ.br”> saiba sobre a Univ </A>

Multimidia
imagem embutida: <IMG SRC="eclipse”>
imagem externa: <A HREF=“eclipse.gif”> imagem maior </A>
video Mpeg <A HREF="ByeByeBrasil.mpg”> um bom filme </A>
som <A HREF="http://www.sons.br/aniv.au”> feliz niver </A>

Livro Texto: Kurose -
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4 . . L
ﬁéormularlos e interacao bidirecional

Formularios transmitem

informacé&o do cliente ao -
Formularios processados usando

servidor .
. . scripts CGI (programas que
HTTP permite enviar executam no servidor WWW)
formularios ao servidor
. CGI - Common Gateway
Resposta enviada como Interface

pagina HTML dinamica scripts CGl escondem

acesso a diferentes servigos
servidor WWW atua como
gateway universal

GET/POST
cliente | formulaio | servidor Sistemade
WWW e WWW informagéo |

HTML

Livro Texto: Kurose -
Eduardo Nicola F. Zagari 24 Camada de Aplicagao|
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" J I nteracao usuario-servidor:

autenticacao
Meta da autenticacédo: controle de

acesso aos documentos cliente servidor
(contetdo) do servidor —
sem estado: cliente deve |msg de pedido http comumL
apresentar autorizacdo com 401: authorization req.|_
cada pedido «~— WA aut hent i cat e:
autorizacgdo: tipicamente nome e
senha d dido htt

aut hori zati on: linha de \migAu?rf)e 1100 1 p_c_omum

. orization:line
cabecalho no pedido =
se ndo for apresentada J msg de resposta http comum|

autorizacao, servidor nega

acgesscl)ﬁe goloca not —msg de pedido http comum
cabecalho da resposta + Aut hori zati on: | i ne

W aut hent i cat e: — tempo
J msg de resposta http comum|

Browser guarda nome e senha para
evitar que sejam pedidos ao usuario a cada acesso.

Livro Texto: Kurose -
Eduardo Nicola F. Zagari 25 Camada de Aplicagao|
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/ J Interacao usuario-servidor: cookies
“mantendo estado”

cliente servidor

servidor envia “cookie” ao msg de pedido http comum|

cliente na msg de resposta sbosta Mtto comums [
Set - cooki e: 1678453 D P

. ) +_Set-cookie: #
cliente apresenta cookie
nos pedidos posteriores

cooki e: 1678453 —msg de pedido http comum ACh
_ _ cookie: # a0
servidor casa cooki e ~especifica
apresentado com a info J msg de resposta http comum| do cookie

guardada no servidor

autenticacao T e
A —msg de pedido http comum -
lembrando preferéncias coal e Acéo

do usuario, opcdes ~especifica
anteriores .| msg de resposta http comum| do cookie
(D&

Livro Texto: Kurose -
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j Interacao usuario-servidor: GET

condicional

Objetivo: ndo enviar objeto
se cliente ja tem (na cache)
versdo atual

cliente: especifica data da
cOpia armazenada na cache
no pedido HTTP
I f-nodi fi ed- since:
<dat e>
servidor: resposta néo
contém objeto se cépia na
cache é atual:
HTTP/ 1. 0 304 Not
Modi fi ed

Livro Texto: Kurose
Eduardo Nicola F. Zagari

cliente

servidor

msg de pedido http
| f - nodi fi ed- si nce:
<dat e>

—

objeto
nao

resposta http
HTTP/ 1.0
304 Not Modified

—modificado

msg de pedido http
| f - nodi fi ed- si nce:
<dat e>

En
objeto

/modificado

resposta http
HTTP/ 1.1 200 OK

-

<dat a>

27
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JWeb Caches (servidores proxy)

Meta: atender pedido do cliente sem envolver servidor WWW

fonte da informacéo

usuéario configura
navegador: acesso a Web
via proxy (procurador)

cliente envia todos
pedidos http ao web
cache

se objeto existe no web
cache, este o devolve
imediatamente na
resposta http

sendo, solicita objeto do
servidor de origem,
depois envia objeto ao
cliente na resposta http

Livro Texto: Kurose
Eduardo Nicola F. Zagari

cliente

Servidor-

55"

R

gy
Yy

X

cliente

Servidor
de origem

i

Servidor
de origem
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‘ Por que usar Web cache ?
Servidores
Suposicao: cache “perto” @ @ de origem
do cliente (p.ex., na ll
mesma rede) E Internet
tempo de resposta pdblica ljﬂ
menor
reduz tréfego para enlace de accesso
servidores distantes 2 Mbps
enlaces que ligam a rede rede da
da instituicdo ou do instituicdo LAN 10 Mbps
provedor a Internet ! ! ! !
frequentemente séo
gargalos
cache da
instituicéo g
Livro Texto: Kurose
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FTP: o protocolo de
transferéncia de arquivos

transferéncia [1

do arquivo ETP
2 servidor
usuario N— _
na sistema de SISte_ma de
estacdo arquivos arquivos

remoto

transferir arquivo de/para hospedeiro remoto

modelo cliente/servidor
cliente: lado que inicia transferéncia (pode ser de ou
para o sistema remoto)
servidor: hospedeiro remoto

FTP: RFC 959

servidor ftp: porta 21

Livro Texto: Kurose
Eduardo Nicola F. Zagari 30
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FTP: conexdes separadas

para controle e dados

cliente ftp contacta servidor

ftp na porta 21, especificando

TCP como protocolo de
transporte
sdo abertas duas conexdes
TCP paralelas:
controle: troca de
comandos e respostas
entre cliente e servidor.
“controle fora da banda”
dados: dados do arquivo
de/para servidor
servidor ftp mantém
“estado”: diretorio atual,
autenticacao realizada

Livro Texto: Kurose
Eduardo Nicola F. Zagari il

i1} :

cliente

conexdo de controle
TCP, porta 21

conexdo de dados -
TCP, porta20  Servidor

FTP FTP

Camada de Aplicagéo
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FTP: comandos e respostas

Comandos tipicos:

enviados em texto ASCI I pelo
canal de controle

USER none

PASS senha

LI ST - devolve lista de
arquivos no diretoério atual
RETR ar qui vo - recupera
(obtém) arquivo remoto

STOR ar qui vo - armazena
(escreve) arquivo no hospedeiro
remoto

Livro Texto: Kurose
Eduardo Nicola F. Zagari 32

Coédigos de retorno tipicos

cadigo e frase de status (como
para http)

331 Usernane K, password
required

125 data connection

al ready open; transfer
starting

425 Can’t open data
connection

452 Error witing file
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Correio Eletronico| mmm fiace
mensagens
de saida

0O caixa de

A AP agente correio do usuario
Trés componentes principais: ﬁ| de
agentes de usuério (UA) L] e
. - servidor
servidores de correio e corett
simple mail transfer protocol: N\
smtp 00000 SMTP L
T \ servidor
Agente de Usuario tle ozl
s - SMTP
leitor de correio
compor, editar, ler mensagens
de correio
p.ex., pine, Eudora, Outlook, servidor
elm, Netscape Messenger de correio|

mensagens de entrada e de
saida sdo armazenadas no
servidor

Livro Texto: Kurose

Eduardo Nicola F. Zagari B3] Camada de Aplicagao|

W/ _ L ) .
/‘gorrelo Eletrbénico: servidores de correio

Servidores de correio

- - agente
caixa de correio: contém ﬁl de
mensagens que chegaram [ HSUario te
(ainda n&o lidas) p/ usuario Sl e
| , de correio| .
fila de mensagens: contém as N lql usuério
mensagens de saida (a serem oooon | SMTP Ll
enviadas) t ] servidor
de correio
protocolo smtp: entre SMTP
servidores de correio para /
transferir mensagens entre l SMTP
si
“cliente”: servidor de servidor
de correio

correio que envia

“servidor”: servidor de (e &
. agente
correio que recebe de

usuario

Livro Texto: Kurose
Eduardo Nicola F. Zagari 34
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& JCorreio Eletronico: smtp [RFC 821]

usa TCP para a transferéncia confiavel de mensagens de
correio do cliente ao servidor - Porta 25

transferéncia direta: so servidor remetente ao servidor
receptor

trés fases de transferéncia
handshaking (cumprimento/apresentacéo)
transferéncia das mensagens
encerramento

interagdo comando/resposta
comandos: texto ASCI I
resposta: codigo e frase de status

mensagens devem ser formatadas em cédigo
ASCI I de 7-bits

Livro Texto: Kurose - -
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&ed Exemplo de Interacdo SMTP

220 doces. br

HELO consuni dor . br

250 Hello consumi dor.br, pleased to nmeet you
MAI L FROM <ana@onsum dor. br>

250 ana@onsum dor. br... Sender ok

RCPT TQO <bernardo@oces. br>

250 ber nardo@loces. br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Voce gosta de chocol at e?
Que tal sorvete?

250 Message accepted for delivery
QT

221 doces. br cl osi ng connection

Livro Texto: Kurose -
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& Cliente SMTP: faca vocé mesmo!

t el net nomedoservi dor 25
veja resposta 220 do servidor
entre com os comandos HELO, MAIL FROM, RCPT

TO, DATA, QUIT

estes comandos permitem que vocé envie correio
sem usar o agente de usuario do remetente (leitor

de correio)

Livro Texto: Kurose
Eduardo Nicola F. Zagari Bl
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SMTP: ultimas palavras

SMTP usa conexdes
persistentes

SMTP requer que a mensagem
(cabecalho e corpo) esteja em
ASCI | de 7-bits

algumas cadeias de caracteres
nao sdo permitidas nas
mensagens (p.ex.,

CRLF. CRLF). Logo, a
mensagem pode ter que ser
codificada (normalmente em
base-64 ou “quoted printable”)

servidor SMTP usa
CRLF. CRLF para reconhecer o
final da mensagem

Livro Texto: Kurose
Eduardo Nicola F. Zagari 38

Comparacdo com HTTP

HTTP: pull (puxar)
email: push (empurrar)

ambos tem interacéo
comando/resposta e

cddigos de status em
ASCI I

HTTP: cada objeto é
encapsulado em sua proépria
mensagem de resposta
SMTP: multiplos objetos
sao enviados numa
mensagem de multiplas
partes
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SMTP: protocolo para trocar
mensagens de correio
RFC 822: padréo para formato
de mensagem de texto: d linha em
linhas de cabecalho, p.ex.; branco
To:
From:
Subject:

diferentes dos comandos
SMTP !

corpo

a “mensagem”, somente de
caracteres ASCI I
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J Formato de uma mensagem:
extensdes para multimidia

MIME: multimedia mail extension, RFC 2045, 2056

linhas adicionais no cabecalho da msg declaram o tipo do
contetdo MIME

5 From ana@onsum dor. br
versao MIME

To: bernar do@loces. br
) \ Subj ect: | nagem de una bela torta
método usado "M ME-Version: 1.0
para codificar dados T} Content - Transf er - Encodi ng: base64

tipo, subtipo de »Cont ent - Type: i mage/j peg

dados multimidia,
declaragdo parametros | ...
/ ...... base64 encoded data

Dados codificados —
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Tipos MIME

Content - Type: tipo/subtipo; paranetros

Text Audio
Exemplos de subtipos: Exemplos de subtipos:
plain, htmn basi ¢ (codificado 8-bit p-

law), 32kadpcm
(codificacdo 32 kbps)

Image o
Exemplos de subtipos: Aplicacdo
jpeg, gif outros dados que devem ser
processados pelo leitor
. antes de serem
Video

apresentados para
Exemplos de subtipos: “visualizagcdo”

mpeg, quicktime Exemplos de subtipos:

mswor d, octet-stream
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Tipo Multipart

From ana@onsum dor . br

To: ber nar do@loces. br

Subj ect: | magem de unma bela torta

M ME- Version: 1.0

Content - Type: multipart/m xed; boundary=98766789

--98766789
Cont ent - Tr ansf er - Encodi ng: quot ed- pri ntabl e
Content - Type: text/plain

caro Bernardo,

Anexa a inmagem de una torta deliciosa.
--98766789

Cont ent - Tr ansf er - Encodi ng: base64

Cont ent - Type: i nmage/j peg

--98766789- -
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A

agete SMTP'QI SMTP ’QI POP3, agente | — &,

. de = > (= de L_,.:Ej'._.‘,
# | usuario IMAP, usuario| &4
00000 oooogl HTTP
servidor de correio servidor de correio
do remetente do receptor

SMTP: entrega/armazenamento no servidor do receptor (destino)

Protocolo de acesso ao correio: recuperacdo de mensagens no
servidor

POP: Post Office Protocol [RFC 1939]

e autorizacdo (agente <--> servidor) e transferéncia
IMAP: Internet Mail Access Protocol [RFC 1730]

e mais recursos (mais complexo)

e manuseio de mensagens armazenadas no servidor
HTTP: Hotmail , Yahoo! Mail, Webmail, etc.
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J Protocolo POP3

. +OK POP3 server ready
user ana
fase de autorizacao —— +K _
. . pass fam nta
comandos do cliente: K
user successfully | ogged on
user : declara nome _
pass: senha i st
d id 1 498
respostas do servidor 2 912
+OK )
- ERR retr 1

<nessage 1 contents>

fase de transacgéo (clientey—"

| i st: lista nimeros das del e 1

msgs retr 2

Retr N: recupera msg por <message 1 contents>
nimero .

del e N: apaga msg N del e 2

qui t qui t

|U)OOU)U)OOU’U’OU’U’U’O||U’OU’OU’|

+OK POP3 server signing
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& DNS: Domain

Name System

Pessoas: muitos
identificadores:
CPF, nome, no. da
Identidade
hospedeiros, roteadores
Internet :

endereco IP (32 bit) -
usado p/ enderecar
datagramas

“nome” - p.ex.,
maquina.univ.br - usado
por gente
P: como mapear entre
nome e endereco 1P?

Livro Texto: Kurose
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Domain Name System:

base de dados distribuida
implementada numa hierarquia de
muitos servidores de nomes

protocolo de camada de aplicagéo
permite que hospedeiros e
roteadoresse comuniquem com
servidores de nomes para resolver
nomes (traducdo nome/endereco)

nota: funcdo imprescindivel da
Internet, implementada como
protocolo de camada de
aplicacao

complexidade na “borda” da
rede '

Camada de Aplicagéo

Roda sobre UDP e usa
a porta 53
Especificado nas RFCs
1034 e 1035 e
atualizado em outras
RFCs.
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DNS

Outros servicgos:

apelidos para
hospedeiros (aliasing)

apelido para o servidor
de mails

distribuicdo da carga
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" % Servidores de nomes DNS

Nenhum servidor mantém

Por que ndo centralizar o todos os mapeamentos de

DNS? nomes para enderecos IP
ponto Unico de falha  servidor de nomes local:

volume de tréfego cada provedor ou empresa tem
seu servidor de nomes local
base de dados (default)
distante consultas DNS de hospedeiros
~ vao primeiro ao servidor de
manutencéo (da BD) nomes local
servidor de nomes “authoritative”:
N3o é escalavel! para hospedeiro: armazena

nome e endereco IP dele

pode realizar traducédo
nome/endereco para aquele
nome de hospedeiro
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) DNS: Servidores de Nome Raiz

procurados por servidores de nomes locais que ndo conseguem
resolver um nome

servidor de nome raiz:

procuram servidores de nome com autoridade se o
mapeamento do nome for desconhecido

obtém traducéo
retorna mapeamento para o servidor de nomes local
~ uma duzia de servidores raiz no mundo

i NS Hufredon, WA

= PEle Hetrn, W k RIPE London
4 U Mardlans Cotlaga Pk, WD NORDing: Snchaim
@ DUSA Yierma, WA
Y
A, MY Y m WEE Toay
o MASA WE View, CA y /

F s et Sbmemnn . Paks S5, CA

b LS. P Maring el Foy, C4
| A i Mo el Fley, S8
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DNS: exemplo simples

servidor de
nomes raiz

maqui na. uni v. br requer @
endereco IP de 2 4
wWww. ¢s. col unbi a. edu 5 3

g o

Hospedeiro

1. Contata servidor DNS local,

dns. uni v. br
2.dns. uni v. br contata 11

servidor de nomes raiz, se  servidor local servidor com autoridade

necessario dns. uni v. br dns. cs. col unbi a. edu
3. Servidor de nomes raiz 1] | 6

contata servidor com

autoridade .

dns. cs. col unbi a. edu, =

se necessario solicitante wamv, ¢s. col unbi a. edu

maqui na. uni v. br
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ﬁj DNS: exemplo

servidor de
. nomes raiz
Servidor de nomes 5 6
raiz: 7 3
g o

pode ndo conhecer o
servidor de nomes

com autoridade para t K

um certo dominio servidor local servidor intermediario
i dns. col unbi a. edu

pode conhecer um dns.univ.br il

servidor de nomes 1| 8

intermediario: a quem
ContaCte} para . <= servidor com autoridade
descobrir o servidor  solicitante dns. cs. col unbi a. edu
de nomes com maguina.univ.br
autoridade

WAV, CS. coTl unbi a. edu
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" % DNS: consultas iterativas

consulta recursiva:

transfere a
responsabilidade de
resolucéo do nome para
o servidor de nomes
consultado

carga pesada?

consulta iterativa:

servidor consultado
responde com o nome de
outro servidor de nomes
para contato

“N&o conheco este
nome, mas pergunte a
este servidor”

Livro Texto: Kurose
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24 /)
3

o]

t1
servidor local
dns.univ.br

1”8

(7 servidor de
nomes raiz

consulta
iterativa

4 @
7
14
servidor intermediario

dns. col unbi a. edu
5 416

@ servidor com autoridade

solicitante dns. cs. col unbi a. edu

madquina.univ.br

51

WWW. CS. co% unbi a. edu

Camada de Aplicagéo
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>

f DNS: uso de cache e

atualizacao de reqistros

da cache

RFC 2136

Livro Texto: Kurose
Eduardo Nicola F. Zagari

uma vez que um servidor qualquer aprende um
mapeamento, ele o coloca numa cache local

futuras consultas sao resolvidas usando dados

entradas na cache sdo sujeitas a temporizacéao
(desaparecem depois de um certo tempo)
ttl = time to live (sobrevida)

mecanismos de atualizacdo/notificacao dos dados
estédo sendo projetados pela IETF

http://www.ietf.org/ html.charters/dnsind-charter.html

52
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J Registros DNS

DNS: BD distribuida contendo registros de recursos (RR)

formato RR: (nane, value, type, ttl)

Tipo=A Tipo=CNAME
name é o nome de hospedeiro name € um “apelido” (alias) para
, algum nome “canénico”
val ue é o seu endereco IP (verdadeiro), p.ex,
Tip0=NS WMV, i bm comé realmente

server east . backup2.i bm com

name € dominio (p.ex. ) .
val ue é o nome candnico

XXX. com br)

val ue é o endereco IP do Tipo=MX

servidor de nomes com val ue é o nome do
autoridade para este servidor de correio
dominio associado com nane

Livro Texto: Kurose -
Eduardo Nicola F. Zagari 5 Camada de Aplicagao|

" % DNS: protocolo e mensagens

Protocolo DNS: mensagens de pedido e resposta,
ambas com 0 mesmo formato de mensagem

cabecalho da msg il = | T
identificacdo: ID de 16 bits | o | e | e
para pedido. Resposta ao il b it okl nniiio _l_
pedido usa mesmo 1D quesbions
flags o ke rormh e o el o)

pedido ou resposta et e o wrsecashy

recurséo desejada
recursao disponivel
resposta é autoritativa R a1

{vanacls number of rasource records)

iy
i abla numEss of resotns reoords|
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J DNS: protocolo e mensagens

demifcaion fzgs T
Campos de nome e niumbsss of Cuesatione nubssr of areanker RS | 17 bk
de tipo para um pedido = TR
| mE O STty RS | e of aocilons AR _L
N queshons
RRs de resposta ol bl rurm b o QBTN

ao pedido ——~—__
T SN

[wariacls number of rasource racorda

Registros para outros —
. . —_— | 0
servidores com autoridade > ivariabie nuEse ol resolrs reoos|

. i R
informacao adicional PR G s
“relevante” que

pode ser usada
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% Resumo

Terminamos nosso estudo de aplicacoes de rede!

Requisitos do servico
de aplicacdo:

o Protocolos especificos:
confiabilidade, banda,

retardo ::tp
paradigma cliente- >
servidor Smtp, pop3
dns

modelo de servico do
transporte orientado a
conexao, confiavel da
Internet: TCP

nao confiavel,
datagramas: UDP
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troca tipica de
mensagens
pedido/resposta:
cliente solicita info ou
Servico
servidor responde com
dados, cédigo de status

formatos de mensagens:

cabecalhos: campos com
info sobre dados
(metadados)

dados: info sendo
comunicada
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s%JCamada de Aplicacao: Sumario

Mais importante: aprendemos sobre protocolos

msgs de controle X dados

na banda, fora da banda
centralizado X descentralizado
s/ estado X c/ estado

transferéncia de msgs
confiavel X ndo confiavel

“complexidade na borda da
rede”

segurancga: autenticacédo
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