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Introdução


O Bluetooth é uma tecnologia sem fio através de ondas de rádio que possibilita comunicação à curta distância entre diversos dispositivos eletrônicos como: PCs, notebooks, PDAs, telefones celulares, impressoras, fones de ouvido e tocadores de MP3.


Inicialmente havia a necessidade de comunicação sem fio à curta distância, porém não existia um padrão para suprir esse nicho de mercado o que impossibilitava a interação entre dispositivos de tecnologias diferentes.

Observando isso, em 1998, a Ericsson, a Nokia, a IBM, a Intel e a Toshiba, formaram o consórcio denominado Bluetooth SIG (Special Interest Group). Esse consórcio tinha objetivo de padronizar esse tipo de comunicação, priorizando o baixo custo de produção e baixo consumo de energia.

A escolha do nome é uma homenagem ao unificador da Dinamarca, o rei Harald Blatand, mais conhecido como Harald Bluetooth ou Harald Dente Azul. Segundo a lenda, este apelido se devia ao fato dele possuir na arcada dentária uma incrustação azulada. 

Porque Bluetooth

O Bluetooth surgiu da necessidade de interconectar periféricos e dispositivos sem a utilização de cabos. A tecnologia infravermelha, que era a melhor disponível na época, era limitada, pois existia a necessidade de posicionamento dos equipamentos frente a frente sem nenhum obstáculo.


O uso da nova tecnologia foi impulsionado também pela demanda de acesso móvel e sem fio às redes locais e a Internet, onde o servidor tem conexão via cabo, mas o cliente é livre para se mover. Isso faz não só com que a conexão na rede seja mais fácil, como também estende seu alcance.

- Substituir as várias soluções proprietárias existentes por uma solução padronizada que possa ser adotada a nível mundial.

- Baixo consumo de potência, visando embutir a tecnologia em aparelhos móveis de pequeno porte

- Baixo custo, US$ 5 a 10 para adicionar o Bluetooth a um dispositivo. Meta a ser alcançada com a produção em massa dos chips.   

 - Transmissão de voz e dados

Arquitetura

Topologia de Redes Bluetooth

Apesar de ser padronizada pelo IEEE 802.15 como uma "Wireless Personal Area Network (WPAN)" uma rede Bluetooth assemelha-se mais a um barramento para extensão de portas de um dispositivo como por exemplo o Universal Serial Bus (USB) encontrado nos PCs.

A diferença é que no Bluetooth qualquer dispositivo pode assumir o papel de mestre e montar a sua rede de periféricos denominada de piconet.
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Exemplo de uma Piconet


Uma piconet é uma rede Bluetooth formada por até 8 dispositivos, sendo 1 mestre e os demais escravos. Todos os dispositivos estão sincronizados ao clock e seqüência de salto de freqüência (hopping) do mestre.


Em uma piconet toda comunicação ocorre entre mestre e escravos. Não existe comunicação direta entre escravos em uma piconet, o mestre centraliza toda a comunicação.


Em um determinado local podem existir várias piconets independentes. Cada piconet tem um canal físico diferente, isto é um dispositivo mestre diferente e um clock e seqüência de salto de freqüência independentes.

O compartilhamento do canal entre os dispositivos, é possível graças a multiplexação por tempo do canal. 

Esse conjunto de piconets é chamado de scatternet, uma piconet ligada a outra através de um dispositivo comum as duas redes é dito estar envolvido em uma scatternet. 


Um dispositivo mestre de uma piconet não pode ser mestre de outra piconet, já que como o canal físico que caracteriza a piconet é definido pelo clock e endereço do dispositivo mestre é impossível ser o mestre de duas ou mais piconets.
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Figura X: Exemplo de uma Scatternet

Fonte: http://www.teleco.com.br/tutoriais/tutorialblue/pagina_1.asp
Comunicação

A comunicação entre os dispositivos Bluetooth é feita através do estabelecimento de um canal FH (Frequency Hopping).Nesta técnica, o transmissor envia um sinal sobre uma série aparentemente randômica de freqüências de rádio. Um receptor, "saltando" entre tais freqüências, em sincronia com o transmissor, capta o sinal. A mensagem é totalmente recebida apenas se o receptor conhecer a série de freqüências na qual o transmissor "saltará" para enviar o sinal. 

Para a operação do Bluetooth na faixa ISM (Industrial, Científica e Médica) de 2,45 GHz, foram definidas 79 portadoras espaçadas de 1 MHz. Portanto, existem 79 freqüências nas quais instantaneamente um dispositivo pode estar transmitindo. Um grande número de seqüências pseudo-aleatórias de freqüências foi definido. A seqüência particular de freqüências de um canal é estabelecida pelo dispositivo mestre da piconet, que é o responsável pelo controle do canal. Todos os outros dispositivos participantes da piconet são escravos e devem se sincronizar ao mestre. O dispositivo mestre muda sua freqüência de transmissão 1600 vezes por segundo com o objetivo de minimizar potenciais interferências. 
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Comportamento do AFH

Fonte: BILLO, Eduardo A. Uma pilha de protocolos Bluetooth adaptável à aplicação. 2003

No domínio do tempo, um canal é dividido em slots de duração de 625 micro segundos. De modo a simplificar a implementação, comunicações full-duplex são alcançadas aplicando-se TDD (Time-Division Duplex). Neste caso, os slots são utilizados de modo alternado para a transmissão e a para a recepção de pacotes. A figura abaixo ilustra a utilização de um canal TDD no Bluetooth.
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Fonte: SIG (Special Interest Group). Specification of the Bluetooth System. 2001.
No slot f(k) o mestre transmite seus pacotes. Em f(k+1) o escravo trasmite seus pacotes e assim sucessivamente. Para uma piconet com vários escravos, o mesmo raciocínio é aplicado.

Estados de Estabelecimento de Conexões

No Bluetooth, três elementos são utilizados para o estabelecimento de conexões entre os dispositivos: scan, page e inquiry. 

scan 

Para economizar energia, os dispositivos que estiverem ociosos podem "dormir". Contudo, periodicamente devem acordar para verificar se existe algum outro dispositivo tentando estabelecer uma conexão. Cada vez que o dispositivo acorda, ele verifica uma portadora diferente. A janela de varredura utilizada é de aproximadamente 10 ms. 

page 

O page é utilizado pelo dispositivo que deseja estabelecer uma conexão. Neste caso, são transmitidos dois pedidos de conexão seguidos em diferentes portadoras, a cada 1,25 ms. O dispositivo paging transmite duas vezes um pedido de conexão e escuta duas vezes para verificar se há alguma resposta. 

inquiry 

Mensagens de inquiry são difundidas por um dispositivo que deseja determinar quais outros dispositivos estão em sua área de alcance e suas características. Ao receber uma mensagem desse tipo, um dispositivo deve retornar um pacote do tipo FHS (Frequency Hopping-synchronization) contendo além de sua identidade, informações para o sincronismo entre os dispositivos. Os dispositivos que respondem a uma mensagem de inquiry utilizam uma temporização aleatória para enviar a resposta. O objetivo é evitar possíveis colisões quando mais de um dispositivo responder ao pedido. 

Protocolos Bluetooth
[image: image5.emf]
Pilha de Protocolos

Fonte: KANSAL, Aman. Bluetooth Primer. Los Angeles: Red-M. 2002.

Baseband

Esta camada atua como controlador de enlace do Bluetooth, correspondendo, em termos de camadas do modelo OSI, às camadas física e de enlace. Ela lida com o controle dos canais físicos e lógicos, do acesso ao meio, e de serviços como detecção e correção de erros, entre outros.

Link Manager Protocol (LMP)

O LMP é responsável pela configuração e gerenciamento das conexões Baseband. Por exemplo, os modos de operação de baixo consumo de energia são definidos na Baseband, mas são configurados e ativados através de transações LMP entre dois dispositivos. Ele também cuida do controle e negociação do tamanho dos pacotes usados na transmissão de dados e faz o controle das chaves de encriptação para autenticação.

Host Controller Interface (HCI)

HCI provê às camadas superiores uma interface padrão de acesso ao Controlador (Baseband) e ao Gerenciador de Enlace (LMP).

Logical Link Control and Adaptation Protocol (L2CAP)
O Protocolo de Controle Lógico da Ligação e de Adaptação - Logical Link Control and Adaptation Protocol - (L2CAP), fornece serviços de dados orientados à conexão e sem conexão (connectionless) aos protocolos dos níveis superiores com capacidade de multiplexação e operação de segmentação e remontagem. O L2CAP permite aos protocolos dos níveis superiores e aplicações transmitirem e receberem pacotes de dados L2CAP de até 64 kilobytes de comprimento.

Service Discovery Protocol (SDP)

O Protocolo de Descoberta de Serviço - Service Discovery Protocol (SDP) - fornece os meios para as aplicações clientes descobrirem a existência de serviços fornecidos por aplicações servidoras, bem como os atributos destes serviços. Os atributos de um serviço incluem o tipo de classe de serviço oferecido e a informação do protocolo ou mecanismo necessário para utilizar o serviço.

 RFCOMM
O protocolo RFCOMM fornece emulação de portas seriais sobre o protocolo L2CAP. O RFCOMM é um protocolo de transporte simples, com provisões adicionais para emular os nove circuitos das portas seriais RS-232. O protocolo RFCOMM suporta até 60 conexões simultâneas (canais RFCOMM) entre dois dispositivos Bluetooth. 

Acima do RFCOMM pode ser usado o PPP e acima dele a pilha de protocolos TCP/IP.

 Telephony Control Protocol

Telephony Control - Binary:

Binário, TCS Binário, ou TCS BIN, é um protocolo orientado a bit que define a chama do  controle de sinalização para o estabelecimento de conversa e chamada de dados entre os componentes Bluetooth. Ele controla a configuração do estabelecimento de uma chamada de voz ou dado de ponto a multiponto.

Telephony Control - AT-Commands:

Comandos AT  são aceitos para transmitir sinais de controle para o controle do telefone. Ele usa a emulação da porta serial, RFCOMM, para a transmissão.

Estabelecimento da Comunicação

Funcionamento de uma aplicação em um dispositivo bluetooth.

Etapas

1.a) Escravo -  Inquiry: etapa onde o dispositivo procura por outros dispositivos (mestres) para se conectar e é escolhido um entre os que responderem a procura.

b) Mestre - Scan: etapa onde o dispositivo procura por outros dispositivos que querem se conectar

2. Paging: etapa de sincronização com o ponto de acesso ou dispositivo mestre ao qual vai se conectar, sincronizando o clock para a o salto de freqüências.

3. Estabelecimento de um Link: após sincronizado com o ponto de acesso, o dispositivo estabelece um link com o dispositivo mestre, sendo a camada LMP (link manager protocol) a responsável por estabelecer esse link físico.

4. Procura por serviços:  Depois de estabelecido o link físico com o dispositivo mestre, é feita a procura por serviços disponíveis no ponto de acesso, através da camada SDP (service discorvery protocol).

5. L2CAP: baseado nas informações obtidas pelo SDP, é criado um canal L2CAP para a comunicação entre os dois dispositivos.

6. RFCOMM: um canal RFCOMM que emula uma interface serial é criado sobre o canal L2CAP, para simples transmissão de dados.

7. Segurança: nessa etapa pode ser feito uma autenticação, caso o dispositivo mestre restrinja o acesso a um grupo de dispositivos, verificando assim o PIN para liberação do acesso ao serviço.

Modos de Operação

Após feita a paginação (page), os dispositivos estão prontos para estabelecer um link e trocar informações, tendo nesse ponto quatro modos de operação possíveis.

Active Mode: Neste modo, o dispositivo Bluetooth participa ativamente do canal. Mestre e escravos transmitem em slots alternados. São feitas diversas otimizações no sentindo de economizar  potência. Por exemplo, o mestre informa ao escravo quando ele será novamente escalonado, de maneira que até lá, ele possa “dormir”. No modo ativo, o mestre consulta regularmente os escravos  ara verificar se eles querem transmitir (polling).

Sniff Mode: Este é um modo econômico na qual o tempo de escuta do canal é diminuído. 
Hold Mode: Neste modo, o dispositivo escravo fica em um estado de espera, impossibilitado de realizar transmissões assíncronas. Em vez disso, scanning, inquiring, paging, são realizados.
Park Mode: Este é um modo com consumo baixíssimo de potência, onde o dispositivo passa a usar um endereço global (parked address- 8 bits), em vez do seu endereço físico (48 bits), não sendo mais considerado active member da piconet, mas sim um parked member. O dispositivo master pode requerer ao parked member que se torne um active member. Além disso, o parked mode permite ao dispositivo master ter 255 slaves na piconet.
Segurança

Por utilizar um meio de transmissão compartilhado é impossível impedir que pessoas más intencionadas escutem os pacotes de transmissão do bluetooth no raio da piconet. A iniciativa dos saltos de freqüência nas transmissões além de reduzirem a interferência do meio de transmissão ajudam a proteger os pacotes de dados de pessoas com baixo conhecimento desta tecnologia, entretanto uma pessoa mais apta pode facilmente quebrar a seqüência dos saltos, assim a única forma para esta tecnologia prover segurança é implementá-la nas camadas de aplicação e camada de link.

Modos de segurança

· Modo de segurança 1: Sem segurança (non-secure) Nesse modo, nenhuma medida de segurança é implementada.

· Modo de segurança 2: Segurança estabelecida no nível do serviço (service-Level enforced Security). Nesse modo, o dispositivo Bluetooth inicia os procedimentos de segurança após estabelecer a conexão.

· Modo de segurança 3: Segurança estabelecida no nível do link (Link-Level Enforced Security) O modo mais seguro, o dispositivo Bluetooth inicia os procedimentos de segurança antes de estabelecer a conexão.

Tipos de Ataque:
Snarf:

É possível, em alguns dispositivos, se conectar sem alertar o dono do mesmo e obter acesso a informações restritas, incluindo a agenda de contatos, calendário, configurações e informações que podem possibilitar a clonagem do aparelho. Isso teoricamente só é possível se o dispositivo estiver no modo visível, porém existem ferramentas que permitem atacar mesmo com o dispositivo em outro modo.

Backdoor:


O ataque backdoor envolve estabelecer uma primeira conexão com o dispositivo (com conhecimento do usuário). Em seguida, sem que o dono do dispositivo esteja observando seu aparelho, o ataque pode ser iniciado sem ser percebido. Nesse momento, o atacante pode acessar recursos do dispositivo atacado.

Bluebug:


Este ataque consiste em obter acesso ao conjunto de comandos AT podendo emitir comandos de alto nível do celular e acesso a canais de dados, voz e mensagens. É possível dessa forma ler e enviar mensagens SMS, conectar-se  serviços como a Internet e monitorar conversas. A monitoração das conversas pode ser feita através da rede GSM em qualquer lugar do mundo. O acesso Bluetooth só é necessário por poucos segundos para que o ataque seja feito.

Bluejacking: 

Bluejacking é utilizada para troca de mensagens anônimas em lugares públicos. A técnica envolve se aproveitar do sistema do qual o dispositivo bluetooth autentica outro dispositivo, para passar uma mensagem durante a fase inicial de “handshake”. Isso é possível porque o campo “NOME” logo no inicio é mostrado no dispositivo alvo como parte de troca do handshake e o protocolo permite um longo campo de nome – uns 248 caracteres – sendo possível usar esse campo para passar uma mensagem. Isso aparentemente é inofensivo, porém pode ser usado para maiores males, isso porque o protocolo que é utilizado foi desenvolvido para troca, atualização e sincronização de dados, a razão de ser do Bleutooth. A técnica de Bluejacking utiliza aquela primeira parte do processo que permite essa troca para “tomar lugar” ou seja invadir o dispositivo, e então abrir o dispositivo para futuros ataques caso o handshake se complete e o “Bluejacker” consiga se conectar ao dispositivo alvo. Caso isso aconteça todos os dados do dispositivo estarão disponíveis ao invasor (“Bluejacker”).

Aplicações

Muitas são as possibilidades de se usar o Bluetooth, devido a diversos fatores favoráveis que o Bluetooth possui, uma enorme quantidade de aplicações podem ser integradas com essa tecnologia, não tendo muitos limites para a criação de novas aplicações, abaixo esta listado algumas das aplicações mais comuns que utilizam tal tecnologia.
· Conexão sem-fio entre o PC ou laptop à impressoras, scanners e até mesmo à rede local. Conexão, também sem-fio, para o mouse e seu teclado; 

· O celular de uma pessoa pode saber automaticamente quando se encontra perto do notebook do mesmo dono, podendo assim enviar-lhe as mensagens de correio eletrônico recebidas da Internet sem que o ser humano precise se preocupar com isso; 

· Um dispositivo Bluetooth funcionando como um identificador pessoal de um usuário pode se comunicar com outros dispositivos Bluetooth em sua residência. Após chegar em casa, a porta automaticamente se destrava para o usuário e as luzes são acesas; 

· Um dispositivo Bluetooth contendo informações pessoais de um usuário pode funcionar com uma carteira eletrônica de dinheiro. Ao se fazer compras, uma registradora desconta o valor da mercadoria adquirida. 

· Ao chegar a um hotel, você é automaticamente identificado. O número do seu quarto e uma chave eletrônica são transferidos para o seu PDA (Personal Digital Assistant). Ao chegar no quarto, a porta automaticamente se abre.

Vantagens/Desvantagens

Abordando todas essas idéias vistas, segue uma pequena lista de vantagens de desvantagens entre a tecnologia Bluetooth e outras tecnologias wireless, assim como também aspectos positivos e negativos presente no Bluetooth.

Vantagens

- Bluetooth apresenta vantagens em relação à conexão via infravermelho, pois suporta vários dispositivos e não exige visada direta entre transmissor e receptor.

- Com Bluetooth não é necessário usar conexões por cabo. Os dispositivos numa rede Bluetooth se comunicam por uma espécie de antena;

- É uma solução viável e de baixo custo para redes de curto alcance;

- É cada vez maior a quantidade de dispositivos com chips bluetooth;

- O Bluetooth suporta comunicação tanto por voz quanto por dados;

- A tecnologia pode ser facilmente integrada aos protocolos de comunicação, como o TCP/IP, por exemplo.

- Baixo consumo de energia

- Fácil de usar, habilita o produto a não precisar instalar de drivers, sendo usá-lo e configurá-lo.

- Banda de Radio (ISM) não paga, diferentemente da banda GSM, por exemplo, que é necessário firmar um contrato para utilização.

Desvantagens

- O número máximo de dispositivos que podem se conectar ao mesmo tempo é limitado, principalmente se compararmos com a rede cabeada;

- O alcance é bastante curto, por isso uma rede pode ser apenas local

Estado da arte

O mundo wireless (sem fio) continua a crescer com o desenvolvimento rápido de tecnologias robustas para nos livrar dos fios, para melhor simplicidade, conveniência e eficiência. De curto alcance a grande alcance, a tecnologia sem fio está tomando lugar em nossas vidas. A tecnologia sem fio Bluetooth, apesar de uma entre tantas, tem uma grande variedade de aplicações. Segue uma comparação entre Bluetooth e algumas outras tecnologias sem fios:

Bluetooth Wireless Technology

Distancia:  

· Classe 1 – alcance de 100 metros/0.1W

· Classe 2 – alcance de 10 metros/2.5mW

· Classe 3 – alcance de 1 metro/1mW

Freqüência: 2.4 GHz (não precisa de licença da Anatel para uso)

Largura de banda: 

- Assíncrono a uma taxa máxima de 723,2 kbps (unidirecional).

- Bidirecional síncrono com taxa de 432 kbps que suporta tráfego de voz entre os dois dispositivos.

OBS:   Até 8 dispositivos em uma rede (piconet)

Baixo consumo de energia e baixo custo

Não precisa de visada.

Ultra-Wideband (UWB)

Distancia: Até 10 metros

Freqüência: 3.1GHz até 10.6GHz

Largura de banda: até 500Mbps (até 2 metros) / 110Mbps (até 10 metros)

OBS:   Até o momento não foi regulamentado mundialmente (somente nos EUA)

Baixo consumo de energia, baixo custo do chip.

Não precisa de visada.

Wi-Fi (IEEE 802.11)

Distancia: Até 100 metros

Freqüência: 5GHz para versão “a” / 2.4 para versões “b” e “g”

Largura de banda: até 54Mbps para versão “a” e “g” / até 11Mbps para versão “b”

OBS:   Consumo de energia é maior que o bluetooth (5x)

Não precisa de visada.

WiMAX (Worldwide Interoperability for Microwave Access and IEEE 802.16)

Distancia: Até 50 km

Freqüência: entre 2GHz e 11GHz

Largura de banda: até 70Mbps

OBS:   Suporta mobilidade com velocidade de até 100km/h

Não precisa de visada.

Criado para competir com DSL (digital subscriber line)

Infrared (IrDA)

Distancia: Até 1 metro

Freqüência: entre 2GHz e 11GHz

Largura de banda: Até 16 Mbps

OBS:   Não atravessa obstáculos (paredes)

Precisa de visada.

ZigBee (IEEE 802.15.4)

Distancia: Até 100 metros

Freqüência: 2.4 GHz, 915MHz, 868MHz

Largura de banda: 250 Kbps, 40 Kbps, 20 Kbps

OBS:   O objetivo do ZigBee é tornar-se um padrão na área industrial

Baixo custo

Não precisa de visada.

A seguir há um gráfico comparativo que relaciona distancia e largura de banda de algumas tecnologias existentes.
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Fonte: The Right Technology at the Right Place at the Right Time. Aditya Agrawal. Abril, 2003.

Legenda:

802.16* ( WiMax

802.11 ( Wi-fi

802.15.3a ( Ultra-Wideband 

802.20 ( Mobile-Fi (Tráfego para acesso em banda larga de forma completamente móvel, concorrente do WiMax)

Conclusões

Nos dias atuais, cada vez mais, as diversas tecnologias wireless estão tomando conta do mercado, tendo a preferência dos usuários devido a uma serie de fatores como conforto e praticidade em comparação com os cabos. O Bluetooth é uma entre as diversas tecnologias wireless que procura atende da melhor maneira seu nicho de usuários, PAN. Muito provavelmente novas tecnologias viram para substituir o Bluetooth, mas sem duvida pela contribuição com toda a padronização que gerou na área de redes pessoais, além de seus ideais, de baixo consumo de energia, baixo custo de fabricação, assim como a facilidade de integração de todos os dispositivos de qualquer marca ou qualquer tipo de dispositivos, desde roupas ate os eletrônicos mais modernos, devem ser seguidos nas futuras gerações desse tipo de tecnologia, que viram para suprir as deficiências que hoje o Bluetooth apresenta.
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