

Identificação por Rádio Freqüência - RFID

Davi Duchovni1, Gustavo Henrique Paro1, João Fernandes de Alcântara Junior1, Pedro A. de L. Oliveira1, Renato de Oliveira Stringassi1

1Centro de Ciências Exatas, Ambientais e Tecnológicas – Pontifícia Universidade Católica de Campinas (PUC-Campinas)
Rodovia D. Pedro I, Km 136 – 13086-900 – Parque das Universidades – Campinas – SP – Brasil.

duchovni@gmail.com, ghparo@terra.com.br, jfalcantara@gmail.com, peauliol@yahoo.com, stringassi@yahoo.com.br
Abstract. This paper describes the Radio Frequency Identification technology (RFID). Beginning by an introduction where the technology is described from its “discovery” history to the present day, followed by a detailed description of its architecture, whose components, protocols, classification and other explained. Concluding the paper, not only security aspects are introduced and covered, but also some systems applications are exposed.

Resumo. Este trabalho apresenta a tecnologia de Identificação por Rádio Freqüência (RFID). Iniciado por uma introdução onde é descrita desde de a história de seu surgimento até o momento atual, seguido por um detalhamento de sua arquitetura, onde se encontram descritos seus componentes, protocolos, classificação entre outros detalhes. Finalizando, são apresentados alguns aspectos de segurança, além de exemplos de aplicação da tecnologia. 

1. Introdução


Identificação por Rádio Freqüência RFID é um método de identificação automático, baseado no armazenamento e posterior recuperação de informação através da utilização de dispositivos conhecidos por RFID tags ou transponders. Reconhecido também por uma variedade de outros nomes, como e-tags ou smart label, representa uma revolução que esta sendo anunciada no mundo industrial.


Trata-se de micro-dispositivos que se comunicam através de ondas de rádio, trocando qualquer tipo de informação, como identidade, temperatura e localização. Pensado para as mais diversas aplicações: automação industrial, controle de distribuição de mercadorias, gestão de presença e pagamento e controle de qualidade do produto e de seu ciclo de vida. Cada objeto vem identificado de modo unívoco de um código (EPC, Eletronic Product Code) e se cria uma rede de objetos que podem se comunicar entre eles e com nós. Estima-se que em 2007 o número de elementos identificados atingirá 20 milhões e de 800 milhões em 2011, quando a RFID estará em todos os produtos, em substituição do código de barra.


A tecnologia não é por si só nova, em 1945 Léon Theremin inventou uma ferramenta de espionagem para o governo soviético, cuja função era retransmitir ondas incidentes de rádios, que portavam informações de áudio. Ainda que esse dispositivo era apenas um aparato de escuta passivo, foi considerado como o predecessor da identificação por rádio freqüência. O avanço da tecnologia de desenvolvimento dos componentes na década de 80 acarretou no ressurgimento da tecnologia RFID como uma opção viável, devido principalmente ao tamanho dos componentes e do barateamento da produção, possibilitando aos produtores usufruir a economia de escala no momento da comercialização, uma vez que sua adoção cresce a cada dia.

2. Arquitetura


Dentre os componentes que integram a arquitetura RFID, temos os Tags ou transponders e as leitoras.

2.1. Tags


Existem basicamente dois tipos de tags: passivo e ativo. Existe ainda uma categoria chamada de semi-passivos. Um tag passivo utiliza a onda de rádio enviada pela leitora para alimentar tanto o circuito integrado quanto para transmitir e receber dados. A distância deste tipo é limitada seja pela veloz atenuação da potência do sinal com o aumento da distância, mas acima de tudo por normativas de cada país com relação ao uso do espectro de freqüência, que não permite a geração de campos magnéticos com potência muito elevada, com conseqüente limitação de 4 a 5 metros, quando se utiliza uma freqüência UHF entre 860 e 930 Mhz. A figura 1 a seguir exemplifica como o campo magnético gera a corrente ao interno do micro-chip.
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Figura 1. Princípio básico de um sistema RFID passivo. Fonte: AIM Frequency Fórum.

Os tags semi-passivos por sua vez, possuem uma bateria incorporada e portanto não necessitam de nenhuma energia proveniente do campo da leitora para alimentar o circuito integrado. Isso permite trabalhar com níveis mais baixos de potência de sinal, com conseqüente aumento de distância, na ordem de 15 metros. A distância é limitada principalmente pelo fato que o aparato ainda possui um transmissor integrado que necessita ainda do campo magnético gerado pela leitora para fazer a transmissão dos dados.


Alimentados por baterias, os tags ativos possuem ainda um transmissor ativo a bordo. Ao contrário dos passivos e semi-passivos, os tags ativos geram a energia para a transmissão das ondas de rádio, transmitindo autonomamente os dados. Por esse motivo é possível a eles se comunicarem com leitoras a distâncias muito maiores que os tags semi-passivos.


2.2. Vantagens e desvantagens

	
	Vantagens
	Desvantagens
	Observações

	Passivos
	· Tempo de vida mais longo

· Mecanicamente mais flexíveis

· Baixo custo
	· distância limitada entre quatro e cinco metros

· Controlados rigorosamente pelas regulamentações locais
	· Os mais usados para em sistemas RFID

· Bandas LF, HF e UHF

	semi passivos
	· Grande distância de comunicação

· Pode ser usado para controlar outros dispositivos como sensores

· Não entra nas rigorosas regulamentações de alimentação a que são impostos os elementos passivos
	· Preço de produção maior devido à matéria e aos materiais em que são embalados

· Confiabilidade, é impossível identificar se uma bateria está com defeito, especialmente se encontram-se em um ambiente com diversos tags.

· A rápida proliferação de dispositivos ativos representa um risco ambiental, devido aos produtos químicos utilizados nas baterias.
	Usados principalmente em sistemas de tempo real para rastrear materiais de alto valor. Os tags costumam ser UHF.

	
	
	
	Usados na logística para efetuar o rastreamento de containeres em trens, caminhões, etc.

	Ativos
	
	
	


Tabela 1. Comparação entre tipos de TAGS

2.3. Leitoras


As leitoras, além de antenas e circuitos integrados, devem possuir a capacidade de processar os dados, para tal, é previsto a utilização de um microprocessador e de uma alimentação. Esta centralização do processamento de dados pode acarretar em um gargalo de eficiência do sistema, devendo assim ser projetado com maior atenção quanto maior for o número de dados processados.
2.4. Classificação

	
	LF
	HF
	UHF
	Microondas

	Freqüência
	Menor que 135 KHz
	De 10 e 13.56 MHz
	De 850 a 950 MHz
	De 2.5 a 5.8 GHz

	Alcance de leitura
	~ 10 cm
	~ 1 m
	2 a 5 m
	~ 15 m

	Aplicação
	Smart Card, ticket, anti-furto, identificação de animais.
	Pequenos ítens, gerenciamento, anti-furto, cadeia de fornecimento
	Transporte, Identificação Veicular, Controle de acesso e segurança, grandes itens, gerenciamento e cadeia de fornecimento.


Tabela 2. Classificação dos sistemas de RFID

2.5. Funcionamento


O princípio de funcionamento da identificação por rádio freqüência é bastante simples, embora exista uma série de complicações em sua aplicação, devido ao fato de não haver apenas um conjunto de elementos que seja possível responder à diversidade de necessidades. 


Similar ao código de barras, que consiste em um leitor óptico para os códigos impressos nos itens, RFID utiliza um leitor de rádio freqüência e dos tags que são colocados nos itens a serem controlados. Os dados dentro de um tag podem prover a identificação de um item em uma linha de fabricação, de mercadorias em trânsito, localização, identificação de um veículo, animal ou indivíduo. Podem ainda informar o estado do item identificado, passando informações como temperatura e etc.
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Figura 2. Exemplo simplificado de funcionamento do sistema.

2.6. Modularização e codificação

O processo de transferência de dados de sistemas de identificação por rádio freqüência segue os seguintes passos: a informação a ser transmitida é codificada e modulada, isto é, tradução da informação em sinal de freqüência, que atravessa o meio de transmissão, o qual insere inevitavelmente distúrbios no sinal (ruído). Recebido o sinal, ele é inversamente modulado, obtendo assim a base a ser decodificada.

A codificação dos dados transmitidos é representada em níveis lógicos binários, isto é, séries de 0s e 1s. Nos sistemas de RFID tal série binária corresponde a uma das seguintes formas de codificação: NRZ, Manchester, RZ Unipolar, DBP, Miller, Miller modificado, diferenciada. Os métodos de codificação encontram-se exemplificados na figura a seguir.
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Figure 3. Exemplo de métodos de codificação.
2.7. Polarização dos tags


A disposição dos tags em relação à polarização do campo de leitura é fundamental para o correto funcionamento do sistema, caso contrário podem existir mudanças significativas na distância de comunicação, seja para a freqüência HF como para UHF, com conseqüente redução do raio de ação a 50%, e no pior caso, quando o tag é posicionado ortogonalmente em respeito a polarização do campo, pode ocorrer da leitura ser impossibilitada. O posicionamento considerado ótimo para as duas bobinas da antena deve ser paralelamente para sistemas HF.


Os tags UHF são ainda mais sensíveis à polarização. Isso se deve a natureza de direcionamento dos campos magnéticos do dipolo. O problema de polarização pode ser superado mediante técnicas de multiplexação de antenas em pontos e direções diversas.

2.8. Anticolisão


O processo de comunicação é iniciado quando a leitora começa a transmitir um sinal, que ativam os tags que se encontram na área de interrogação. Uma vez que o tag decodificou o sinal recebido ele responde ao leitor, modulando no mesmo campo modulado pelo leitor.


Se muitos tags estiverem dentro da zona de interrogação, todos responderão simultaneamente. Quando isso ocorre, a leitora pode se comunicar com os tags unicamente, através de um procedimento de anticolisão, isto é, organiza a comunicação através de uma lista ordenada de tal modo que possa se comunicar com os tags individualmente. Existem diversos procedimentos anticolisão, como ALOHA e árvore binária, que fazem parte da especificação do protocolo de comunicação.


O número de tags que podem ser identificados depende da freqüência do protocolo empregado na comunicação, tipicamente varia de 50 a 200 tags por segundo. Uma vez que o tag tenha sido selecionado, a leitora pode realizar todas as operações permitidas, como leitura, escritura e etc. Finalizadas as oportunas operações, a leitora pode colocar o tag selecionado em modo stand-by e ativar o próximo na lista, e assim até chegar ao fim da lista.

3. Segurança


Certamente segurança é uma das principais preocupações dos interessados em adotar a identificação por rádio freqüência. Uma vez que o sistema oferece a troca de informações através de um meio não exclusivo, no ar, tem-se uma abertura à apropriação indevida de informações, problema solucionado com a adoção da criptografia de dados. Além da preocupação com o sigilo dos dados, existe ainda o problema com a integridade dos dados transmitidos, explorado em maiores detalhes na seção 3.1.

3.1. Integridade dos dados


Quando se utiliza a transmissão de dados através de uma tecnologia sem fio é inevitável que se tenha ruídos no meio de transmissão, que se unem ao sinal sendo transmitido, o que pode levar a erros de transmissão. Tais erros podem envolver um ou mais bits de uma unidade de dados, que devem ser individuados e corrigidos de forma prover confiabilidade à transmissão de dados. As interferências encontradas por uma onda eletromagnética durante sua propagação podem modificar suas propriedades. Neste caso, se o sinal é codificado em forma binária, pode ocorrer de um bit 0 se transformar em um bit 1 e vice-versa. Os erros podem ser classificados em único bit (single-bit) , múltiplos bits (multiple-bits), e rajada (burst), sendo o primeiro o menos provável de ocorrer e mais passível de correção, e o último o mais provável de ocorrer porém impossível de corrigir.


Existem diversos métodos de identificação e correção de erros. Um método simples de detecção de erros se baseia no duplo envio dos dados, uma vez que a probabilidade de erro em um mesmo bit é muito pequena. Esta técnica, porém é muito onerosa e insere uma lentidão no sistema, uma vez que cada simples transmissão de dados é no mínimo duplicada.


Outras técnicas baseiam-se em adicionar informações suplementares aos dado transmitidos com o propósito de identificar erros. Tais técnicas são conhecidas como redundantes. São quatro os principais métodos de controle redundante: controle de redundância vertical (Vertical Redundancy Check) também conhecido por controle de paridade (Parity Check), controle de redundância longitudinal (Longitudinal Redudance Check), controle redundante cíclico (Cyclical Reducance Check) e por fim, checagem da soma de controle (Checksum). Destes, o método de controle de redundância cíclica é o mais utilizado.

4. Campos de Aplicação


São diversos os campos de aplicação de sistemas de identificação por radio freqüência, variando de aplicações militares, transporte civil, médico, industrial e etc. A utilização de identificação por rádio freqüência estará, dentro de pouco tempo, presente em um grande número de produtos, de CDs a produtos congelados. Será tão familiar quanto o carrinho de supermercado. A substituição do código de barras é considerada hoje uma questão de tempo, porém sua aplicação em grande quantidade só ocorrerá em lojas e supermercados quando o preço dos componentes atingir um patamar mais competitivo com relação ao preço de produção dos códigos de barras, isto significa, de 2 a 10 centavos de real.


Os cenários em que ele pode ser utilizado são tantos para empresas como para usuários comuns: sistemas de distribuição, controle e segurança de passageiros e bagagens em aeroportos, distribuição de cargas em portos industriais, gestão de espaços de exposição, automação de estoque industrial, farmácias, hospitais, etc. Nos Estados Unidos, a rede de supermercados Wal Mart esta assumindo o papel de principal propulsor da tecnologia, impondo aos seus fornecedores a sua utilização. Esse aumento no número de usuários permite uma redução no preço de produção, utilizando-se da economia de escala, se reduz o custo fixo por um aumento no número de itens produzidos.

4.1. Exemplos práticos


A seguir são apresentados alguns exemplos reais de uso da tecnologia discutida.

4.1.1. Pedágio

No Brasil, o uso mais popular do RFID se dá através do sistema Sem Parar, implementado em pedágios do Estado de São Paulo. Instalado no vidro dianteiro do carro, o chip é alimentado pela bateria autônoma, ativado pelo campo magnético. O mesmo sistema também pode ser usado em estacionamentos de uma rede de shoppings da capital paulista. Seus sinais são captados por leitores que encaminham a cobrança para ser debitada na conta corrente ou no cartão de crédito.
4.1.2. Monitoramento de animais


Chips de RFID já são usados no controle de criadouros de animais como avestruz e gado e no monitoramento de rotas migratórias, como das tartarugas marinhas. Apesar de eficiente, o sistema ainda possui uma série de limitações, principalmente se comparado a métodos utilizados atualmente, como o uso de placas metálicas para identificação. A maior razão ainda se diz respeito ao custo, pois toda a costa do país deveria possuir o equipamento para a leitura dos dados.

4.1.3. Chaves de casa

Um implante subcutâneo de chip RFID pode substituir as chaves de casa, as senhas de computador e até mesmo armazenar históricos médicos. Como o circuito demanda pouca energia, ele pode ser alimentado pela eletricidade gerada pelo próprio corpo. O implante não tem efeitos colaterais e é imperceptível.


Se comparado com aparelhos biométricos, como leitor de íris e de impressão digital o RFID é mais flexível, pois pode ser removido, confiável e de implementação menos custosa.

4.1.4. Etiquetas inteligentes


Substitutas do código de barras, as etiquetas inteligentes agilizam a compra, ao passar com o carrinho pelo leitor, toda a compra é computada instantaneamente e pode até ser debitada automaticamente da conta corrente do consumidor. Algumas empresas já iniciaram experiências, como a rede Wal-Mart, que passou a exigir de seus fornecedores que etiquetassem suas plataformas de mercadorias com RFID, para controle de estoque.

4.1.5. Utilização Militar


No campo militar, os tags são utilizados na identificação de veículos, onde um identificador permanente é inserido, permitindo a identificação do veículo a uma distância de 4 metros. O sistema permite ainda a identificação de materiais de guerra metálicos e não metálicos, a uma distância de 3 metros sem contato direto. Além dessas duas opções, o sistema é utilizado na segurança durante o processo de transporte de cargas militares e no sigilo de materiais de guerra e nucleares.

4.1.6. Utilização Médica


Um dos maiores problemas no transporte e na conservação de produtos farmacêuticos é a monitoração da temperatura. Atualmente existem sistemas que utilizam indicadores químicos, fornecendo somente informações aproximadas sobre temperaturas máxima e mínima. Com a utilização da tecnologia de identificação por rádio freqüência é possível registrar um perfil temporal da temperatura. A leitura é feita através da caixa, possibilitando controlar a temperatura de todo o seu conteúdo.


Existe ainda a utilização em pacientes. Algumas patologias exigem controle clínico contínuo. Nesse caso o dispositivo de registro deve ser muito pequeno. Através da utilização de RFID, é permita a comunicação por rádio alimentada por baterias pequenas, o que diminui a força do campo magnético.
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