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Introdução

Atualmente, a tecnologia Wireless (sem fio) está surgindo para atender diferentes necessidades, e esta cada vez mais presente em nosso cotidiano, trazendo muitos benefícios e acabando definitivamente com os terríveis emaranhados de fios. Seja no escritório, na empresa, na faculdade ou em nossa própria casa, a maioria das pessoas atualmente utiliza algum tipo de equipamento sem fio. 

Atualmente, as tecnologias sem fio mais conhecidas são o IEEE 802.11 (WiFi), Bluetooth, WiMAX, sendo que o padrão IEEE 802.11 foi desenvolvido especialmente para aplicações de WLANs (Wireless Local Area Networks). 

O Comitê 802 do IEEE, "Institute of Electrical and Electronics Engineers" dos Estados Unidos, tem entre outros, os seguintes grupos de trabalho ativos trabalhando na elaboração de normas de redes sem fio (Wireless):

 

	802.11
	Wireless LAN (WLAN) 
	WiFi

	802.15
	Wireless Personal Area Network (WPAN)
	Bluetooth

	802.16
	WMAN (Wireless Metropolitan Area Network)
	WiMax


Uma Wireless LAN (WLAN) é uma rede local sem fio padronizada pelo IEEE 802.11. Além de redes locais, esta tecnologia pode ser utilizada para redes de acesso à Internet, que nestes casos são denominadas redes Wi-Fi (Wireless Fidelity), e marca registrada pertencente à Wireless Ethernet Compatibility Alliance (WECA). Wi-Fi é o nome da marca comercial utilizada pela WECA para indicar a interoperabilidade de produtos WLAN. A WECA submete os produtos WLAN a testes avançados. Os produtos que atendem ao padrão de interoperabilidade recebem o logotipo Wi-Fi.  

O IEEE 802.11 (Wi-Fi) é um protocolo de comunicação sem fio, desenhado com o objetivo de criar redes wireless de alta velocidade, utilizando ondas de rádio com baixas freqüências, para transmitir dados entre dispositivos.

As faixas de baixas-freqüências utilizadas pelo Wi-Fi, são freqüências abertas, que não necessitam de qualquer tipo de licença ou autorização do regulador das comunicações para operar, o que as torna bastante atrativas. Altas-freqüências de transmissão, geralmente precisam ser licenciadas pelo governo para uso comercial (como provedores de SCM - Serviço de Comunicação Multimídia), onde é necessária Licença da ANATEL. Além disso, as redes sem fio Wi-Fi oferecem portabilidade e acessibilidade que a conexão com cabos não permite.

Funcionamento

As redes WiFi podem funcionar de duas maneiras diferentes:

· Ponto-a-ponto (Ad-hoc): em que cada computador pode comunicar diretamente com outro(s) computador(es) da rede;

· Cliente-Servidor (Infra-estrutura): em que existe um ponto de acesso (AP – Access Point), que é um “controlador” ligado à rede restante, recebendo e transmitindo informações para os adaptadores wireless em cada computador da rede.

Para se ter acesso à Internet através de uma rede Wi-Fi (também conhecida como Wlan), deve-se estar no raio de ação de um ponto de acesso (normalmente conhecido por hotspot), ou local público onde opere uma rede sem fios e usar um dispositivo móvel com capacidades de comunicação Wireless, como por exemplo: um computador portátil, um Table PC ou um Assistente Pessoal Digital (PDA).

Um Hotspot 'Wi-Fi' é criado para estabelecer um ponto de acesso para uma conexão de Internet. O ponto de acesso transmite um sinal sem fio numa pequena distância – cerca de 100 metros. Quando um periférico possui 'Wi-Fi', como um Pocket PC, ao encontrar um hotspot, o periférico pode conectar-se na rede sem fio. Muitos hotspots estão localizados em lugares que são confortavelmente acessíveis ao público como universidades, aeroportos, hotéis, restaurantes, cafés, lojas e supermercados. Muitas empresas, casas e escritórios também possuem redes 'Wi-Fi'. Enquanto alguns hotspots são gratuitos, a maioria das redes públicas são suportadas por uma Internet Service Provider (ISPs) que cobram uma taxa dos usuários para conectar na Internet.

Padrões Existentes

O padrão inicial 802.11 de 1999 foi aperfeiçoado estando definidos atualmente as seguintes alternativas: 

	Padrão
	Freqüências
	Técnica de

Modulação
	Taxa de Dados

	802.11b
	2400-2483,5 MHz
	DSSS
	até 11 Mbit/s

	802.11g
	
	DSSS, OFDM
	até 54 Mbit/s

	802.11a
	5150-5350 MHz

5470-5725 MHz

5725-5850 MHz
	OFDM
	até 54 Mbit/s


· IEEE 802.11a

Chega a alcançar velocidades de 54 Mbps dentro dos padrões da IEEE e de 72 a 108 Mbps por fabricantes não padronizados. Esta rede opera na freqüência de 5 GHz e inicialmente suporta 64 utilizadores por Ponto de Acesso (PA). As suas principais vantagens são a velocidade, a gratuidade da freqüência que é usada e a ausência de interferências. A maior desvantagem é a incompatibilidade com os padrões no que diz respeito a Access Points 802.11 b e g.

· IEEE 802.11b

Alcança uma velocidade de 11 Mbps padronizada pelo IEEE e uma velocidade de 22 Mbps, oferecida por alguns fabricantes não padronizados. Opera na freqüência de 2.4 GHz. Inicialmente suporta 32 utilizadores por ponto de acesso. Um ponto negativo neste padrão é a alta interferência tanto na transmissão como na recepção de sinais, porque funcionam na freqüência de 2,4 GHz, a mesma utilizada por telefones móveis, fornos de microondas e dispositivos Bluetooth. O aspecto positivo é o baixo preço dos seus dispositivos, a largura de banda gratuita bem como a disponibilidade gratuita em todo mundo. O 802.11b é amplamente utilizado por provedores de internet sem fio.

· IEEE 802.11g

Baseia-se na compatibilidade com os dispositivos 802.11b e oferece uma velocidade de 54 Mbps. Funciona dentro da frequência de 2,4 GHz. Tem os mesmos inconvenientes do padrão 802.11b (incompatibilidades com dispositivos de diferentes fabricantes). A maior vantagem é a velocidade de transferência. 

Por conta dos vários padrões atuais de redes Wi-Fi, alguns deles não são compatíveis entre si. Como os padrões 802.11b e 802.11a usam freqüências diferentes, uma placa de um padrão não funciona com um concentrador (AP – Access Point) ou placa de outro padrão. Por outro lado, os padrões 802.11b e 802.11g compartilham a mesma freqüência. Sendo o último mais recente, possibilita maior velocidade e modelos de segurança mais robustos. Felizmente, vários fabricantes têm lançado placas que podem usar qualquer um dos três padrões, facilitando a mobilidade do usuário.
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Figura 1 – Exemplo de um topologia WLAN.

A topologia de uma rede WLAN IEEE 802.11 é composta pelos seguintes elementos: 

	BSS - Basic Service Set
	Corresponde a uma célula de comunicação da rede sem fio.

	STA - Wireless LAN Stations
	São os diversos clientes da rede.

	AP - Access Point
	É o nó que coordena a comunicação entre as STAs dentro da BSS. Funciona como uma ponte de comunicação entre a rede sem fio e a rede convencional.

	DS - Distribution System
	Corresponde ao backbone da WLAN, realizando a comunicação entre os APs.

	ESS - Extended Service Set
	Conjunto de células BSS cujos APs estão conectados a uma mesma rede convencional. Nestas condições uma STA pode se movimentar de uma célula BSS para outra permanecendo conectada à rede. Este processo é denominado de Roaming.


Configurações

As redes WLANs podem ser configuradas de dois modos diferentes:

· Ad-hoc mode – Independent Basic Service Set (IBSS)

 A comunicação entre as estações de trabalho é estabelecida diretamente, sem a necessidade de um AP e de uma rede física para conectar as estações.

[image: image6.png]s

wv“““
s




[image: image2]   

Figura 2 – Exemplo de topologia em modo Ad-hoc.

· Infrastructure mode – Infrastructure Basic Service Set

 A rede possui pontos de acessos (AP) fixos que conectam a rede sem fio à rede convencional e estabelecem a comunicação entre os diversos clientes.


[image: image3]
Figura 3 – Exemplo de topologia em modo Infra-estrutura.

Técnicas de Modulação

Modulação é o processo na qual a informação é adicionada a ondas eletromagnéticas. É assim que qualquer tipo de informação, até a voz humana ou transação de dados numa aplicação interativa é transmitida numa onda eletromagnética. O transmissor adiciona a informação numa onda básica de tal forma que poderá ser recuperada na outra parte através de um processo reverso chamado demodulação.

Um processo de modulação consiste em modificar o formato da informação elétrica com o objetivo de transmiti-la com a menor potência possível, com a menor distorção possível, facilidade de recuperação da informação original e ao menor custo possível.

 DSSS (Direct Sequence Spread Spectrum) é o espalhamento espectral por sequência direta, utilizado pelo padrão IEEE 802.11b.

O DSSS é um esquema de modulação spread-spectrum que gera um padrão redundante de bits para cada bit transmitido. O padrão de bits, chamado chip ou código de chip, permite aos receptores filtrar sinais que não utilizam o mesmo padrão, incluindo ruídos ou interferências. O código de chip cumpre duas funções principais: 

1) Identifica os dados para que o receptor possa reconhecê-los como pertencentes a determinado transmissor. O transmissor gera o código de chip e apenas os receptores que conhecem o código são capazes de decifrar os dados. 

2) O código de chip distribui os dados pela largura de banda disponível. Os chips maiores exigem maior largura de banda, mas permitem maior probabilidade de recuperação dos dados originais. Ainda que um ou mais bits do chip sejam danificados durante a transmissão, a tecnologia incorporada no rádio recupera os dados originais, usando técnicas estatísticas sem necessidade de retransmissão. Os receptores não desejados em banda estreita ignoram os sinais de DSSS, considerando-os como ruídos de potência baixa em banda larga.

 OFDM (Orthogonal Frequency Division Multiplexing) ou Multiplexação Ortogonal por Divisão de Freqüência, é uma técnica de transmissão multi-portadoras que divide o espectro em várias sub-bandas, sendo uma técnica de modulação mais eficiente que o DSSS. O OFDM é utilizado pelos padrões IEEE 802.11a e IEEE 802.11g.

A idéia básica é dividir um fluxo digital de alta taxa de bits em um esquema de baixa taxa e a transmissão paralela usando subportadoras. OFDM é uma variação da multiplexação por divisão de freqüência (FDM). 

Em um sistema FDM normal, por exemplo, as portadoras estão suficientemente espaçadas de modo a poderem ser recebidas utilizando filtros convencionais. Entretanto, para tornar a filtragem possível, bandas de guarda têm que ser introduzidas entre essas portadoras, o que resulta em uma diminuição da eficiência espectral.

Na OFDM, ao invés de se utilizar uma banda de guarda entre subportadoras para poder separá-las na recepção, emprega-se uma sobreposição das mesmas, resultando em um ganho espectral de até de 50% em relação à técnica FDM.
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 Figura 4 - Modulação FDM e OFDM

A modulação OFDM utiliza diversas portadoras ortogonais para transmitir um sinal. Mas antes de ser modulado na portadora, este sinal passa por diversas etapas de processamento que melhoram ainda mais a performance alcançada pelo OFDM. 

Primeiro, os dados são submetidos a sistemas de proteção de erro que são a inserção de um código corretor de erros como, por exemplo, o Reed-Solomon e embaralhamento (scrambling), em que os bits de um mesmo byte são todos misturados. 

Em seguida, os bits passam por um processo de entrelaçamento ou interleaving, no qual eles são reorganizados de modo que bits subseqüentes passam a ser separados no tempo. Desta forma, a informação torna-se mais imune a erros do tipo rajada (erros de burst), que atingem bits subseqüentes, pois após este processamento, estes erros passam a atingir bits pertencentes a diversos bytes diferentes, que estão muito distantes na informação original. Isto torna mais fácil a recuperação do sinal original no receptor.   

No processo de modulação OFDM, portadoras em freqüências diferentes são utilizadas para modular o sinal digital, sendo que cada portadora transporta apenas alguns bits do sinal original após passar pelos processos de interleaving, embaralhamento e incluir códigos de correção de erro. Estas portadoras são ortogonais entre si, para evitar que haja interferência entre elas. Isso significa que o espaçamento entre as portadoras é igual ao inverso da duração de um símbolo.

Quando os sinais são modulados nas portadoras, são ainda inseridos intervalos de guarda entre os bits, ou seja, há um pequeno intervalo de tempo entre a informação útil de um bit e a informação útil do bit seguinte.

Este processo reduz a taxa de bits de cada portadora, mas por outro lado proporciona uma maior robustez ao sinal com relação a ecos e multipercursos. Por exemplo, em ambientes bastante montanhosos ou com muitas edificações, é comum que o receptor receba reflexões do sinal com certo atraso. O intervalo de guarda evita a interferência entre símbolos. 

Como pode ser observado, a modulação OFDM exige uma quantidade considerável de processamento de sinais. No entanto, ela mostra-se bastante eficiente e robusta em diversos parâmetros de transmissão e, por conta disso, ela é muito usada em diversos sistemas de transmissão aérea, apesar de ocupar uma banda de freqüência bastante larga.

Segurança

O padrão IEEE 802.11 fornece o serviço de segurança dos dados através de dois métodos: autenticação e criptografia.

Autenticação é o serviço que verifica se uma estação está autorizada a se comunicar com outra estação em uma dada área de cobertura. No modo Infra-estrutura (Infrastructure Mode), a autenticação é feita entre um AP (Access Point) e cada estação.

Os métodos criptográficos disponíveis atualmente são conhecidos genericamente por WEP, WPA e WPA2, listados em ordem de idade e qualidade dos algoritmos utilizados. 

O WEP (Wireless Equivalent Privacy) é um protocolo de segurança que trabalha com uma chave fixa encripitada para garantir acesso à rede, essa chave é conhecida pelos participantes da rede, sejam pelas máquinas clientes conectadas diretamente ou através de um concentrador (que também deverá ter conhecimento da chave).

O WEP é utilizado para assegurar a autenticação, confidencialidade e integridade destas conexões sem fio. Para a autenticação, o WEP utiliza o conceito de chave compartilhada, e é aqui que reside o problema. Com aproximadamente 10 horas de “escuta maliciosa” a chave pode ser quebrada.  

O mesmo princípio de senha compartilhada é usado em um dos modos de operação do WPA (Wireless Protected Access), com a vantagem de usar mecanismos mais resistentes a ataques do que o seu antecessor WEP. Um desses mecanismos é que esse protocolo renova a chave encripitada, dificultando a invasão e/ou descoberta da chave.

Alem desses mecanismos mais resistentes, este protocolo inclui duas melhorias em relação ao protocolo WEP que envolvem melhor criptografia de dados e autenticação de usuário. Mesmo que seu equipamento seja mais antigo é possível que exista uma atualização para permitir o uso de WPA. 

Um outro protocolo é WPA2, que é a evolução do WPA, que usa um sistema de criptografia aprovado pelo governo dos Estados Unidos, e utiliza o algoritmo de criptografia denominado AES (Advanced Encription Standard ou Padrão Avançado de Criptografia).

Esse método WPA2 renova a chave encripitada a cada 10k de dados enviados na rede, dificultando ainda mais a invasão e/ou a descoberta da chave.

O protocolo WPA2 exige uma infra-estrutura bem mais complexa, incluindo um servidor de autenticação, que pode ainda se reportar a outros servidores, como controladores de domínio ou bancos de dados contendo a base de usuários.

Os equipamentos compatíveis com o sistema WPA podem ser atualizados para o formato WPA2, já os produtos para redes sem-fio que ainda usam o WEP não contam com essa possibilidade.

Principais Aplicações, vantagens e desvantagens

O Wi-Fi atualmente é muito utilizado em redes locais internas de escritórios e residências, substituindo ou complementando redes que utilizam cabos coaxiais. 

Além disso, existem diversas vantagens sobre a utilização de WLANs em vez das redes com fios, como:

· Maior produtividade - A WLAN oferece a liberdade de deslocamento mantendo-se a conexão. 

· Configuração rápida e simples da rede - sem cabos a serem instalados. 

· Flexibilidade de instalação - as WLANs podem ser instaladas em locais impossíveis para cabos e facilitam configurações temporárias e remanejamentos. 

· Redução do custo de propriedade - as LANS sem fio reduzem os custos de instalação porque dispensam cabeamento; por isso, a economia é ainda maior em ambientes sujeitos a mudanças freqüentes. 

· Crescimento progressivo - a expansão e a reconfiguração não apresentam complicações e, para incluir usuários, basta instalar o adaptador de LAN sem fio no dispositivo cliente. 

· Interoperabilidade - os clientes podem ficar tranqüilos com a garantia de que outras marcas de produtos compatíveis de rede e cliente funcionarão com as soluções proposta. 

A principal desvantagem das redes WiFi, é que a natureza não licenciada das redes locais sem fio baseadas em ondas de rádio, significa que outros produtos (telefones sem fio, fornos de microondas, portas de garagem automáticas) que utilizam o mesmo espectro de freqüência, podem interferir em um sistema WLAN. Os fornos de microondas são uma preocupação, mas a maioria dos fabricantes de WLAN projetam seus produtos de forma a evitar a interferência das microondas. Outra preocupação é a proximidade de mais de um sistema WLAN. Porém, existem técnicas de gerenciamento de rede capazes de minimizar ou eliminar a interferência de WLANs sobrepostas.

I. Conclusões

Flexibilidade e mobilidade são uma tendência mundial. Mover PCs, notebooks, laptops em qualquer lugar em um escritório, ambientes de campi ou em áreas onde as convencionais redes LANs cabeadas não podem ser usadas, são recursos oferecidos pelo mundo móvel. É possível se ter redes Wireless onde uma rede cabeada seria impossível de ser implantada. Adaptável a qualquer mudança, a Wireless tornou-se a tendência que o mundo buscava.

Um exemplo dessa tendência mundial é a tecnologia WiMAX (Worldwide Interoperability for Microwave Access) que já esta se tornando uma realidade no Brasil. O WiMAX é um padrão de banda larga para redes MAN (Metropolitan Area Network) similar ao padrão Wi-Fi (802.11). O WiMAX oferece conexão com velocidades até 75 Mbps em um raio de 50 km, criando uma rede de cobertura de conexão de Internet similar à de cobertura celular, permitindo acesso à Internet mesmo em movimento.
O Wireless está, cada vez mais, ganhando espaço no mundo. Devido as suas inúmeras vantagens as redes sem fios demostram grande potencial de crescimento nos próximos anos e, com isso, investimentos estão sendo feitos para aprimorar sua segurança, sua velocidade e seu alcance. 

Bibliografia

Teleco, Informações em Telecomunicações.  Disponível em <http://www.teleco.com.br/nprod/nprod01.asp>. Acessado em: 09/04/2006

Wikepédia, A Enciclopédia Livre. Disponível em: <http://pt.wikipedia.org/wiki/802.11>. Acessado em: 09/04/2006

Malburg, M. M.. "TRABALHO FINAL DE REDES I TEMA: MODULAÇÃO", Novembro 2004. Disponível em: http://www.gta.ufrj.br/grad/04_2/Modulacao/index.html. Acessado em: 16/04/2006.

WirelessIP. Disponível em: http://www.wirelessip.com.br/wirelessip/. Acessado em: 16/04/2006.

Projeto de Redes. “Projeto e Gestão de Redes de Computadores”. Disponível em: http://www.projetoderedes.com.br/

�





STA





STA





AP





STA





STA





STA





STA





STA





�





BSS





Trabalho de aproveitamento da disciplina de Tópicos em Engenharia Computação A, do curso de Engenharia de Computação, da Pontifícia Universidade Católica de Campinas aos cuidados do profº Eduardo Nicola Ferraz Zagari.








PAGE  
3

