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RESUMO

O agrupamento de dois ou mais servidores, de modo que possa ser visto como um Unico recurso
¢é definido como cluster. Essa tecnologia permite que se consiga por exemplo, alto desempenho,
balanceamento de carga ou alta disponibilidade em uma aplicagéo. Este trabalho apresenta os
principais tipos de clusters existentes hoje no mercado e em que situa¢des podem ser utilizados.
E aboradada também a alta disponibilidade, apresentando as classificagdes e como se obté-la.
Ao final € montado um ambiente de testes, onde sao utilizadas as ferramentas de alta disponi-
bilidade presentes no sistema operacional Linux e, também apresentado o estudo da caso de
uma transportadora, onde foi criado um ambiente de comunicagao seguindo os principios de
alta disponibilidade.

Palavras-chave: Agrupamento. Disponibilidade. Falhas. Cluster



ABSTRACT

The grouping of the two or most servers, in way that can be seen as an only resource is defi-
ned as cluster. This technology allows to get for example, high performance, load balancing or
high-availability in an application. This paper presents the main types of existing clusters in the
market today and where situations each type of cluster can be used. High-availability is also ci-
ted, presenting the classifications and how to get high-availability. To the end an environment of
tests is mounted, where the tools presents in Linux operational system are used, and presented
a case study of a logistics company, where a high-availability communication environment was
created following the principles of high-availability.

Keywords: Grouping. Availability. Faults. Cluster
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1 INTRODUCAO

As corporacoes dependem cada vez mais das aplicacdes e servigos fornecidos pela area
de tecnologia da informacao para realizar tarefas criticas e para que suas operagdes, processos

e negocios ndo parem.

Em um ambiente ideal, os recursos computacionais deveriam estar disponiveis 100%
do tempo, sem apresentar falhas (WEBER, 2002). Porém as falhas séo inevitaveis (PEREIRA,
2004) e varios fatores podem fazer com que um recurso computacional apresente indisponibili-

dade, tais como catastrofes naturais, falhas em aplicativos ou problemas com hardware.

As conseqlUéncias podem ser as mais diversas, desde a perda de dados, comprometi-

mento do negécio da empresa e até mesmo a perda de vidas humanas (PEREIRA, 2004).

O mercado atualmente oferece varias solugdes que permitem a criacao de uma infraes-
trutura redundante. Fabricantes de hardware e desenvolvedores de software agregam a seus
produtos caracteristicas que permitem que 0s recursos computacionais continuem funcionais,

mesmo que algum componente envolvido apresente uma falha.

A alta disponibilidade pode ser alcancada de duas formas: por meio do uso de hardware
proprietario, fabricado exclusivamente para esse fim, ou; por meio do uso de hardware comum,

em conjunto com aplicativos especificos (TOSATTI, 2006).

Este trabalho apresenta um estudo baseado no uso de hardware comum em conjunto
com aplicativos conhecidos como software livre, os quais podem ser utilizados sem que seja
necessario o pagamento por uma licenca de uso, como ocorre com aplicativos comerciais. O
hardware comum e os softwares livres implementados em conjunto permitem a criagdo de um

ambiente de alta disponibilidade.

O capitulo 2 apresenta as caracteristicas que tornam o sistema operacional Linux fle-
xivel e possibilitam usa-lo para solucionar problemas nas mais diversas areas. A seguir sao
apresentadas algumas definicbes para o termo cluster e apresentados os conceitos abstratos
que estao relacionados a eles. Este capitulo também mostra a histéria de surgimento dos pri-
meiros clusters, quais os principais tipos e cita alguns exemplos de areas em que podem ser
utilizados. Ao final é apresentada a arquitetura de clusters, segundo a proposta do Padrao de
Cluster Aberto - Open Cluster Framework (OCF).

O capitulo 3 mostra os conceitos relacionados a alta disponibilidade, e apresenta uma

das férmulas mais utilizadas para se calcular a disponibilidade de um sistema. Sao mostrados
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o0s principais tipos de disponibilidade que podem ser requeridos em um sistema, e 0s principais
tipos de falhas que podem ocorrer. Ao final do capitulo sdo apresentadas as fases da tolerancia

a falhas.

O capitulo 4 apresenta as principais ferramentas, que podem ser utilizadas em conjunto
com o sistema operacional Linux na criacao de um ambiente de alta disponibilidade, e o capitulo

5 descreve os testes de validagdo que foram realizados em um laboratério.

Ao fim, o capitulo 6 apresenta o estudo de caso da transportadora Levatudo Logistica
Ltda, onde foi implementado um ambiente de alta disponibilidade utilizando as ferramentas es-

tudadas neste trabalho.
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2 INTRODUGAO AOS CLUSTERS

Este capitulo visa a compreensdo de uma das &reas da Tecnologia da Informagéo (Tl)
que trata do agrupamento de computadores, ou clusters. A secdo 2.1 apresenta as caracteristi-
cas do software livre. Em seguida o conceito de cluster é apresentado de forma mais detalhada,

passando pelas abstragdes e histéria de surgimento dos clusters.

A secdo 2.5 apresenta os principais tipos de clusters existentes no mercado e as areas
em que sao utilizados. Ao final é apresentada uma proposta de arquitetura de comunicacao

entre as camadas que formam a arquitetura dos clusters e uma conclusao sobre o capitulo 2.

Antes de iniciar a abordagem aos clusters é importante entender o que é o software livre

€ como surgiu o sistema operacional Linux.

2.1 O PAPEL DO SOFTWARE LIVRE COMO BASE PARA OS CLUSTERS

Em 1984, o até entado pesquisador do Instituto de Tecnologia de Massachusetts - Mas-
sachusetts Institute of Technology (MIT) Richard Stallman, criou a Fundagao do Software Livre
- Free Software Foundation (FSF), pela qual passou a defender a idéia de que o cédigo fonte de
todo e qualquer aplicativo deve estar disponivel para que qualquer pessoa tenha acesso. Ele
nao achava correto que os fabricantes fornecessem todo o aplicativo necessario para o funci-
onamento do seu equipamento. Stallman sentiu que isso impedia que o aplicativo fosse aper-
feicoado, pois somente algumas poucas pessoas tinham acesso ao codigo fonte (FERREIRA,
2001).

Foi entdo que ele comegou a defender a idéia de software livre. No mesmo ano criou a
Licenca Publica Geral - General Public License (GPL), a qual se caracteriza por permitir quatro

liberdades a quem estiver usando o aplicativo (STALLMAN, 2007).

I. utilizar o aplicativo sem nenhuma restricdo e sem ter que pagar por uma licenga de uso;
II. estudar o aplicativo e entender como ele funciona;
lll. redistribuir o aplicativo para outras pessoas;

IV. aperfei¢oar o aplicativo, corrigindo erros ou acrescentando novas funcionalidades.

A partir de entdo a FSF passou a criar aplicativos e disponibiliza-los sobre a licenca

GPL, além de divulgar a filosofia mundo afora.
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Anos mais tarde, em 1990, o programador finlandés Linus Torvalds inicia como um pro-
jeto pessoal, o desenvolvimento do sistema operacional Linux (NEMETH, 2004), o qual foi ba-
seado no sistema operacional Minix, que por sua vez foi criado com base no Unix, desenvolvido
na década de 70 e j& conhecido por sua estabilidade (PITANGA, 2002).

Torvalds utilizou o compilador Compilador GNU C - GNU C Compiler (GCC) criado pela
FSF, no desenvolvimento do Linux. Ele também disponibilizou seu projeto na Internet sob a
licenca GPL, e passou a receber colaboracdo de cédigo de muitos programadores. Dessa
maneira, o sistema tornou-se muito conhecido e comecou a ser utilizado no meio académico
e nas empresas. Porém, para o sistema ser utilizado em ambientes de missao critica, ainda
faltavam ferramentas que garantissem alta disponibilidade dos servicos (PEREIRA, 2004). No
inicio foi dificil para os fornecedores de solucdes baseadas no sistema operacional Linux, pois
o Unix originalmente nao oferecia recursos que permitissem, de maneira automatica, a troca
de informagbes entre computadores, nem o compartilhamento do sistema de arquivos em rede
(WEBER, 2002). Aos poucos surgiram projetos com o objetivo de desenvolver ferramentas que
pudessem preencher este espago, deixando o Linux no mesmo nivel das solugdes comerciais
(PEREIRA, 2004).

O Linux cresceu, € hoje é reconhecido pela sua estabilidade, flexibilidade e robustez,
aliadas ao baixo custo. E um dos sistemas operacionais mais usados, principalmente em ser-
vidores. A filosofia do software livre tornou-se conhecida mundialmente, e hoje impulsiona
milhares de programadores e empresas de desenvolvimento de aplicativos, nas mais diversas

areas.

2.2 PRINCIPIOS DE UM CLUSTER

Do inglés, cluster significa grupo de coisas do mesmo tipo ou semelhantes, juntar-se,
agrupar-se (PARKER, 2007).

O autor Pitanga (2002, p. 12) diz que "quando vocé utiliza dois ou mais computadores

em conjunto para resolver um problema, vocé tem um cluster. "

O autor Pereira (2004, p. 5) descreve da seguinte maneira:
Um cluster, ou aglomerado, é uma colecdo de computado-
res que trabalham juntos para criar um sistema mais po-
deroso, ou um conjunto de maquinas independentes, que
cooperam umas com as outras para atingir um determinado
objetivo comum.
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Caracteriza-se por cluster o ambiente que oferece um recurso computacional por meio
de varios computadores interligados por uma rede, que sao vistos pelos usuarios, aplicativos e
outros servidores como um recurso unico. Além disso, os usuarios ndo devem saber que estéo
usando um cluster e os demais servidores ndo devem saber que estdo se comunicando com
um cluster (KOPPER, 2005).

Segundo Kopper (2005, p. 3), as quatro caracteristicas basicas de um cluster sao:
I. 0s usuarios ndo saberem que estao usando um cluster

Il. os computadores ndo saberem que eles fazem parte do cluster

lll. as aplicacbes em execucado, ndo saberem que fazem parte de um cluster

IV. demais computadores que compde o cluster tem que ser vistos como clientes co-

muns.

A Figura 1 mostra um cluster formado por quatro computadores comuns. Eles estdo

interligados através de um swifch e compartilham um dispositivo de armazenamento.

Firewall

S S S
O nodo01 Q nodo02 0 nodo03
X X

D 4

Dispositivo de armazenamento

Figura 1: Cluster de quatro computadores

Fonte: O Autor (adaptado de Pereira, 2004 p. 6)
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Estas sao as caracteristicas de um sistema de imagem Unica, ou seja, idependente do
cluster ser composto por varios computadores interligados, toda a comunicacao, distribuicdo de
tarefas e sincronizagéo de informagdes devem ser transparentes para o usuario. O cluster deve

comportar-se como um sistema centralizado (FAUSTINO, 2006).

Redes de estagdes de trabalho ndo podem ser consideradas como cluster, pois cada

estacdo trabalha de forma autbnoma, o que nao caracteriza um sistema de imagem Unica.
A utilizagao dos clusters permite que alguns objetivos sejam alcangados, tais como:

I. alto desempenho: por meio da interligacdo de computadores, tarefas sdo processadas

paralelamente e conseqlientemente em menos tempo;

Il. escalabilidade: capacidade de aumentar a capacidade de processamento do cluster,

por meio da adigdo de novos nodos;

Il. toleréncia a falhas: aumento da confiabilidade do sistema, pois caso algum compo-

nente falhe outro assume sua fungéo;

IV. baixo custo e independéncia de fornecedor: o custo de montagem do ambiente é
baixo, pois é usado hardware comum que pode ser de qualquer fabricante, e utilizando software

livre ndo existe a necessidade de pagamento de licenga de uso de aplicativo.

2.3 ABSTRAGCOES DE UM CLUSTER

Para melhor compreensao do trabalho € importante conhecer alguns jargdes utilizados
no mundo dos clusters e da alta disponibilidade. Esta se¢do apresenta os termos mais comuns,

tais como n@, recurso, dependéncia de recursos e grupo de recursos.

Quando um programa é executado em um computador, este programa em execugao
€ conhecido como processo. No sistema operacional Linux, um processo que disponibiliza um
servigo é conhecido como daemon. Um daemon e os recursos oferecidos por ele sdo chamados
de servigo (KOPPER, 2005).

2.3.1 N6 ou Nodo

Cada computador interligado ao cluster € conhecido como né ou nodo. Esta interligacao
pode ser por meio de uma interface de rede ou de uma interface serial. Por meio dessa interli-
gacao ¢ feita a troca de mensagens entre os nodos do cluster, e uma falha pode ser detectada

na auséncia dessas mensagens (VOGELS, 1998).
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A tabela 1 apresenta os quatro principais componentes de um nodo

Tabela 1: Os quatro principais componentes de um nodo

Componente Descricao
CPU Componente de processamento principal,
que Ié e escreve na meméria do computador
Memoéria Armazenamento temporario de informagbes
durante operacdes de entrada/saida
Repositério de armazenamento Dispositivo que armazena informagdes.
Geralmente um disco rigido
Interconexao Canal de comunicagao entre os nodos

Fonte: O Autor (adaptado de Pereira, 2004, p. 8)

2.3.2 Recurso

As funcionalidades oferecidas pelos nodos sdo conhecidas como recurso. Eles podem
ser légicos, como o nome de um servidor por exemplo, ou fisicos, como um dispositivo de
armazenamento. E fundamental o uso de uma ferramenta que possibilite 0 monitoramento
dos recursos que fazem parte do ambiente, pois em caso de falha, esta ferramenta pode por
exemplo, fazer com que o recurso seja disponibilizado em outro nodo e avise o operador que a
falha ocorreu, de modo que possa ser executada uma agao corretiva no nodo que apresentou
indisponibilidade (MISAGHI, 2006).

O processo de migragcao de um recurso de um nodo para outro, seja de forma automética

por meio de intervencdo de um operador, é conhecido como failover (PEREIRA, 2004).

2.3.3 Dependéncia de Recursos

Geralmente, um recurso depende de outro para funcionar. Por exemplo, o servidor web
Apache depende de uma placa de rede e de um sistema de arquivos para poder funcionar.
O sistema de arquivos para poder funcionar, precisa de um disco rigido, e assim por diante.
Essa relagdo de dependéncia entre os recursos é conhecida como arvore de dependéncias, e
descreve a ordem em que 0s recursos devem ser inicializados. Quando um nodo apresenta uma
falha, é por meio da arvore de dependéncias que ele sabe quais recursos devem ser migrados

em conjunto de um nodo para outro (VOGELS, 1998). A Figura 2 ilustra este exemplo.
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Arvore de Dependéncias N

Servidor
Apache

192.168.01 )
h /

Placa de Rede (]

Sistema de Arquivos

Armazenamento

N S

Figura 2: Dependéncia de recursos em um servidor Apache

Fonte: O Autor (adaptado de Pereira, 2004 p. 9)

2.3.4 Grupo de Recursos

Além da dependéncia de recursos, em que mais de um recurso pode ser migrado em
conjunto, existe a possibilidade de se agrupar recursos de modo que em caso de falha, ndo

apenas um, mas o grupo todo seja migrado.

Cabe ao administrador definir que um recurso sé pode depender de outro que esteja no
mesmo grupo (PEREIRA, 2004).

A Figura 3 mostra o caso 1, em que cada um dos recursos esta separado. No caso 2,
0s recursos sistema de arquivos e endereco IP, foram agrupados ao Apache, ou seja, o Apache

precisa deles para funcionar.

foi criado um grupo Apache ao qual os demais recursos estdo agrupados.

2.4 AHISTORIA DOS CLUSTERS

Os clusters surgiram no momento em que uma tarefa ndo podia ser executada por um
Unico computador e quando passaram a executar tarefas que exigiam um nivel maior de con-

fiabilidade, o que um Unico computador nao poderia garantir. A data exata do surgimento dos
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CASOA1 CASO 2
APACHE
- APACHE
- Sistema de Arquivos - Sistama de Arquivos
- Enderego IP \ - Endereco IP
",

. -

Figura 3: Exemplo de agrupamento de recursos em grupo

Fonte: O Autor

primeiros clusters é desconhecida, mas foi no final da década de 50 e inicio da década de 60
(MARCO, 2006).

Em 1967, em um artigo publicado por Gene Amdahl da IBM, é apresentada a Lei de
Amdahl, por meio da qual é descrito matematicamente o ganho de velocidade ao se paralelizar
tarefas seriais (AMDAHL, 1967).

Os clusters atuais tem uma relagédo forte com a evolugcao das redes de computadores,
o desenvolvimento do protocolo Protocolo de Controle de Transmissao/Protocolo de Internet
- Transmission Control Protocol/Internet Protocol (TCP/IP) e do sistema operacional Unix na
década de 70. O conceito de redes baseadas na comutacdo de pacotes surgiu em 1962 e foi
criado pela RAND Corporation. Usando o conceito criado pela RAND, a rede ARPANET surgiu
em 1969 e foi um dos primeiros clusters criados usando hardware comum. Ela foi usada para
criar a infraestrutura de interligacdo de quatro centros de computacdo nos Estados Unidos.
Por volta de 1983, surgiram protocolos e ferramentas que permitiam fazer de maneira facil a

distribuicao de trabalhos entre diferentes CPUs e também o compartilhamento de arquivos.

A primeira solucao de cluster comercial surgiu em 1977. O ARCNET, desenvolvido pela
empresa Datapoint, era uma solugcado composta por hardware, aplicativo e outros equipamentos

que permitiram a interligagao das maquinas em rede (WIKIPEDIA, 2006).

Em 1976 entrou no mercado a Tandem Computers, que por muitos anos dominou o0 mer-
cado de solugdes de tolerancia a falhas baseadas em aplicativoNo ano de 1980, foi fundada a
Stratus Computers, que entrou no mercado fornecendo solug¢des de alta disponibilidade basea-
das em hardware. Anos mais tarde, tanto a Tandem como Stratus acabaram se incorporando a

outras empresas e atuando em ramos mais especificos (WEBER, 2002).
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2.5 OS DIFERENTES TIPOS DE CLUSTER E SUAS APLICACOES

Os clusters tém se mostrado uma alternativa vidvel se comparada a solugdes proprieta-
rias de alto desempenho e alta disponibilidade, pois os recursos financeiros exigidos na mon-
tagem do ambiente sdo menores. Alguns fatores impulsionaram a popularizagéo dos clusters,
como uso do hardware comum, queda de precos e evolucao de processadores e equipamentos
de rede (FAUSTINO, 2006).

Empresas do setor privado, 6rgaos governamentais, instituicdes de pesquisa ou institui-

¢Oes financeiras, utilizam clusters para resolver inumeros tipos de problemas.

A bibliografia apresenta diversos tipos de cluster, em que a nomenclatura geralmente
€ baseada no tipo de aplicagao que oferecem, tais como banco de dados ou armazenamento.
Mas de modo geral, os trés principais tipos sdo: clusters de alto desepenho, clusters de alta

disponibilidade, e clusters de balanceamento de carga.

2.5.1 Clusters de alto desempenho - HPC

Neste tipo de cluster, tarefas que exigem um nivel elevado de processamento sao di-
vididas entre 0s nodos, ou seja, sdo executadas de forma paralela, afim de que o tempo de
processamento seja menor. Quanto mais nodos estiverem ligados ao cluster, menos tempo

sera necessario para executar todo o processamento (PEREIRA, 2004).

Clusters de alto desempenho podem ser empregados em ambientes que possuam uma
grande demanda de dados a serem processados. Bancos de dados robustos, aplicacdes de

engenharia, portais com grande volume de acessos séao alguns exemplos.

A utilizacao de aplicacdes que fazem uso do processamento paralelo é uma tarefa com-
plexa, por isso precisa ser bem planejada. Além do desenvolvimento das aplicagdes ser muito

trabalhoso, exige grande quantidade de meméria e bastante tempo de processamento.

No Brasil, existem cinco Centros Nacionais de Processamento de Alto Desempenho
(CENAPAD) espalhados pelo pais. Estdo instalados junto a Unicamp em Campinas-SP, UFPE
em Recife-PE, UFRGS em Porto Alegre-RS, UFMG em Belo Horizonte-MG e UFRJ, no Rio
de Janeiro-RJ. Surgiram em 1994 com o objetivo de apoiar o0 avanco de pesquisas nas areas
de ciéncia e tecnologia no pais. Para isso disponibilizam aos usuarios laboratérios com equi-
pamentos de alto desempenho, recursos de hardware e aplicativos, além do suporte técnico

(CENAPAD, 2007). Também a Petrobrés utiliza clusters de alto desempenho nas plataformas,
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para executar calculos relacionados a extracao de petréleo (FRANCO, 2004), e simulacao nu-

mérica em reservatoérios de petréleo (SCHIOZER, 1997).

2.5.2 Clusters de alta disponibilidade - HAC

Os Clusters de alta disponibilidade - High Availability Clusters (HAC) tem como objetivo
manter um ou mais servigos no ar a maior parte do tempo possivel e de forma segura (PI-
TANGA, 2002). Os recursos tém que estar sempre, ou quase sempre, disponiveis para atender
as requisicoes dos clientes, ou seja, tém de estar acessiveis por um periodo de tempo muito
proximo a 100% (PEREIRA, 2004).

A bilbiografia mostra calculos de disponibilidade tomando como base um ano, ou seja, o
tempo de disponibilidade de um servico durante o periodo de um ano é de um valor préximo a
100%, que pode variar de 99% a 99,999999999%, de acordo com a aplicagdo. Faustino (2006,

p. 19) diz que:
Manter apenas um computador realizando uma tarefa im-
portante, ndo é garantia segura de que 0 servigo vai estar
sempre disponivel, pois problemas de hardware ou aplica-
tivos podem causar a interrupcao do servigo.

Assim, um dos requisitos para alcangar alta disponibilidade, € a eliminagao dos pontos

unicos de falha. A autora Weber (2002, p. 29) afirma que:

Usuarios que inicialmente se mostram satisfeitos em contar
apenas com a simples automacao de servigos, logo pas-
sam a desejar que esses servicos sejam prestados corre-
tamente e sem interrupgdes. Sistemas tolerantes a falhas
sdo caros e portanto empregados apenas naquelas situa-
¢bes em que sua nao utilizagdo acarretaria prejuizos irre-
cuperaveis.

A autora também cita algumas areas em que os clusters de alta disponibilidade séo

empregados:

I. aplicacdes criticas de tempo real, como medicina, controle de processos e transportes

aéreos;
Il. aplicagbes seguras de tempo real, como transportes urbanos;

lll. aplicagbes em sistemas de tempo real, de longo periodo de duragdo sem manuten-

¢ao, como viagens espaciais ou satélites;

IV. aplicages técnicas, como telefonia e telecomunicagoes;
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V. aplicagbes comerciais de alta disponibilidade, como sistemas de transacéo e servido-
res de rede (WEBER, 2002).

No Brasil, empresas como Telecomunicacdes Brasileiras S.A. (TELEBRAS) e Instituto
Nacional de Pesquisas Espaciais (INPE) tém trabalhado na pesquisa de solugdes tolerantes a

falhas para o sistema de telefonia e espacial respectivamente.

Uma medida muito usada atualmente, é a do numero de noves de disponibilidade.

2.5.3 Clusters de balanceamento de carga - LBC

Os Clusters de balanceamento de carga - Load Balance Clusters (LBC) sdo um misto
de cluster de alto desempenho, com cluster de alta disponibilidade. Neste tipo de cluster, varios
nodos, chamados de nodos diretores ou load balancers, atendem requisicbes de um servigo
qualquer e repassam aos demais nodos do cluster. Estes por sua vez fazem o processamento
das informacgdes e sao conhecidos como servidores reais (GARCIA, 2007). Esta técnica faz
com que ndo haja um ponto de gargalo. E muito usada em grandes portais de Internet, que

recebem um grande nimero de acessos simultaneos (ABREU, 2004).

Um exemplo de empresa que utiliza em grande escala os clusters do tipo LBC é o Go-
ogle. Neste ambiente, diversos nodos recebem as requisicées de busca feitas pelos usuarios
e repassam aos nodos reais, que entao fazem a busca e devolvem os resultados ao usuario
(DEAN, 2003).

2.6 ARQUITETURA DOS CLUSTERS

A arquitetura dos clusters compreende toda a estrutura de funcionamento dos nodos e
equipamentos de rede, ou seja, a maneira com que eles se comunicam, quais Servicos execu-
tam, o que fazer no caso de falhas, entre outros. Os elementos citados na se¢éo 2.3 trabalhando

em conjunto € que formam esta arquitetura.

Hoje n&o existe um padrao para arquitetura de clusters. Muitos fornecedores de solugdes
comerciais adotam uma nomenclatura voltada para suas solugdes, e que diferem umas das
outras devido aos diferentes tipos de cluster. Uma das propostas de padroniza¢do arquitetural
dos clusters é o projeto OCF, que propde o uso de uma camada de programacao em comum
entre todas as solucdes de cluster (PEREIRA, 2004).

Em geral, a literatura apresenta varias propostas semelhantes. Pereira (2004, p. 9)

divide esta arquitetura em grupo de camadas e grupo de servigos. O grupo de camadas €
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composto pelas camadas de comunicacao, ligacao, integracao e recuperagao, que sao definidas

a sequir:

camada de comunicacao: é a camada de comunicagdao em baixo nivel entre os nodos do
cluster. As interfaces de comunicagdo mais comuns s&o do tipo Ethernet ou serial e cada
interface trabalha de maneira autbnoma. Através desta camada sao trocadas mensagens
que verificam se um nodo esta ativo ou ndo, e mensagens que verificam o estado do
enlace. Também é por meio dessa camada que é realizado o sincronismo dos dados

entre os nodos do cluster.

. camada de ligacdo: esta € uma camada de alto nivel construida sobre a camada de

comunicagéo. Ela proporciona a criagdo de um enlace virtual, por meio da associagéo
de todos os canais de ligacdo do nodo para este enlace vitual. O objetivo desta camada
€ tornar mais simples a troca de mensagens entre as camadas superiores, por meio da

abstracao.

camada de integragdo: durante o funcionamento do cluster pode ser necessario que ele
passe por uma transicdo, ou seja, adicionar, remover ou subsubstituir nodo do grupo.
Esta camada garante as alterag6es na formagao do cluster e faz com que todos os nodos

tomem conhecimento da alteracdo da composicao do cluster.

camada de recuperagdo: a fungdo desta camada é recuperar-se das transi¢des realizadas
pela camada de integragdo. Ela transporta as varidveis do sistema e seus valores do
nodo falho para o nodo ativo, deixando-o no mesmo estado do nodo falho antes deste
apresentar problemas. Esta camada permite ainda desativar o acesso a certos servicos,

até que a migragao dos recursos para o outro nodo esteja completa.

O grupo de servigos é formado pelo servigo de quérum, servigo de barreiras, servigo de

informagdes e servico de nomes:

servico de quérum: os clusters possuem a caracteristica de poderem ser divididos em
grupos menores, ou seja, um subcluster formado por um nimero menor de nodos. Essa
divisao pode ser necessaria por exemplo, em uma situacdo em que ocorre uma falha de
comunicagdo em uma parte do cluster. Os nodos problematicos sao entao separados de

modo a nao interferir no funcionamento dos demais.

Dois subclusters nao podem disponibilizar servicos simultdneamente, sempre deve existir
um subcluster principal. Esta situacao é conhecida como sindrome do cérebro dividido,

ou em inglés, split-brain syndrome (KOPPER, 2005). Para evitar a sindrome do cérebro
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dividido, cada nodo possui uma lista em que consta quais sdo os membros associados

ao subcluster.

Esta camada decide qual dos subclusters possui quérum, ou seja, qual sera o subcluster
principal. Ela é responsavel por fazer essa escolha de duas maneiras: votagao ou recurso

de quérum.

Na votacdo, o subcluster composto pelo maior numero de nodos € eleito o principal.
No recurso de quérum, o subcluster que possuir um certo recurso sera escolhido como

subcluster principal, ndo levando em consideragdo o numero de nodos que o compoe.

Ap6s concluida a etapa para eleger o subcluster principal, a lista dos subclusters é atua-
lizada e informada aos demais nodos. Demais nodos que ndo pertencerem ao subcluster

principal neste momento param de processar as informacoes.

A Figura 4 apresenta um cluster com seis nodos ativos. Em seguida dois deles falham
e o cluster é dividido em dois subclusters. Os nodos falhos ficam isolados e os quatro

nodos restantes assumem.

/ Cluster com seis nodos ativos \\ / Cluster com quatro nodos ativos \

5 5 5 23 S
o L] o a o
S S S S [
Sub-clust

-y T dois s fehes.
X5 S b5 5
'] o L a
Sk i e S\

J >

/A Bt J

Figura 4: Exemplo de cluster e sub-cluster

Fonte: O Autor

Il. servico de informagdes: os nodos que compde o cluster possuem capacidade de votar

e tomar algumas decisées. Dessa forma, € necesséario em cada nodo do cluster, um
banco de dados transacional para que as configuracdes e informagdes sobre seu estado

possam ser salvas de maneira persistente.

servico de barreiras: esta camada controla todas as transi¢cdes do cluster, ou seja, esta-
belece o sincronismo de processos entres os nodos. Para que exista o sincronismo sao
estabelecidas barreiras, as quais todos os nodos devem alcancgar, para depois iniciar o

processo de chegada na proxima. Se um nodo alcangar uma barreira antes dos demais,
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ele aguarda até que todos os nodos cheguem no mesmo ponto, antes de dar sequéncia

no processamento.

IV. servico de nomes: é uma estrutura hierarquica através da qual um nodo pode registrar

nomes e 0s processos podem consultar ou definir dependéncias baseadas nestes nomes.

2.7 CONCLUSAO

Este capitulo apresentou os conceitos basicos relacionados aos clusters. Pode-se con-
cluir que sistema operacional Linux oferece diversas vantagens em relacao as solugdes proprie-
tarias de cluster, entre elas o fato de poder se utilizar hardware comum e utilizar aplicativos sem
custo de licenciamento, que proporciona uma grande economia para as empresas €, de ter seu
cédigo fonte disponivel, o que permite que empresas que tenham alguma necessidade muito
especifica, possam utilizar o codigo ja disponivel e adapta-lo, criando desta forma uma solugéao

para o seu problema.

Além disso, a proposta do OCF torna mais simples os processos de melhoria e desen-
volvimento de novas ferramentas para uso nos ambientes de clusters, pois sdo desenvolvidas
seguindo 0s mesmos conceitos, 0 que poupa trabalho e garanta uma maior compatibilidade

entre estas solucdes.
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3 ALTA DISPONIBILIDADE

Os avangos alcangados nos ultimos anos nas areas de hardware e equipamentos para
redes, as agoes por parte do governo como a reducao de taxas tributarias sobre computadores
(MANFREDINI, 2005), sao exemplos de agbes que tém estimulado a queda de precos e a
venda de equipamentos, fazendo com que cada vez mais, os computadores sejam empregados
na realizacao de tarefas criticas e que as empresas figuem cada vez mais dependentes deles.
Exemplo disso, foi a grande preocupagao com o bug do ano 2000. Além dos gastos financeiros,
as empresas estavam preocupadas com a perda dos dados e, que isso pudesse causar um
grande problema a nivel mundial (VARGAS, 2000).

Um sistema de missao critica, se falhar, pode trazer grandes prejuizos a empresa. Hoje,
muitos processos dependem dos recursos computacionais para funcionar. Se os recursos nao
estiverem disponiveis, os processos param. Na area de comércio eletronico, por exemplo, dis-
ponibilidade é fundamental, pois se um cliente ndo conseguir efetuar uma compra, ele se dirige
ao portal do concorrente, pois a facilidade e o conforto proporcionados a ele sdo muito grandes
(VARGAS, 2000).

Como as falhas ndo podem ser evitadas, um método de garantir a disponibilidade dos
servigcos, mesmo no caso de falha de um componente, é a redundancia. Neste caso, os recursos
falhos podem migrar para um equipamento operante. Este capitulo visa explorar os conceitos
relacionados a alta disponibilidade através de exemplos, pois sua compreenséo é fundamental

para o entedimento do assunto.

3.1 OS PRINCIPIOS DA ALTA DISPONIBILIDADE

Por meio de pesquisa feita na literatura, observa-se que muitas vezes sao usados termos
diferentes, ou até mesmo mais de um termo, para definir um mesmo conceito. Esta secéo

aborda de maneira detalhada os conceitos relacionados a alta disponibilidade.

Disponibilidade pode ser caracterizada pela porcao de tempo em que um recurso esté

no ar e pode ser usado para a finalidade desejada (WATSON, 1995).

Para conceituar os termos relacionados a alta disponibilidade e facilitar a compreen-
séo, ao longo do capitulo sera utilizado um exemplo retirado e adaptado do portal do Instituto
Nacional de Padrdes e Tecnologia dos Estados Unidos - National Institute of Standards and
Technology (NIST).
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O exemplo do NIST considera uma ponte que fica sobre um rio. A ponte pode ser en-
tendida como um recurso, que neste momento apresenta disponibilidade, pois permite o trafego
de veiculos em ambos os sentidos. Desse modo, um caminhdo que saiu de um lado do rio

consegue fazer a travessia e chegar do outro lado sem problemas.

Redundancia € a palavra chave para se alcancar alta disponibilidade e é usada desde
0s primeiros computadores, visando assim o aumento da confiabilidade do sistema (WEBER,
2002). Por isso, a eliminagdo dos Ponto Unico de Falha - Single Point of Failures (SPOF)s é

fundamental para o alcance da alta disponibilidade.

Sistemas que apresentam falhas fazem parte do dia-a-dia (WATSON, 1995). Segundo
Pereira (2004, p. 38), tolerancia a falhas € “quando um sistema pode mascarar a presenga de
falhas”. Tomando novamente o exemplo com a ponte, considerando que houve um acidente
aéreo e que a ponte foi comprometida. Um avido chocou-se contra os pilares de sustentacao
e a estrutura toda veio a baixo. Se a ponte for o Unico meio de se atravessar o rio, pode-se
entender que ela é um SPOF, pois neste caso ndo sera mais possivel fazer a travessia. Por
outro lado, se existir outra ponte, ou uma balsa que permita fazer a travessia, pode-se dizer que

o sistema apresenta redundancia e é tolerante a falhas.

A Figura 5 mostra que a ponte do lado direito veio abaixo e como redundancia a ponte

do lado esquerdo esta sendo usada, permitindo assim que o automével faca a travessia.

Ponte B

Ponte A

Figura 5: Exemplo de redundéancia

Fonte: O Autor

Quanto maior o nivel de redundancia entre os equipamentos envolvidos, maior sera o
nivel de disponibilidade. Os SPOFs nao se restringem somente aos recursos de maquina,
mas também fonte de fornecimento de energia elétrica, ativos de rede e localizagao fisica dos
equipamentos. Por exemplo, para evitar que um servidor fique indisponivel em uma situagéo
em que houver falta de luz, é importante que além de nobreak, possua duas fontes distintas de

fornecimento de energia, tais como a rede elétrica convencional e um gerador de energia da
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propria empresa. Assim no caso de uma fonte falhar, a outra assume a fungao. Outro exemplo,
relacionado com a localizacao fisica dos recursos, € que se mantenha uma cépia de todos os
dados da empresa em outro local fisico, pois no caso de um incéndio, por exemplo, de nada
adianta se ter redundancia, ou backup das informacbes, se elas estiverem no mesmo local.

Desse modo, a recuperacao do desastre pode de dar de uma maneira bem rapida.

3.1.1  Como medir a disponibilidade

Para medir a disponibilidade de um recurso, atualmente existem duas maneiras que séo
mais comuns. A primeira considera a provavel porcdo de tempo em que um sistema estara
no ar e a porgao de tempo em que estara fora do ar, conhecidas comumente como uptime e
downtime, respectivamente (PEREIRA, 2004). A segunda e mais usada atualmente, considera
o numero de noves de disponibilidade que o recurso apresenta durante um ano. Pode ser

calculada através da seguinte equacao:

B MTBF
" MTBF +MTTR

Desse modo, um recurso com 4 noves de disponibilidade, significa que seu uptime é
de 99,99%, ou seja, durante um ano, apresenta indisponibilidade durante cerca de 52 minutos,

cerca de 1 minuto por semana.

A tabela 7 define as siglas usadas na equagao:

Tabela 2: Medidas de Confiabilidade

Medida Significado
MTBF - mean time between failures | tempo médio entre a ocorréncia das falhas
MTTR - mean time to repair tempo médio para reparo do sistema

Fonte: (Pereira, 2004 p. 18)

Com base na equacgao anteriormente apresentada, na tabela 3, (PEREIRA, 2004) mos-
tra algumas medidas de disponibilidade, e na tabela 4 alguns sistemas e a disponibilidade por

eles exigida.

Por exemplo, para computadores pessoais, o tempo que podem ficar fora do ar durante
um ano, é de cerca de 36,5 dias. Ja para sistemas de defesa militar, o tempo maximo aceitavel

€ de 31,5 segundos.
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Tabela 3: Medidas de Disponibilidade

Cddigo | Uptime | Downtime | Downtime por ano | Downtime por semana
1 90 % 10% 36,5 dias 16 horas, 51 minutos
2 98 % 2% 7,3 dias 3 horas, 22 minutos
3 99 % 1% 3,65 dias 1 hora, 41 minutos
4 99.8 % 0.2% 17 horas, 30 minutos | 20 minutos, 10 segundos
5 99.9 % 0.1% 8 horas, 45 minutos 10 minutos, 5 segundos
6 99.99 % 0.01% 52,5 minutos 1 minuto
7 99.999 % 0.001% 5,25 minutos 6 segundos
8 99.9999 % | 0.0001% 31,5 segundos 0,6 segundos

3.2 Dependabilidade

Fonte: (Pereira, 2004 p. 19)

O objetivo da tolerancia a falhas é alcancar a dependabilidade (WEBER, 2002). O termo

caracteriza-se por entregar um servico de maneira confiavel, ou seja, quem interage com o

sistema espera que ele funcione de maneira adequada.

A dependabilidade mede a qualidade de servigo e a confianga depositada nele. Alguns

atributos podem ser compreendidos como pontos de vista da dependabilidade, como: disponi-

bilidade, confiabilidade, confidencialidade, integridade, seguranga e sustentabilidade.

|. a prontidao de uso leva a disponibilidade;

II. continuidade do servico leva a confiabilidade;

Ill. o impedimento de revelagbes desautorizadas de informagdes leva a confidencialidade;

IV.

a protecao contra alteragdes improprias nas informacoes leva a integridade;

V. a protegéo contra catastrofes ao ambiente e ao usuario leva a seguranga;

VI.

Tabela 4: Exem

a possibilidade de submeter o sistema a reparos e evolugdes leva a sustentabilidade.

plos de sistemas e suas disponibilidades necessarias

Cadigo

Onde sao exigidos

1

computadores pessoais, sistemas experimentais

sistemas de acesso

provedores de internet

CPD, sistemas de negocios

sistemas de telefonia, de saude bancarios

O N O®O| O W

sistemas de defesa militar

Fonte: (Pereira, 2004 p. 19)
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Diante disso, o termo dependabilidade mostra-se mais abrangente, se comparado sim-

plesmente a disponibilidade.

3.2.1

Confiabilidade

A confiabilidade é uma fungédo R(¢) , que representa a probabilidade de um sistema estar

operante até o instante t, e também uma medida de probabilidade, pois a ocorréncia de falhas
€ um fendmeno aleatério (PEREIRA, 2004).

Segundo Weber (2002, p. 11), a confiabilidade implica algumas condicées que sao

fundamentais: estado operacional no inicio do periodo, especificagao, condigdes definidas e

periodo de funcionamento.

estado operacional no inicio do periodo: € uma premissa basica, pois nao é possivel falar

de confiabilidade em sistemas que ja partem operando com defeito;

. especificagdo: para saber se um sistema € confiavel ou nao, é necessério que se tenha

uma especificagado de como ele deve funcionar. Caso contrario nao é possivel saber se
o sistema é confiavel ou ndo. Tomando novamente o caso da ponte como exemplo, ela
deve apresentar uma especificacao de quantas toneladas de peso suporta, afim de evitar
que um caminhdo com uma carga muito pesada tente fazer a travessia a e ponte venha

abaixo;

condi¢cdes definidas: as condigdes como temperatura do ambiente ou nivel de umidade

do ar devem ser conhecidas, afim de que o sistema funcione de maneira adequada;

periodo de funcionamento: o tempo em que o sistema vai estar no ar e funcional deve ser
conhecido. No caso da ponte, supondo que ela seja elevadica e possa ser usada somente
das 6hs da manha, até as 18hs. Devera ser especificado entdo que no periodo das 18hs
até as 6hs da manha, ela estara indisponivel ndao por ter ocorrido algum problema, mas

por questdes relacionadas a especificagao.

A confiabilidade é a medida mais usada em sistema criticos, nos quais o reparo é im-

possivel, ou sistemas em que curtos periodos de operagao incorreta ndo sao toleraveis.

3.2.2 Disponibilidade

A disponibilidade também é uma medida de probabilidade, dada pela fungdo A(z), que

representa a probabilidade de um sistema operar corretamente num instante t (PEREIRA,
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2004). Disponibilidade é o atributo mais usado e desejado em sistemas de missao critica e
nao pode ser confundida com confiabilidade. Um sistema pode apresentar varios noves de dis-
ponibilidade, mesmo estando fora do ar em alguns momentos, enquanto esta sendo reparado,

desde que os periodos sejam curtos e nao venham a comprometer a qualidade do servico.

tempo médio entre a ocorréncia de falhas
A

to ~ N t
I funcionamento " I funcionamento * ........... | funcionamento 2::?
[ w | |
reparo reparo

Figura 6: Alternancia entre os periodos de funcionamento e reparo

Fonte: (Weber, 2002 p. 12)

3.2.3 Seguranca

Por seguranga, entende-se a capacidade de um sistema se comportar sem falhas, ou
seja, operar dentro da sua especificacdo e, quando deixar de funcionar, ndo provocar danos
aos sistemas que dele dependem (PEREIRA, 2004).

Tomando como exemplo o caso da ponte, € a garantia de que um veiculo possa fazer a
travessia do rio sem que ocorra algum problema e que quando a ponte for elevada, os veiculos

que dela dependem para fazer a travessia ndo sejam comprometidos.

3.3 CLASSIFICACOES DOS CLUSTERS DE ALTA DISPONIBILIDADE

O autor (RESNICK, 1996) apresenta uma divisdo quanto aos niveis de disponibilidade
que podem ser alcancados. Sao eles: disponibilidade basica, alta disponibilidade e disponibili-

dade continua.

3.3.1 Disponibilidade basica (basic availability - BA)

Um sistema que foi projetado, desenvolvido e implantado com um nimero suficiente de
componentes (hardware, aplicativos e procedimentos), para satisfazer os requisitos funcionais
e nada mais, é um sistema que pode-se dizer que apresenta Disponibilidade Basica (RESNICK,
1996).



37

Cabe aqui novamente o exemplo da ponte. Supondo que ela tenha sido construida
tendo como objetivo somente permitir a travessia do rio, sem contar com nenhum recurso de
redundancia para o caso de a ponte precisar de reformas, entdo pode-se dizer que ela apresenta
uma disponibilidade basica (RESNICK, 1996).

3.3.2 Alta disponibilidade (high availability - HA)

Um sistema que foi projetado, desenvolvido e implantado com componentes suficientes
para satisfazer os requisitos funcionais e que também oferece redundancia de componentes
(hardware, aplicativos e procedimentos) para mascarar algumas falhas pré-estabelecidas, € um

sistema que apresenta alta disponibilidade (RESNICK, 1996).

O mascaramento consiste em impedir que os usuarios do cluster visualizem a falha,
ndo impedir que ela aconteca. Isto pode ser alcangado através da redundéancia, através da
substituicdo do equipamento falho pelo funcional. Dependendo do grau de transparéncia de-
sejado, o grau de disponibilidade também pode variar. Os quatro tipos de mascaramento sao:

mascaramento manual, cold stand-by, warm stand-by e hot stand-by.

a) Mascaramento Manual - MM: Neste tipo de mascaramento, é necessaria a interven-
cao de um operador para colocar o componente redundante no ar. Durante essa intervencéo, o

sistema fica indisponivel para uso.

b) Cold Stand-By - CS: Apés um componente falhar, os usuéarios sédo desconectados e
perdem o trabalho feito até entdo. Neste momento ocorre o takeover, que € quando o nhodo que
estava somente aguardando a ocorréncia de uma falha, entra no ar e assume o papel de nodo
operante. A partir desse momento 0s usuarios ja podem conectar-se novamente ao servigo e

terao disponiveis no servidor as informagdes do ultimo sincronismo com o nodo principal.

c) Warm Stand-By - WS: Neste caso, os usuarios também sdo desconectados e perdem
o trabalho feito até o momento. Um mecanismo automatico de detecgado de falhas, detecta a
falha e notifica 0 0 nodo secundario, o0 qual ja esta iniciado e parcialmente ativo. Pelo fato de o
nodo secundario ja estar no ar, o tempo de deteccao da falha é o mesmo do caso anterior, mas

o tempo de migracdo de recursos de um nodo para outro é bastante reduzido.

d) Hot Stand-By / Replicacdo Ativa (HS)/(RA): Este tipo de mascaramento € o mais
transparente para os usuarios do clusters se comparado aos demais. Neste caso os compo-
nentes redundantes e ativos sédo logicamente agrupados, € assim s&o vistos como um recurso
unico pelo usuarios. O estado dos processos é conhecido por todos os nodos do clusters. Apés

uma falha, os usuarios sdo desconectados do nodo defeituoso, mas nao observam erro algum,
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pois 0s recursos continuam sendo oferecidos pelos nodos restantes e dessa maneira o trabalho
continua podendo ser feito, ou seja, a recuperaco € instantanea e nao ha nenhuma parada no

funcionamento do sistema.

3.3.3 Disponibilidade continua (continous availability - CA)

Os sistemas de alta disponibilidade somente mascaram as paradas nao planejadas. A
disponibilidade continua trata também, as paradas planejadas dos servigos. Este tipo de modelo

deve ser exclusivamente HS/RA para qualquer tipo de parada.

Para compreender melhor este problema, a Figura 7 apresenta um cenario com dois
nodos, em que ambos precisam passar por uma atualizacdo de aplicativo. Inicialmente, um
processo é igualmente replicado entre os dois nodos. Para que seja feita a atualizagdo, o nodo
2 é retirado de servico, e recolocado com a versao do aplicativo atualizada (versao B). Quando
ele entra no ar novamente, absorve o estado de processamento do nodo 1 com a versao A. O
nodo 1 é entao retirado de servico e atualizado também. Finalmente o sistema entra no ar com
a versao B instalada nos dois nodos. Para que essa atualizagao seja possivel, tanto a versao
A quanto a versao B, tém que ser suficientemente compativeis a nivel de compartilhamento de
processos entre elas. Também a versao cliente tem que ser transparente para poder interagir

com as versdes A e B no servidor (RESNICK, 1996).

Cliente Modo 1 Nado 2 1. Anles de
<:::> ( Versdo A ) ( Wersdo A ) atualizagio
Cliente Modo 1 2. Remavendo
<:::> RES-S
3. Instalada versdo B no
Cliente Moda 1 Nodo 2 nodo 2. Sincroniza
Varsio X — Varsdo A Varsdo B informages com a versdo
Adonodo 1,

Cliente 2 Nodo 2 4. Remagao
dD nD[b 1
- 3. Instalada verséio B no
Cliente <}:|'> MNodo 1 Nodo 2 nodo 1. Sincroniza
Versio X Versao B Versdo B informagies com a versao

B do nodo 2

Figura 7: Atualizacao de aplicativo em um sistema de disponibilidade continua

Fonte: O Autor (adaptado de Resnick, 1996 p. 10)
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3.3.4 Dominios de disponibilidade

Em um sistema de alta disponibilidade estao envolvidos varios componentes, tais como
hardware, aplicativo, procedimentos, entre outros. Geralmente ndao se deseja que todos os
componentes oferecam o mesmo nivel de disponibilidade, ou seja, alguns componentes vitais
para o funcionamento do sistema requerem um nivel maior de disponibilidade, enquanto outros

exigem um nivel menor.

O autor (RESNICK, 1996), sugere uma divisdo de seis sub-dominios, aos quais os com-

ponentes podem ser associados.

ReplicacaoAtiva Warm stand-by Col and-by Mascaramento Manual Disponibiidade Basica

Dominio de . -
Disponibilidade Dominios de Dominios de
: Alta Disponibilidade Disponibilidade Basica
Continua

Figura 8: Dominios de disponibilidade

Fonte: O Autor (adaptado de Resnick, 1996 p. 11)

3.3.5 Replicacao passiva € ativa

Os clusters permitem dois tipos de replicacao de estados de processos: replicacao ativa

e replicagao passiva.

a) replicacdo ativa - RA: o estado de todos os processos sdo compartilhados em tempo
real entre nodos que compde o cluster (BRASILEIRO, 2000). Eles sdo também coordenados,

afim de que as transagbes ocorram de maneira sincronizada entre as réplicas (PEREIRA, 2004).

b) replicacao passiva - RP: neste caso, 0s processos nao sdo sincronizados em tempo
real. Geralmente, a RP é empregada em ambientes onde ndo se deseja que os clusters sejam
sincronizados por completo, ou em ambientes onde o custo de implementagdo da RA se torna

muito alto.
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3.4 DEFEITOS, ERROS E FALHAS

Ao usar um sistema, espera-se que ele funcione de acordo com sua especificacdo. O

defeito (failure) ocorre quando o funcionamento foge dessa especificagao (PEREIRA, 2004).
Um erro é o que pode levar o sistema ao estado de defeito (ALMEIDA, 2001).

O termo falha é usado para definir a causa fisica ou l6gica que conduz ao erro (WEBER,

2002), ou seja, as deficiéncias no sistema que podem levar o sistema ao estado de erro.

Por ser uma propriedade do estado do sistema, o erro pode ser observado e avaliado.
Por outro lado, o defeito ndo € uma propriedade do sistema, por isso pode ser detectado apenas

quando o sistema apresentar algum erro.

Retomando o exemplo da ponte, citado no inicio do capitulo. Uma falha pode ser um
buraco no acostamento da ponte. O fato do buraco estar presente conduz a ponte ao estado
de erro, pois o buraco ndo faz parte do projeto da ponte. Enquanto o acostamento nao for
utilizado, o buraco néo sera responsavel por nenhum acidente. Entretanto, no momento em que
0 acostamento for utilizado, um veiculo pode cair no buraco e sofrer um acidente, conduzindo o

sistema ao estado de defeito, pois o0 acidente também néo faz parte da especificacdo da ponte.

3.4.1 O modelo de trés universos

Este modelo mostra a relagdo entre defeitos, erros e falhas. E formado por trés univer-

sos: universo fisico, da informacgéo e do usuario (SANTOS, 2000).

a) universo fisico: é onde ocorrem as falhas. Ele é composto pelas partes fisicas do
sistema. Nele é que ocorrem as alteragoes de comportamento que levam a ocorréncia de

falhas.

b) universo da informacgéo: é nele que os erros acontecem. Este universo é o responsa-

vel por afetar as informagdes armazenadas no computador.

) universo do usuario: aqui o usudrio percebe a ocorréncia de erros, que é quando

surgem os defeitos.

A representacao grafica do universo que envolve os trés itens comentados anteriormente

€ mostrada pela Figura 9:
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Falha _
Universo fisico

Erro | )
Universo da informacao

~

Defeito
Universo do usuario

Figura 9: Modelo de trés universos: defeito, erro e falha

Fonte: O Autor (adaptado de Weber, 2002 p. 9)

3.4.2 A classificacao das falhas

Segundo o autor Pereira (2004, p. 29), “as falhas podem ser classificadas de acordo

com a natureza ou a duragao”:
I. Natureza

a) falhas fisicas: sédo as falhas relacionadas aos componentes fisicos do sistema. Po-
dem ocorrer devido a mudancas de temperatura, interferéncia eletro-magnéticas, curto circuitos,

entre outros.

b) falhas humanas: podem ter ocorrido na fase de projeto do sistema, ou durante a

interagdo do operador com 0 equipamento.
Il. Duracao

a) falhas transientes: falhas com curto periodo de duracdo. Elas também podem ser

intermitentes, ocorrendo sequiencialmente por curtos intervalos de tempo.

b) falhas permanentes: uma vez que o componente falhou, ele nao voltara mais a funci-

onar corretamente.

3.5 FASES DA TOLERANCIA A FALHAS

Nao existe uma técnica que deve ser seguida em todos os casos em que se deseja
alcancgar alta disponibilidade. Porém existem alguns pontos que devem ser considerados € que

levam a este objetivo, 0s quais serao detalhados no decorrer desta segéao.
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3.5.1 Deteccéo de erros

Antes dos erros serem tratados, eles precisam ser identificados. Portanto esta é a pri-
meira fase da tolerancia a falhas. Elas sdo descobertas através de erros apresentados pelo
sistema, por isso é de extrema importancia que os recursos sejam monitorados e verificados,
de modo que as falhas possam ser corrigidas e o sistema opere conforme sua especificagéo
(OYAMADA, 2003).

O ideal seria que todos os erros fossem detectados e tratados, mas isso acarretaria
numa carga de trabalho muito grande e tornaria-se inviavel. Portanto somente os componentes

que podem causar erros de grande impacto devem ser considerados.

Segundo Pereira (2004, p.30), “algumas propriedades devem ser levadas em conta antes

de se definir o que sera verificado”:

a) a verificagao deve ser baseada somente na especificacdo do sistema. itens que fujam

da especificacdo devem ser ignorados;

b) a verificagcdo deve ser completa e correta, ou seja, todos 0s possiveis erros que pos-

sam ocorrer devem ser detectados e verificados:

c) a verificagao deve ser independente do sistema que esta sujeito a falhas, pois as ve-
rificagbes também podem falhar e, ndo se deseja que uma falha na verificagédo seja relacionada

ao sistema que esta sendo verificado.

O conhecimento prévio da implementagao do sistema pode ser bastante Util na esco-
Iha das verificagbes a serem executadas. As verificacbes podem ocorrer de varias formas,
dependendo do sistema e dos erros de interesse. Os principais tipos sao: por replicagao, tem-

porizadas, estruturais, de coeréncia e de diagnésticos.

a) verificagdes por replicacdo: este tipo de verificagdo é muito comum e pode ser im-
plementada sem que se tenha conhecimento de como o sistema funciona internamente. Ela
consiste em replicar um componente do sistema, geralmente hardware, e comparar os resulta-

dos, afim de que se possa detectar os erros.

b) verificagbes temporizadas: se a especificacdo de um componente inclui restricdes
quanto ao tempo de resposta, este tipo de verificagado pode ser aplicada. Neste caso é feita
uma requisicdo e o tempo de resposta € comparado com o tempo descrito na especificagao
do sistema. Em clusters de alta disponibilidade a auséncia da resposta pode indicar a falha
de algum componente ou mesmo de um nodo. Em um cluster de balanceamento de carga por

exemplo, o tempo de resposta muito alto pode indicar uma sobrecarga de trabalho.
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c) verificagdes estruturais: para qualquer tipo de informagéao, dois tipos de verificacdo
sao possiveis, verificacdo semantica e verificacao estrutural. A verificacdo semantica tenta
conferir se o valor é consistente com o resto do sistema. A verificacdo estrutural somente

garante que a estrutura dos dados € como deveria ser.

A forma mais comum de verificagado estrutural é a codificagdo usada em hardware. Nela
sao aplicados bits extras aos dados, de forma que possa ser detectado se existe algum bit

corrompido.

d) verificagbes de coeréncia: determinam se o estado de algum objeto no sistema esta

coerente, como por exemplo, se um determinado valor esta dentro de um intervalo.

e) verificacOes de diagndsticos: neste caso, o sistema usa algumas verificacdes em seus
componentes para determinar se ele esta funcionando corretamente. A partir do conhecimento
prévio de certos valores de entrada e respectivos valores de saida corretos, os valores séo

aplicados ao componente € e a saida é comparada com os resultados corretos.

3.5.2 Confinamento de estragos e avaliagao

Se um sistema néo estiver sendo monitorado constantemente, havera um intervalo de
tempo entre a ocorréncia da falha e a deteccdo do erro. Durante este tempo o erro pode se
propagar aos demais componentes do sistema. Por isso, antes de tomar medidas corretivas é
importante que seja verificado com detalhes, qual o estado do sistema que esta compromentido,

ou seja, quais partes foram danificadas, o0 que ocorreu com elas e qual a causa.

3.5.3 Recuperacao de erros

Assim que o erro for detectado e os detalhes citados no item anterior forem conhecidos,

€ necessario remover o erro do sistema. Isso pode ser feito de duas maneiras:

a) recuperacao por retorno (backward recovery): neste modelo o sistema é retornado
a um estado anterior, 0 qual se espera que esteja livre de erros. Para que isso possa ocorrer,
existe um repositdrio estavel onde periédicamente sao criados pontos de controle checkpoints.
Quando um erro é detectado no sistema, ele sofre um retorno rollback para o checkpoint funci-

onal.

b) recuperagédo por avanco (forward recovery): ao contrario do método anterior, ndo

existe nenhum checkpoint anterior que possa ser utilizado. E feita uma tentativa de avanco,
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através da criacdo de um novo checkpoint livre de erros. O sucesso do novo checkpoint vai

depender muito do estrago causado no sistema.

Na pratica o primeiro método é mais utilizado, pois a restauracdo se da partindo de
um ponto que ja estava operante anteriormente, ou seja, a garantia de funcionamento é maior.
O segundo método € uma tentativa, a probabilidade de sucesso na utilizacdo é menor e vai

depender muito de como a aplicagao trata os erros.

A tabela 5 mostra em resumo as técnicas apresentadas e a Figura 10 exibe a idéia por

traz dessas técnicas:

Tabela 5: Técnicas de recuperacao

Técnica recuperagao por retorno recuperagao por avango
Definicao condugéo a um estado anterior condug&o a um novo estado
Caracteristicas | alto custo, mas de aplicagao genérica eficiente, mas danos
precisam ser previstos
Implementacéao pontos de controle especifica a cada sistema

Fonte: O Autor (adaptado de Pereira, 2004 p. 33)

ponto de
recuperagao

\

roliback

novo estado
P :

avango

Figura 10: Recuperacao por retorno e por avanco

Fonte: O Autor (adaptado de Pereira, 2004 p. 33)

3.5.4 Tratamento da falha e servigos continuados

Esta etapa descreve o tratamento das falhas, que visa impedir que novos erros aconte-

cam. A ocorréncia de uma falha gera um erro, que podem ser gerados de duas maneiras:
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I. erros gerados por falhas transenientes nao precisam ser tratadas, pois ja desaparece-

ram;

I. erros gerados por falhas permanentes, ainda estao presentes no sistema mesmo apés
a recuperacdao. Mesmo que o sistema for reiniciado o erro ocorrerd novamente. Para evitar
isso 0 componente defeituoso deve ser identificado e ndo ser mais utilizado. Se ele nao for
identificado, nao sera possivel reparar o sistema de modo que o erro ndo aconteca novamente.
Geralmente o componente defeituoso é o que esta mais proximo da origem do erro. Em seguida,
o sistema deve ser reparado, através da substituicAo do componente defeituoso para voltar a

operar normalmente.

A tabela 6 apresenta alguns mecanismos que podem ser utilizados em cada fase da

tolerancia a falhas, e que auxiliam no processo de recuperac¢ao do sistema:

Tabela 6: Fases da tolerancia a falhas
Fases Mecanismos

1 deteccao de erros duplicacao e comparagéao;
testes de consisténcia;
diagnésticos
2 | confinamento e avaliacdo hierarquia de processos;
controle de recursos
3 recuperacao de erros técnicas de recuperacao por retorno ou avanco
4 tratamento da falha diagnéstico e reparo
Fonte: (Pereira, 2004 p. 35)

3.6 CONCLUSAO

Por traz de toda a parte que envolve o hardware e aplicativos presentes em um ambiente
de alta disponibilidade, existem as técnicas que tratam do comportamento destes componentes
nas mais diversas situagdes. As técnicas apresentadas neste capitulo, se aplicadas correta-
mente e utilizadas em conjunto com boas ferramentas, permitem que se consiga tolerancia a

falhas. Isso proporciona o aumento na qualidade e confiabilidade de um sistema.
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4 FERRAMENTAS PARA CRIAGAO DE UM AMBIENTE DE ALTA DISPONIBILIDADE

Este capitulo apresenta alguns aplicativos e ferramentas auxiliares que permitem a cri-
acao de um ambiente de alta disponibilidade. Serao enfatizados o Heartbeat, que permite que
0s recursos sejam migrados de um nodo falho para um nodo operante e o DRBD, que permite

que uma particao de dados seja espelhada via rede.

4.1 COMO SURGIU O PROJETO LINUX-HA

O Heartbeat é um aplicativo que faz parte do projeto Linux High-Availability (LINUX-
HA). O projeto LINUX-HA foi iniciado em 1997, pelo entdo funcionario da Bell Labs, Harald
Milz. O projeto previa a criacdo de aplicativos que, permitissem montar um ambiente de alta
disponibilidade usando o sistema operacional Linux, pois nativamente o Linux ndo possui estas
caracteristicas. Na época, Milz pesquisava o sistema operacional Linux como plataforma para
desenvolvimento de aplicagbes e uma das suas tarefas era estudar a capacidade que o Linux
tinha em trabalhar com aplicagdes de alta disponibilidade. Foi entao que ele criou, e disponibi-
lizou na Internet, um guia, contendo algumas recomendacdes que deveriam ser seguidas por
quem quisesse desenvolver alguma aplicacao voltada a alta disponibilidade. Depois de um ano,
nada havia sido criado, entdo Milz decidiu implementar um pequeno aplicativo que era menci-
onado no guia. Assim nasceu o Heartbeat, que é a peca fundamental do projeto LINUX-HA
(ROBERTSON, 2004).

A versao estavel do Heartbeat para ambientes de producéo foi disponibilizada em 1999,
e desde entdo, vem sendo utilizado em inimeros projetos pelo mundo todo, além de ter sido

portado para outros sistemas operacionais baseados em Unix.

4.2 AS CARACTERISTICAS DO HEARTBEAT

O aplicativo Heartbeat foi criado inicialmente de modo a permitir que fosse montado um
cluster de alta disponibilidade com dois nodos, um principal e outro secundario (backup) e que

seguisse dois propositos:

a) verificar se ambos o0s nodos estdo no ar, ou seja, aptos a disponibilizar servicos aos

clientes;
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b) no caso do nodo principal falhar, 0 nodo secundario assumir e disponibilizar os servi-

cos que eram oferecidos pelo nodo principal.

O Heartbeat utiliza trés tipos de mensagens para troca de informagoes: heartbeats,

mensagens de transicao e requisicoes de transmissao.

|. heartbeats: sdo o tipo mais comum de mensagem. Sao conhecidas como batidas de
coragdo, ou mensagens de status e tém de cerca de 150 bytes. E por meio delas que os
nodos se comunicam. Na auséncia destas mensagens é possivel detectar a ocorréncia

de falha em um nodo. Elas usam o protocolo UDP e sdo enviadas por broadcast;

Il. mensagens de transicdo: estas mensagens sao do tipo mais raro. Elas contém toda
a conversa entre o Heartbeat do nodo principal e o Heartbeat do nodo secundario no
momento de transi¢do, ou seja, quando os recursos estao sendo migrados de um nodo

para outro;

lll. requisicbes de transmissdo: o Heartbeat usa uma numeragao sequencial nos pacotes,
afim de que eles cheguem corretamente. Isso faz com que o Heartbeat saiba quando os
pacotes chegam corrompidos ou fora de ordem. Quando alguma coisa estiver errada, o
Heartbeat solicita a retransmisséo do pacote. Ele ndo faz isso mais do que uma vez por

segundo, evitando assim o aumento de trafego na rede (KOPPER, 2005).

O aplicativo Heartbeat, em execugao no nodo backup, pode checar os heartbeats vindos
do nodo primario através da interface Ethernet presente no servidor. Normalmente, o Heartbeat
€ configurado para utilizar uma conexao fisica separada da rede comum. Pode ser utilizada
uma interface de rede dedicada ao Heartbeat, através de um cabo de cross-over por exemplo,
ou pode ainda, ser utilizado um cabo serial. Se as trés opgdes forem utilizadas em conjunto,

eliminm o SPOF na comunicagéo entre os nodos.

O Heartbeat trabalhara sob uma ou mais dessas conexdes simultineamente e ira con-
siderar que o nodo primario esta ativo até que ele responda os heartbeats em pelo menos uma
das interfaces (OYAMADA, 2003). A Figura 11 ilustra melhor esta situacdo através das trés

conexodes entre os servidores:

A primeira versdo do Heartbeat era muito simples, pois permitia somente a troca de
heatbeats através de interface serial. As versdes posteriores permitiram que o Heartbeat exe-
cutasse scripts no nodo backup, quando o primario falhasse e, que, as mensagens de controle
do Heartbeat entre os dois nodos também fosse feita através das interfaces de rede. A limitagao
de dois nodos n&o foi mais problema apartir da verséo 2.0, que passou a suportar clusters com
até 16 nodos (ROBERTSON, 2004).
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Cabo Ethernet
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Cabo Serial

Figura 11: Arquitetura do Heartbeat

Fonte: O Autor (adaptado de Kopper, 2005 p. 112)

A comunicacgao via cabo serial é mais segura do que uma conexao Ethernet, pois através
dela, o invasor nao conseguira abrir uma sessao Telnet ou Secure Shell (SSH), por exemplo.
A limitacao fica por conta do comprimento do cabo, que segundo a norma EIA-232, nao pode
passar de 15,24 metros, fazendo com que os servidores tenham que ficar no mesmo espaco
fisico (KOPPER, 2005).

A conexdo Ethernet por sua vez, elimina os problemas com a distancia. Ela permite
também que o sistema de arquivos seja sincronizado entre os nodos do clusters. Usando dois
caminhos fisicos para conectar o0 nodo primario aos nodos secundarios prové redundancia para
as mensagens de controle do Heartbeat, além de ser um dos requisitos para a eliminacao dos
pontos Unicos de falha. Os dois caminhos fisicos ndo precisam ser do mesmo tipo. Um clusters

pode ser montado usando uma conexao Ethernet por exemplo, e uma serial.

Os servicos sao disponibilizados em um IP que, é configurado em uma interface virtual,
conforme a Figura 12. Sempre que 0s recursos sao migrados de um nodo para outro, a confi-
guracgéao da interface virtual também o acompanha. Isso torna o processo de migracao (failover)

transparente para o usuario.

Os clientes que acessam os recursos do cluster, geralmente usam o protocolo ARP
(Addess Resolution Protocol) para descobrir qual o endereco MAC (endereco fisico) da placa
de rede e 0 armazenam em uma tabela no sistema operacional, conhecida como tabela ARP.
Porém, no momento em que ocorre o failover, o IP virtual do cluster passa a ter outro endereco
MAC, neste caso, o endere¢co MAC da placa de rede do nodo secundario. Para garantir que
os clientes acessem o servidor correto, o Heartbeat usa uma técnica conhecida como GARP
(Gratuitous ARP broadcasts). Essa técnica consiste em forcar a atualizacao da tabela ARP nos
clientes através de broadcast (KOPPER, 2005).
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Usuarios

eth0:0 - 192.168.0.3

NODO primario NODO secundario
eth0: 192.168.0.1 eth0: 192.168.0.2

Figura 12: Uso da interface virtual no cluster

Fonte: O Autor

Nas ultimas versées, o Heartbeat ganhou também um mecanismo para tirar do ar ou-
tros nodos, conhecido como Atire na Cabeca do Outro nodo - Shot The Other Node In The
Head (STONITH), o qual prové um mecanismo de acesso Unico ao sforage (recurso de arma-
zenamento). Isso permite ao Heartbeat, trabalhar com dispositivos de armazenamento compar-
tilhados. como o DRBD, por exemplo, garantindo assim a confiabilidade dos dados (KOPPER,
2005).

A partir desse momento o Heartbeat atingiu um alto grau de maturidade e passou a atrair
muitas empresas da area de telecomunicacdes. Como resultado, o projeto passou a receber
contribuicdo e apoio de algumas dessas empresas, em especial a Intel, devido ao seu interesse

na area de telecomunicacoes.

4.2.1 A estrutura do aplicativo

As configuragdes do Heartbeat estdo divididas em trés arquivos: /etc/hd.d/ha.cf,
/etc/ha.d/authkeys e /etc/hd.d/haresources.

/etc/hd.d/ha.cf é 0 a arquivo de configuragdo geral do Heartbeat. Nele séo confi-
guradas, por exemplo, quais interfaces serdo usadas para os nodos se comunicarem (serial,
Ethernet) e, quanto tempo o nodo secundario deve esperar antes de assumir, no caso do nodo

principal falhar.
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/etc/ha.d/authkeys permite assinar digitalmente os pacotes do Heartbeat. Podem

ser usados trés algoritmos:

I. MD5: O Message-Digest algorithm 5 é definido pela RFC 1321. Sua chave, de 128 bits,

€ composta por 32 caracteres no formato hexadecimal.

Il. SHA1: conhecido também como Secure Hash Algorithm 1. E definido pela RFC 2104 e
usa uma chave de 160 bits para assinar os pacotes. Aos poucos 0 SHA-1 esta substi-

tuindo o MD5, por proporcionar uma criptografia mais forte.

lll. crc - é o metodo mais inseguro, pois ndo usa criptografia. Geralmente nos clusters de alta
disponibilidade, é usado para fazer checar e detectar alteragdes que possam ter ocorrido

nos pacotes ao longo do caminho.

A Figura 13 mostra a sintaxe para os trés algoritmos. O arquivo é composto por duas
linhas. A primeira deve conter a palavra auth, seguida de um numero. A segunda linha deve
conter este mesmo ndmero seguida do algoritmo e de uma senha. A excecao fica por conta do

algoritmo CRC, que por nao usar criptografia, ndo necessida de senha.

[marcelo@canoeh ha.d1$ cat authkeys
# Algoritmo CRC

auth 1

1 crc

#t Algoritmo SHA-1
auth 1
1 shal senha

# Algoritmo MD5S
auth 1
1 md5S senha

Figura 13: O arquivo de configuracao /etc/hd.d/authkeys
Fonte: O Autor

/etc/hd.d/haresources especifica qual sera o nodo primario e quais recursos ele

estara disponibilizando. A Figura 14 segue um exemplo do arquivo de configuragao:

[marce loPcanoeh ha.d15 cat haresources

nodoB1.itflex. local IPaddrs: :192.168.200 . 203-24-eth0:0Q
nodo01.itflex. local drbddisk: :r® Filesystem::rdevsdrbd0: : rede::ext3
nodo01.itflex. local smh

Figura 14: O arquivo de configuracao /etc/ha.d/haresources

Fonte: O Autor
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A sintaxe do arquivo é simples. No lado esquerdo deve ser configurado um nome valido
para o nodo, ou seja, é necessario que um enderecgo IP responda por este nome. Para isso
pode ser configurado um servigco de DNS, ou usado o arquivo /etc/hosts. Este nome néo
precisa, necessariamente, ser o mesmo no qual sao disponibilizados 0s servicos e, precisa ser
valido somente para o cluster, os usudarios nao precisam ter acesso a ele. Por isso, e por ser

mais simples, a opgao do arquivo /etc/hosts € a mais usada.

Do lado direito é configurado o recurso que ele esta disponibilizando e que pode ser mi-
grado para outro nodo no caso de falha, que neste exemplo s&o o endereco IP virtual, a particao
do DRBD e o servidor Samba. O Heartbeat segue a ordem do arquivo /etc/hd.d/haresources
para inicializar os servicos, ou seja, quem estiver na primeira linha € iniciado primeiro, quem es-

tiver na segunda linha é iniciado em seguida e assim por diante.

A Interface para Programacéao de Aplicacoes - Application Programing Interface (API) do
Heartbeat foi criada seguindo o padrdao Base Padrao do Linux - Linux Standard Base (LSB).
Isso permite que ele seja usado em distribui¢cdes Linux que sigam este padrdo sem problemas,

além de permitir que sejam facilmente criados plugins para trabalhar em conjunto com ele.

Segundo o padrdo LSB, os servicos disponibilizados pelo sistema operacional devem ser
controlados (iniciados ou parados) através dos scripts conhecidos como init scripts (DARWIN,
2006). Nas distribuicbes baseadas no RedHat Linux, estes arquivos estdo localizados em
/etc/rc.d/init.d e estdo ligados ao nome do servico, por exemplo, smb, sshd ou cups.
Normalmente, o proprio sistema operacional trata de iniciar estes servicos no momento em que
o servidor é ligado. Quando um servigo for disponibilizado no cluster, a tarefa de iniciar e parar
o servico deve ficar por conta do Heartbeat € nao do sistema operacional. Isso fara com que o

Heartbeat execute corretamente o processo de failover.

O Heartbeat usa a saida do comando, que é ecoada na tela para saber se o servico foi
inicializado com sucesso ou ndo. Os init scripts das distribuicées Linux RedHat e SuSE, por

exemplo, imprimem na tela o status, como OK, done, ou sucess.

[rootBcanoeh ~1# =ervice smb start

Iniciando seruvicos SHMB: L 1
Iniciando servicos HNMB: [ 1
[root@canoeh 1 |]

Figura 15: Servico samba sendo iniciado no RedHat Linux

Fonte: O Autor
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4.2.2 Outras caracteristicas do Heartbeat

Além das capacidades ja apresentadas, o autor Robertson (2004, p. 07) apresenta

outras caracteristicas do Heartbeat.

O Heartbeat permite trabalhar com configuragdes no modo ativo/passivo ou ativo/ativo.
Em um ambiente com dois nodos, se um disponibiliza todos os servicos e o outro atua como
servidor backup, isso é chamado de configuracao ativo/passivo. Se os dois estdo configurados
para prover servicos de alta disponibilidade e cada um atua fazendo failback (recuperagao da
falha) para o servigo falho do outro, isso é conhecido como configuragao ativo/ativo. Em um
ambiente ativo/passivo, o Heartbeat utiliza a funcao de iptakeover, para migrar de um nodo para
outro o IP virtual. Antes este processo era executado por um script separado. Nas versdes mais

recentes o préprio Heartbeat executa este processo.

O Heartbeat permite que o administrador escolha como a recuperagédo de falha sera
tratada. Se a opcao de autofailback estiver ativada, os recursos migrarao automaticamente para
o nodo principal quando ele estiver disponivel. Esta opcao deve ser usada caso o clusters seja
do tipo ativo/ativo. O Heartbeat permite que o administrador seja notificado por email quando

ocorrer o failover ou failback no clusters.

O Heartbeat implementa através de plugins, comunicacao sobre diferentes tipos de mi-
dia, que atualmente inclui unicat, multicast e broadcast, além da comunicagéo através de porta
serial. Nao ha limite quanto ao nimero de diferentes tipos de meios de comunicacao que podem

ser usados.

O Heartbeat nativamente nao tem dispde de um modulo que permita 0 monitoramento
de recursos nos nodos do clusters. Isto pode ser feito através de um watchdog, que é um modulo
baseado em hardware ou aplicativo que tem como fungao iniciar novamente um servigo, caso
ele fique indisponivel. Um dos fatores mais importantes que os clusters de alta disponibilidade
oferecem em relagao aos demais, é o tempo de recuperacao de falhas (MTTR). Para um clusters
de alta disponibilidade, o MTTR ¢é significativamente influenciado pelo tempo de deteccao de
falha de um nodo membro do clusters. A maioria dos clusters de alta disponibilidade detectam
falhas entre 10 e 60 segundos. O Heartbeat pode ser configurado para detectar falhas em
menos de um segundo. Este tempo é critico para certas aplicagdes, como na area de telefonia

por exemplo.

Por fim, o Heartbeat oferece suporte basico ao OCF a partir da versao 2.0 do Heartbeat,

que foi construida baseando-se na APl do OCF.
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Para as futuras versdes, estao previstas melhorias na documentacdo. Apesar dela ser
bastante completa, seu entendimento e a decisdo de como utilizar o aplicativo em alguns casos
€ um pouco complicado. A idéia é disponibilizar uma documentagdo mais clara e com um

aspecto mais profissional.

Além disso, o aplicativo pretende suportar novas midias de comunicagao. Atualmente
as mensagens de controle do Heartbeat usam a comunicagcdo Ethernet ou serial. As novas

versdes pretendem usar novos meios de comunicagao, como USB por exemplo.

4.3 VISAO GERAL SOBRE O DRBD

O Dispositivo de bloco de armazenamento distribuido - Distributed Replicated Block De-
vice (DRBD) foi criado especialmente para uso em clusters de alta disponibilidade. Ele permite o
espelhamento de dados entre duas ou mais particées, semelhante ao espelhamento conhecido
como RAID-1. A diferenga é que no RAID-1 os dados sao espelhados em dois discos locali-
zados fisicamente na mesma maquina (TESTONI, 2005). No DRBD esse espelhamento é feito
entre dois ou mais nodos interligados em rede (KOPPER, 2005). A Figura 16 ilustra os dois

casos.

DRBD RAID-1

4 )
. A : Idevisdb1

/dev/inb0

Figura 16: Semelhanca entre DRBD e RAID-1
Fonte: O Autor

A nivel de sistema operacional, o DRBD é um médulo do kernel do Linux que, junta-

mente com alguns scripts e aplicativos, permite que particdes possam ser espelhadas.
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Cada particado envolvida no espelhamento tem um estado, que pode ser primario ou se-
cundario. O DRBD cria, em todos os nés, um vinculo entre um dispositivo virtual (/dev/nbX) e
uma particao local (/dev/hdaX), a qual ndo € acessada diretamente, ou seja, toda a escrita é rea-
lizada no dispositivo virtual do servidor primario, que entao transfere os dados para o dispositivo
de bloco do nivel mais baixo, a particdo, e propaga aos demais nodos, em estado secundario.
Ao receber os dados, 0 nodo secundario simplesmente escreve os dados no dispositivo de bloco

do nivel mais baixo.

Atualmente a versao 0.8 do DRBD permite que dois nodos acessem um dispositivo no
modo leitura/escrita, simultdneamente. Para isso, & necessario utilizar um sistema de arquivos
compartilhado, tal como Sistema de Arquivos Global - Global File System (GFS) ou Sistema de
Arquivos Oracle versao 2 - Oracle Cluster File System version 2 (OCFS2), por exemplo. Eles séo
capazes de gerenciar a trava, ou seja, permitir acesso exclusivo ao arquivo de maneira global ao
sistema de arquivos, garantindo assim a integridade dos dados. Sistemas de arquivos comuns,

tais como ext3, reiserfs ou xfs ndo devem ser usados com o DRBD neste tipo de operagéao.

Porém, apenas um nodo por vez fazendo o acesso leitura/escrita j4 € suficiente para o
failover usual de um clusters de alta disponibilidade. Apesar do médulo do DRBD j& fazer parte
de algumas distribuicbes do sistema operacional Linux nativamente, geralmente o pacote DRBD
precisa ser obtido na internet e deve ser compilado e instalado a parte, pois originalmente seu

médulo DRBD néo faz parte do kernel padrao do sistema operacional Linux.

O DRBD usa a mesma seméantica de um dispositivo compartilhado, mas ele nao neces-
sita de nenhum hardware incomum, por trabalhar sobre redes que usam o protocolo TCP/IP,
as quais tém um custo de implementacdo menor, se comparado com sistemas de armazena-
mento especial. Isso permite, por exemplo, que o DRBD seja usado em redes geograficamente
afastadas (MUSSI, 2007).

Se 0 nodo primario falhar, o Heartbeat permutara o dispositivo secundario em primario

e iniciard a aplicacao ali.

Se 0 nodo que falhou retornar, ele se torna o secundario e precisa sincronizar seus
dados com o primario. Isto é feito em segundo plano, sem que seja necesséria a interrup¢ao do

Servigo.

4.3.1 A estrutura do aplicativo

Os principais componentes do pacote DRBD sao:
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a) médulo DRBD: é um moddulo do kernel do sistema operacional Linux, responsavel

pela interacdo com o hardware do nodo principal e nodos secundarios.

b) /sbin/drbdsetup: é o comando utilizado para a configuracdo do DRBD. Através
dele sao criados os dispositivos virtuais (/dev/drbdX) e definidos quais nodos fardo parte do

cluster, por exemplo.

c) /sbin/drbdadm: comando utilizado para administracdo dos dispositivos DRBD. Ele
permite que o espelhamento seja iniciado, parado, além de fornecer estatisticas sobre o espe-

Ihamento.

d) /etc/drbd.conf: arquivo onde sdo armazenadas todas as configuracoes do apli-

cativo.

4.3.2 As topologias de armazenamento

O DRBD permite ser utilizado em conjunto com algumas topologias de armazenamento

existentes: armazenamento externo e armazenamento interno e distribuido.

a) armazenamento externo: Este tipo de sistema de storage (armazenamento), permite
acesso simultdneo aos dados por todos os nodos que compde o cluster. Esta solugao centraliza
todo o sistema de armazenamento dos dados e centraliza a gestdo do sistema de arquivos
em um Unico ponto, eliminando o trabalho de espelhamento dos dados pelo gestor do clusters.
Além disso esta solugcdo permite um melhor aproveitamento do espago disponivel. A grande

desvantagem é que os sistemas de storage tém um custo muito elevado (LAUREANDO, 2004).

b) armazenamento interno e distribuido: Esta é a topologia na qual o DRBD se encaixa.
Nela os nodos usam discos comuns (HDs), os quais possuem pelo menos uma particao de
dados que é compartilhada no clusters. A grande vantagem desta topologia é a eliminacao de

SPOFs, pois se um disco em um nodo falhar, outro pode assumir imediatamente.

No caso do storage, se ele falhar, somente tendo outro no lugar para substituir €, por ser
um equipamento caro, geralmente as empresas nao tem. Levando em conta custos e manuten-

¢ao, o espelhamento é a opcao mais viavel (REISNER, 2002).

4.3.3 Os protocolos utilizados pelo DRBD

No momento em que o DRBD foi projetado, foram considerados varios tipos de ambien-

tes onde aplicativo poderia ser utilizado. Por isso, foram criados trés protocolos para controle do
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espelhamento dos dados nos nodos secundarios. Sao eles: protocolo A, protocolo B e protocolo
C.

I. protocolo A: o nodo principal executa uma operacao de entrada/saida no disco local,
notifica aos demais nodos sobre o que foi alterado e d4 como encerrada a operagao. O protocolo
A nao aguarda o recebimento de uma confirmacdo, nem se preocupa em saber se a operagao
foi ou ndo bem sucedida. Geralmente é usado em redes onde a laténcia é grande, como por
exemplo uma conexéo via Rede Virtual Privada - Virtual Private Network (VPN). Do ponto de

vista da confiabilidade, é o que apresenta a menor nivel entre os trés.

Il. protocolo B: apresenta um nivel de confiabilidade um pouco maior. Apds o nodo
principal ter executado uma operacdo de entrada/saida no disco local, notifica os demais e
aguarda a confirmagao de que os pacotes foram recebidos, porém ndo aguarda que os nodos

secundarios fagam a gravacao nos discos locais (GARCIA, 2007).

lll. protocolo C: as operagdes sao realizadas de modo sincronizado. O nodo principal
nao sinaliza como finalizada uma operacdo de entrada/saida no disco local por exemplo, até
até que todos os nodos secundarios tenham executado a tarefa também e tenham enviado uma

confirmacao para o nodo principal.

Os desenvolvedores recomendam o uso do protocolo C em redes de baixa laténcia e
que tenham um alto numero de operagdes de entrada/saida, como um servidor de arquivos
por exemplo. O emprego do protocolo C em redes de grade laténcia € totalmente inviavel, pois
causara uma grande lentidao no servidor. O protocolo C € o que proporciona maior seguranga

e confiabilidade entre os trés, sendo portanto o mais utilizado (REISNER, 2004).

4.3.4 O sincronismo quando um nodo entra no cluster

Quando um nodo falho retorna ao clusters, ou quando um novo nodo é adicionado ao
clusters, é necessario que seja feita a sincronizacdo dos discos. Todos os nodos devem es-
tar com os discos sincronizados em relagao ao principal, pois isso possibilitard que um deles

assuma caso o principal falhe.

No DRBD, o processo de sincronizagao foi implementado de modo a ndo afetar o desem-
penho do clusters. A operagao é executada em segundo plano e permite que o administrador
estabeleca qual a largura de banda maxima que pode ser usada na rede para o processo de
sincronismo (REISNER, 2002).

Nas primeiras versées do DRBD sempre que um nodo voltava a fazer parte do clusters,

era feito um sincronismo completo entre os dispositivos DRBD. Isso era problemético, pois du-
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rante o periodo em que o clusters fazia o sincronismo, se o principal falhasse, os dados no nodo
secundario estariam inconsistentes. Nas novas versdes, o0 sincronismo é implementado através

de um algoritmo conhecido como active-logging,

O sincronismo geralmente é feito através de uma conexao de rede dedicada ao DRBD.
Uma conexdo gigabit entre os nodos do clusters é uma boa opgao neste caso. Isso evita o

congestionamento na interface de rede dedicada aos usuarios.

Se um nodo entra no clusters pela primeira vez, todos os blocos precisam ser copiados
para os nodos secundarios, que estdo no modo de espera. Esse processo é conhecido como

sincronismo completo.

Se um nodo apenas deixa o clusters por um certo periodo de tempo, é necessario que
seja copiado somente as informagdes que foram alteradas no periodo de tempo em que o nodo

esteve ausente. Este processo é conhecido como sincronismo rapido.

4.4 CONCLUSAO

Com base na pesquisa feita pode-se identificar alguns aplicativos que podem ser utili-
zados em conjunto com o sistema operacional Linux e que proporcionam alta disponibilidade.
Alguns projetos tiveram um periodo de vida muito curto, por possuirem caracteristicas que nao
vao de encontro com as necessidades do mercado. O Heartbeat e o DRBD foram os aplicativos

de maior destaque, e por isso foram frutos de estudo.

Ambos os projetos amadureceram no decorrer do tempo, sendo hoje estaveis e podendo

ser utilizados para solucionar os mais diversos tipos de problema.

Algumas funcionalidades ainda sé@o requeridas. Muitas j& estao previstas para as proxi-
mas versoes, 0 que é garantia de que os aplicativos continuardo sendo desenvolvidos, e com

estas novas caracteristicas poderao ser ainda empregados em diversas outras solugdes.
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5 AVALIAGAO DAS FERRAMENTAS DE ALTA DISPONIBILIDADE

Para que se pudesse compreender melhor o funcionamento das ferramentas apresenta-
das no capitulo 4, foi montando um clusterde alta disponibilidade com dois nodos. Através dele,
foi possivel passar por situacées semelhantes a um ambiente real, que tratam desde a insta-
lagédo do sistema operacional, configuragao basica do sistema, configuragdo dos aplicativos de

alta disponibilidade, até o uso do cluster depois de tudo pronto.

5.1 A montagem do ambiente

Para a montagem do cluster, foram usados dois computadores com as mesmas configu-
racbes. Cada um tem seu endereco IP real usado para a comunicacao dentro do cluster. Além
disso, o Heartbeat controla outro endereco IP, neste caso 192.168.200.203, que & atribuido ao
nodo que esta ativo no momento, através de uma interface de rede virtual, chamada de eth0: 0.

E por meio deste endereco também que os usuarios acessam os recursos disponibilizados no

cluster.
7/~ nodo01.itlex Jocal nodo02tflexlocal
- AMD Duron 1200 - AMD Duron 1200
- 512 MB RAM - 512 MB RAM
- HD 40GB - HD 40GB
- CentOS Linux 4.4 - CentOS Linux 4.4
- Kernel 2.6.18 - Kernel 2.6.16 i
- Heartbeat 2.0.7 - Heartbeat 2.0.7 i
-DRED 0.8 -DRBD 0.8 (9’ srvcluster.itflex.local
| -Samba 2.0.23 ] \ - Samba 2.0.23 ) & eth0:0 - 192.168.200.203
NG L o oF
&
=
”
nodo01.itflex.local
eth0: 192.168.200.201
Y
|
@ :
} Usuérios
| N
|
sarv&n }

b HighAvailability
nodo02.itflex.local

eth0: 192.168.200.202
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L)
BD

Figura 17: Cluster do ambiente de testes

Fonte: O Autor
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5.1.1 A configuracdo dos aplicativos
Depois de concluida a etapa de montagem dos nodos, foram feitas as configuragdes no
sistema operacional Linux e nos aplicativos Heartbeat e DRBD

a) Heartbeat: o primeiro passo foi obter a ultima versao dos pacotes, no portal do apli-

cativo em http://www.linux-ha.org
heartbeat-2.0.7-1.1586.rpm - pacote base para o funcionamento do aplicativo

heartbeat-stonith-2.0.7-1.1586.rpm- mecanismo que prové acesso Unico ao dis-

positivo de armazenamento
heartbeat-pils-2.0.7-1.1586.rpm - plugins para o Heartbeat

Depois de instalados, foi feita a configuracdo através do arquivo /etc/hd.d/ha.cf.

[marce lo@canoeh ha.d15 cat ha.cf
# File to write debug messages to
debugfile ~var~log-ha-debug

# File to write other messages to
logfile ~var.log-ha-log

# Facility to use for syslog()-logger
logfacility localo

keepalive 2

deadtine 120

warntine 150

bcast ethd # Linux
auto_failback off

ttwatchdog ~dev-uwatchdog

it node nodename ... — must match uname —m
node nodo0l.itflex. local
node nodo0Z. itflex. local

Figura 18: Arquivo de configuracao /etc/hd.d/ha.cf
Fonte: O Autor

O keepalive ¢ o intervalo que os nodos aguardam entre o envio dos heartbeats. O dead-
time indica quanto tempo os nodos backup devem aguardar quando perderem a comunicagao
com o nodo principal, antes iniciar o processo de fakeover. A variavel initdead especifica quanto
0 nodo deve aguardar para iniciar os servigos, quando for reinicializado por exemplo. Os valores

sao0 expressos em segundos e podem variar de acordo com o ambiente. A variavel bcast in-
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forma que o Heartbeat deve usar a interface eth0O para as mensagens de controle. Nas ultimas

duas linhas, as variaveis node recebem o nome dos nodos que compde o cluster.

b) DRBD: foi utilizada a versao 0.8, que teve de ser compilada, para gerar o0 médulo de
acordo com a versao do kernel em uso. Este médulo é resposavel pela comunicagao entre o

dispositivo DRBD e os aplicativos.

O particionamento dos discos em ambos os nodos foi feito da conforme a Figura 19.

/devihda /dev/hda1 - /boot
/dev/hda2 — swap
/dev/hda3 -/
/dev/hdad — drbd0

HD 40GB IDE

Figura 19: Particao do disco nos nodos

Fonte: O Autor

A Figura 20 mostra a configuracdo do DRBD. Optou-se pelo protocolo C, por ser mais
seguro. Foi definido, também, que a particdo /dev/hda4 faria parte do dispositivo DRBD, neste
caso o0 /dev/drbd0, os IPs dos nodo e a taxa de transferéncia maxima que poderia ser usada

durante o sincronismo das parti¢coes.

A partigao /dev/drbd0 foi formatada usando o sistema de arquivos Terceiro Sistema de
Arquivos - Third Extended File System (EXT3) e, o ponto de montagem foi definido em /rede.
O controle também fica por conta do Heartbeat, que monta a particido no nodo que esta ativo

no momento.

¢) Samba: na configuracéo do samba, foi criado um compartilhamento chamado publico,
apontando para a particido do DRBD montada em /rede. Na secdo global da configuracao do
aplicativo, foi alterada a variavel netbios name = srvcluster em ambos os nodos. Assim,
independente de qual nodo estiver no ar (nodo01 ou nodo02), o cluster sempre sera visto como

srvcluster.

5.2 Arealizagédo dos testes

Apos a configuragcdo do ambiente ter sido concluida, foram feitas as primeiras verifica-
¢cbes para comprovar que os aplicativos Heartbeat e DRBD estavam funcionando de acordo

com o esperado.
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resource "r@" {
protocol C;
startup {
wic-timeout 180; #% 3 minutos
degr-wfc-timeout 180; ## 3 minutos
1
disk {
on-ic-error detach;
1
syncer {
rate 18M; # Taxa de transferéncia maxima

on nodoBl.itflex.local {

device, fdev/drbde;
disk, fdev/hdad;
address, 192.168.200.201:7788;

meta-disk, internal;

on nodoB2.itflex.local {
device fdev/drbd;
disk fdev/hdad;
address 192.168.200.202:7788;
meta-disk internal;
1
1

Figura 20: Configuragdo do DRBD em /etc/drbd.conf
Fonte: O Autor

O primeiro problema encontrado ocorreu devido ao disco do nodo02 ter sido clonado
apartir do nodo01. A Fgiura 21 mostra o erro tentar iniciar o Heartbeat. O servigco nao era

carregado e o arquivo de registro do sistema, o /var/log/messages apresentava um erro.

nodoBl heartbeat: ERROR: should drop message: attempted replay attack [nodof2.itflex.local]?
nodoBl heartbeat: WARN: nodename nodoB2.itflex.local uvuid changed to nodoB@l.itflex.local
nodo@l heartbeat: WARN: nodename nodoBl.itflex.local uwuid changed to nodoB2.itflex.local

nodoB2 heartbeat: ERROR: should drop message: attempted replay attack [nodob2.itflex.local]?
nodo@2 heartbeat: WARN: nodename nodob2.itflex.local uwuid changed to nodofl.itflex.local
nodo@2 heartbeat: WARN: nodename nodofl.itflex.local uwuid changed to nodof2.itflex.local

Figura 21: Mensagem de erro ao iniciar o Heartbeat

Fonte: O Autor

Foi constatado que durante a instalagdo, o Heartbeat gera um arquivo que o identifica
dentro do cluster, ou seja, em cada nodo esse arquivo tem de ser diferente. Pelo fato serem
cbpias, em ambos os nodos o arquivo era 0 mesmo, o Heartbeat apontava a inconsisténcia e
avisava que isso poderia até ser uma tentativa de ataque. Para resolver o problema foi neces-
sario apagar o arquivo /var/lib/heartbeat/hb_uuid. Ao iniciar o servigo, o Heartbeat criou

UM NOVO arquivo e o passou a operar normalmente.

Foi utilizado o aplicativo t cpdump para monitorar os pacotes que passam pela interface
de rede. Através do tcpdump foi possivel visualizar o comportamento do Heartbeat em algumas
situacdes. A Figura 22 mostra os pacotes dos heartbeats, ou seja, a comunicacao feita entre

os nodos, que verifica se estdo ativos ou ndo. O nodo0O1 e o nodo02 através de broadcast
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enviam pacotes de cerca de 180 bytes que saem da porta 32770 com destino a porta 694 UDP

(ha-cluster).

IP 1%2.168.200.201.32770
IP 1%2.168.200.202.32770
IP 19%2.168.200.202.32770
IP 1%2.168.200.201.32770
IP 1%2.168.200.201.32770
IP 15%2.168.200.202.32770

192.168.200.255.ha-cluster: UDP, length 136
192.168.200.255. ha-cluster: UDP, length 194
192.168.200.255. ha-cluster: UDP, length 1385
192.168.200.255.ha-cluster: UDP, length 191
192.168.200.255. ha-cluster: UDP, length 136
192.168.200.255 . ha-cluster: UDP, length 1385

VoW oW W W W

Figura 22: Pacotes dos heartbeats

Fonte: O Autor

Em seguida foram gravados alguns arquivos no compartilhamento PUBLICO do servidor

samba. Pode ser observado os pacotes replicando as informag¢des no nodo02.

IP 192.168.200.201.45372 > 192.168.200.202.drbd: P 297:305(8) ack 1568 win 2252 <nop,nop,timestamp 363910 363546>
IP 1592.168.200.202.drbd = 192.168.200.201.45372: . ack 305 win 1460 =pop,nop,timestamp 363557 363910=

IP 192.168.200.201.45372 > 192.168.200.202.drbd: P 3085:313(8) ack 1568 win 2252 =nop,nop,timestamp 366410 363557>
IP 192.168.200.202.drbd = 192.168.200.201.45372: . ack 313 win 1460 =nop,nop,timestamp 366045 366410=

IP 192.168.200.202.drbd = 192.168.200.201.45372: P 1568:1576(8) ack 313 win 1460 <nop,nop,timestamp 366045 366410=
IP 192.168.200.201.45372 = 192.168.200.202.drbd: . ack 1576 win 2252 =<nop,nop,timestamp 266420 366045=

Figura 23: Pacotes de replicacao das informacoes

Fonte: O Autor

Neste ambiente de testes foi utilizado o protocolo C, que envia pacotes de confirmagao
depois que os dados foram escritos no nodo secundario, conforme pode ser observado na

Figura 24.

IP 192.166.200.202.46769 = 192.166.200.201.drbd: . ack 809768 win 166532 <nop,nop,timestamp 34944957 1048976457=
IP 1592.166.200.202.46769 = 192.166.200.201.drbd: . ack 812448 win 166532 <nop,nop,timestamp 34944957 1048976457=
IP 1592.168.200.202.46769 = 192.168.200.201.drbd: . ack 815336 win 16652 =nop,nop,timestamp 34944057 1048976457=
IP 192.168.200.202.46769 = 192.168.200.201.drbd: . ack 8318008 win 16652 =nop,nop,timestamp 34944057 1048976457=
IP 1592.168.200.202.46769 = 192.168.200.201.drbd: . ack 822128 win 16652 =nop,nop,timestamp 34944958 1048976457=

Figura 24: Pacotes de confirmacéao

Fonte: O Autor

5.3 Teste 1 - forcando 0 nodo01 a entrar no modo de espera

O pacote do Heartbeat traz alguns scripts, que permitem algumas funcionalidades extras
ao aplicativo. Um deles é o hb_standby, localizado em /usr/lib/heatbeat/hb_standby.
Este script forga os recursos a migrarem para o servidor secundario. Foi o primeiro teste, para

verificar se o recurso de failover estava funcionando corretamente.

Conforme pode ser observado na Figura 25, o nodo02 reconhece que o nodo01 quer

deixar de ser principal e assumir 0 a fungao de secundario. Entao todos os servigcos disponi-
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biliados no nodo01 séo parados, é executado o processo de iptakeover e garp (atualizacao da

tabela ARP dos clientes). Em seguida os servicos sdo disponibilizados no nodo02.

heartbeat: info: nodoBl.itflex.local wants to go standby [all]

heartbeat: info: standby: acguire [all] rescurces from nodoBl.itflex. local

eartbeat: info: acquire all HA resources (standby).

ResocurceManager info: Acguiring rescurce group: nodoBl.itflex.local IPaddr2::192.168.2080.2083/24/ethB:0
IPaddr2: INFD: IPaddr2 Resource is stopped

RescurceManager: infeo: Running Sfetc/ha.d/rescurce.d/IPaddr2 192.168.200.203/24/ethd:0 start

IPaddr2: INFD: /sbin/ip -f inet addr add 192.168.2060.203/24 brd 192.168.200.255 dev eth® label etho:0@
IPaddr2: INFO: /sbin/ip link set eth® up

IPaddr2: INFO: /Jusr/lib/heartbeat/send arp -i 200 -r 5 -p.
fvar/run/heartbeat/rsctmp/send_arp/send_arp-192.168.200.203 eth® 192.168.2080.203 auto 192.168.200.203 fFffffffffff
IPaddr2: INFO: IPaddr2 Success

ResourceManager: info: Acquiring resource group: nodo@l.itflex.leocal drbddisk::r@ Filesystem::/dev/drbd@::/rede: ext3
ResourceManager: info: Running fetc/ha.d/resource.d/drbddisk r@ start

Filesystem: INFO: Running status for /fdev/drbd® on /rede

Filesystem: INFO: /rede is unmounted (stopped)

Filesystem: INFO: Filesystem Resource is stopped

ResourceManager: infeo: Running Sfetc/ha.d/rescurce.d/Filesystem /dev/drbd® /rede ext3 start

Filesystem: INFO: Running start for /dev/drbd® on /rede

kernel: EXT3-fs warning: maximal mount count reached, running e2fsck is recommended

Filesystem: INFD: Filesystem Success

ResourceManager: info: Acquiring resource group: nodeBl.itflex.local smb

ResourceManager: info: Running Jetc/init.d/smb start

smb: inicio de smbd succeeded

smb: inicico de nmbd succeeded

heartbeat: info: all HA resource acguisition completed (standby).

heartbeat: info: Standby resource acguisition done [all].

heartbeat: info: remote resocurce transitien completed

Figura 25: Forcando os recursos a migrarem para outro nodo

Fonte: O Autor

5.4 Teste 2 - nodos primario e secundario no ar simultdneamente

Neste teste foi desconectado o cabo de rede do nodo01. Apds os 2 minutos sem co-
municacao, o Heartbeat do nodo01 considerou que o nodo02 estava fora do ar e assumiu 0s

Servicos, e vice-versa.

O resultado foi a ocorréncia de um problema conhecido como sindrome do cérebro-
divido, conforme mostra a Figura . Neste caso, os dois nodos passaram a disponibilizar os
mesmos servicos. Ao detectar que os dois nodos estavam no ar, o0 Heartbeat parou o servigo

em ambos, fazendo com que ambos entrassem em um modo de espera.

Em seguida, como os dois nodos estavam indisponiveis, 0 primario assumiu 0s servigos.

A Figura mostra os registros do sistema, no momento em que isso ocorre.

5.5 Teste 3 - finalizar o daemon do samba no nodo primario

Neste teste, foi encerrado o processo do servidor samba no nodo primario, através do
comando killall -9 smbde killall -9 nmbd, que dessa foram deixou o servico inacessi-
vel. O objetivo era verificar se com o servigo indisponivel no nodo01, o Heartbeat iria executar

o failover e fazer o nodo02 assumir.
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Mar 31 16:11:49 info: All HA resources relinguished.
Mar 31 16:11:51 info: Received shutdown notice from 'nodo02.itflex.local’.
Mar 31 16:11:51 info: Resource takeover cancelled - shutdown in progress.
Mar 31 16:11:51 info: killing HBEREAD process 8426 with signal 15
Mar 31 16:11:51 info: killing HBEFIFO process 8424 with signal 15
Mar 31 16:11:51 info: killing HEWRITE process 8425 with signal 15
Mar 31 16:11:51 info: Core process 8425 exited. 3 remalning
Mar 31 16:11:51 info: Core process 8424 exited. 2 remaining
Mar 31 16:11:51 info: Core process 8426 exited. 1 remaining
Mar 31 16:11:51 info: nodo0l.itflex.local Heartbeat shutdown complete.
Mar 31 16:11:51 info: Heartbeat restart triggered.
Mar 31 16:11:51 info: Restarting heartbeat.
Mar 31 16:11:51 info: Performing heartbeat restart exec.
Mar 31 16:13:52 WARN: Logging daemon is disabled --enabling logging daemon is recommended
Mar 31 16:13:52 ZrFoz o e s i deodedr sedr e dedr dror e e or i o o
Mar 31 16:13:52 info: Configuration validated. Starting heartbeat 2.0.7
Mar 31 16:13:52 info: heartbeat: wersion 2.0.7
Figura 26: Dois nodos ativos ao mesmo tempo
Fonte: O Autor
Mar 31 16:13:53 info: Heartbeat generation: 5
Mar 31 16:13:53 info: G_main_add_TriggerHandler: Added signal manual handler
Mar 31 16:13:53 info: Removing /var/run/heartbeat/rsctmp failed, recreating.
Mar 31 16:13:53 info: glib: UDP Broadcast heartbeat started on port 694 (694) interface etho
Mar 31 16:13:53 info: glib: UDP Broadcast heartbeat closed on port 654 interface eth0 - Status: 1
Mar 31 16:13:53 info: G_main_add_SignalHandler: Added signal handler for signal 17
Mar 31 16:13:53 info: Local status now set to: 'up'
Mar 31 16:13:54 info: Link nodo0l.itflex.local:eth0 up.
Mar 31 16:13:56 info: Link nodo02.itflex.local:eth0 up.
Mar 31 16:13:56 info: Status update for node nodo02.itflex.local: status up
Mar 31 16:13:56 info: Running fetc/ha.d/rc.d/status status
Mar 31 16:13:57 info: Comm_now_up(): updating status to active
Mar 31 16:13:57 info: Local status now set to: 'active'
Mar 31 16:13:57 WARN: G_CH_dispatch_int: Dispatch function for read child took too long to execute: 220 ms (> 50 ms) (GSource:
0x80F9c58)
Mar 31 16:13:58 info: Status update for node nodo02.itflex.local: status active
Mar 31 16:13:58 info: Running fetc/ha.d/rc.d/status status
Mar 31 16:14:09 info: remote resource transition completed.
Mar 31 16:14:09 info: Initial resource acquisition complete (T_RESOURCES(us))
Mar 31 16:14:09 INFO: IPaddr2 Resource is stopped
Mar 31 16:14:09 info: Local Resource acquisition completed.
Mar 31 16:14:09 info: Running fetc/ha.d/rc.d/ip-request-resp ip-reguest-resp
Mar 31 16:14:09 info: Received ip-request-resp IPaddr2::1592.168.200.203/24/eth0:0 OK ves
Mar 31 16:14:09 info: Acquiring resource group: nodo0l.itflex.local IPaddr2::192.168.200.203/24/eth0:0
Mar 31 16:14:10 INFO: IPaddr2 Resource is stopped
Mar 31 16:14:10 info: Running /etc/ha.d/resource.d/IPaddr2 192.168.200.203/24/eth0:0 start
Mar 31 16:14:10 INFO: /sbin/ip -f inet addr add 192.168.200.203/24 brd 192.168.200.255 dev eth0 label etho:0
Mar 31 16:14:10 INFO: /sbin/ip link set eth0 up
Mar 31 16:14:10 INFO: /fusr/lib/heartbeat/send_arp -1 200 -r 5 -p /var/run/heartbeat/rsctmp/send_arp/send_arp-192.168.200.203 eth0
192.168.200.203 auto 192.168.200.203 fEFEFEFEFFEFs
Mar 31 16:14:10 INFO: IPaddr2 Success
Mar 31 16:14:10 info: Running /etc/ha.d/rc.d/ip-request-resp ip-request-resp
Mar 31 16:14:10 received ip-request-resp drbddisk::r0 OK ves
Mar 31 16:14:10 info: Acquiring resource group: nodo0l.itflex.local drbddisk::r0 Filesystem::/dev/drbd0:: /rede::ext3
Mar 31 16:14:11 info: Running /fetc/ha.d/resource.d/drbddisk r0 start
Mar 31 16:14:11 INFO: Running status for /dev/drbd0 on /rede
Mar 31 16:14:11 INFO: /rede is unmounted (stopped)
Mar 31 16:14:11 INFO: Filesystem Resource is stopped
Mar 31 16:14:11 info: Running /etc/ha.d/resource.d/Filesystem /dev/drbd0 /rede ext3 start
Mar 31 16:14:11 INFO: Running start for /dev/drbd0 on /rede
Mar 31 16:14:12 INFO: Filesystem Success
Mar 31 16:14:12 info: Running fetc/ha.d/rc.d/ip-request-resp ip-request-resp
Mar 31 16:14:12 received ip-request-resp smb OK yes
Mar 31 16:14:12 info: Acquiring resource group: nodo0l.itflex.local smb
Mar 31 16:14:12 info: Running /fetc/init.d/smb start
Mar 31 16:14:12 smb: inicio de smbd succeeded
Mar 31 16:14:12 smb: inicio de nmbd succeeded

Figura 27: Momento em que o nodo01 assume 0s servicos

Fonte: O Autor
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O que ocorreu foi que o nodo02 nao assumiu. Este comportamento ocorreu porque,
mesmo com 0O servico estando parado, a comunicac¢ao entre os dois nodos continuava funcio-
nando, ou seja, os nodo01 continuava recebendo os heartbeats do nodo02 e vice-versa, fazendo
o Heartbeat entender que estava tudo nomal com ambos os nodos. O fato de 0 samba parar foi
uma falha de servigo, a qual o Heartbeat nao esta apto a tratar. Neste caso, se estivesse sendo
utilizado um watchdog, ele poderia carregar novamente o servico do samba e tudo voltaria a

funcionar normalmente.

5.6 Teste 4 - nodo02 assumindo

O nodo01 estava no ar e 0 nodo02 estava desligado. O nodo02 foi ligado e logo em

seguida o nodo01 falhou, fazendo com que 0 nodo02 assumisse 0s servigos.

Como o nodo01 falhou logo apés o nodo02 entrar no ar, o tempo nao foi suficiente para
que o sincronismo dos dados pudesse ser completado. As particdes ficaram inconsistentes.
Na situacdo B, o nodo02 mostra os arquivos corretramente. Porém quando o nodo01 assumiu
novamente, mostrou os dados que estavam consistentes antes dele falhar. Este comportamento

€ conhecido como recuperacgao por retorno, citado na se¢ao 3.5.3 do capitulo 3.

A B
[ smb://192.168.200.203/publico/ [ smb://192.168.200.203/publica/
|Nume - |Nurne -
iteste. iiteste!
larguivo01.rmvb larguivo01.rmvb
[€)arquivo02.mpg
[£larquivo03.mpg

Figura 28: Inconsisténcia nos dados

Fonte: O Autor

Neste caso, o Heartbeat ndo sincroniza automaticamente as particdes, sendo necessa-

ria uma intervengao para sincronizagdo manual das partigdes:

[root@nodo02 ~]# cat /proc/drbd

version: 8.0.1 (api:86/proto:86)

SVN Revision: 2784 build by root@nodo02.itflex.local, 2007-03-31 14:18:18
0: cs:Connected st:Primary/Secondary ld:Consistent

ns:92968 nr:0 dw:72488 dr:169192401 al:0 bm:4 1lo:0 pe:0 ua:0 ap:0
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5.7 Teste 5 - finalizar processo do DRBD no nodo ativo
Este teste consiste em finalizar o processo do DRBD no nodo ativo através do comando

killall -9 drbd0O_worker ou através do comando service drbd stop e tentar descarre-

gar o modulo do kernel com o aplicativo sendo usado.

[root@nodo0Z logl# killall -9 drbd0_worker
[root@nodo0Z logl#t killall -9 drbd0_worker
[root@nododZ logl# killall -9 drbd0®_worker
[root@nodo0Z logl# killall -9 drbd0_worker
[root@nodo0Z logl#t killall -9 drbd0_worker
[root@nododZ logl# killall -9 drbd0®_worker
[root@nodo0Z logl# killall -9 drbd0_worker
[root@nodo0Z logl#t killall -9 drbd0_worker
[root@nododZ logl# killall -9 drbd0®_worker
[root@nodo0Z logl# killall -9 drbd0_worker
[root@nodo0Z logl#t killall -9 drbd0_worker
[rootEnododZ logl#t killall -9 drbd0 worker
[root@nodo0Z logl# ps aux | grep drbd

root 4111 0.0 0.0 0 07 S 13:01 0:01 [drbd0®_worker]
root 4125 0.0 0.0 [0} 07 3 13:01 0:07 [drbd0_receiver]
root 4713 0.0 0.0 ¢} 0% 3 13:01 0:01 [drbd0_asender]
root 16049 0.0 0.0 3948 604 pts-s0 R+ 15:46 0:00 grep drbd

[root@nodo0Z logl# service drbd stop

Stopping all DRBD resourcesState change failed: (-12) Device is held open by someone
Command ’/sbinsdrbdsetup sdev/drbd0 down’ terminated with exit code 11

drbdsetup exited with code 11

ERROR: Module drbd is in use

[root@nododZ logl# modprobe -r drbd
FATAL: Module drbd is in use.
[rootenodod2 loglt ]

Figura 29: Tentando matar o processo do DRBD

Fonte: O Autor

O processo ndo deixa ser finalizado através de nenhuma das formas. Essa é uma

protecao da aplicagéao para evitar a inconsisténcia dos dados.

5.8 Teste 6 - outras verificacoes

Outros testes executados, que tiveram 0 mesmo resultado foram:

a) forcar a finalizagdo do processo do Heartbeat através do comando killall -9

heartbeat
b) desconectar o cabo de rede do servidor;
c) retirar o cabo de energia do servidor.

Em todas estas situagdes, ndo houve mais nenhum trafego gerado pelo Heartbeat em
execucao no outro nodo. Assim o0 nodo que permaneceu ligado entendeu que alguma coisa

havia acontecido com a outra maquina e passou a disponibilizar os servicos.
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5.9 CONCLUSAO

Os testes proporcionaram uma melhor compreensao sobre o funcionamento dos aplica-

tivos e no geral os resultados foram satisfatérios.

Tabela 7: Resultados dos testes

Teste Resultado satisfatorio
Forgando o nodo01 a entrar no modo de espera SIM
Nodo primario e secundario no ar simultineamente SIM
Finalizar o daemon do samba no nodo primario NAO
Nodo02 assumindo SIM
Finalizar processo do DRBD no nodo ativo SIM
Outras verificacoes SIM

Fonte: (O Autor)

Porém em duas situagdes os aplicativos poderiam ter tratado de maneira diferente:

sincronismo das particdes: no momento em que ambos 0s nodos entraram no ar no-
vamente depois que a situagao ficou estabilizada, o DRBD poderia ter sincronizado as
particoes automaticamente, pois o nodo01 ndo mostrou 0s arquivos que eram esperados.
De acordo com o que foi apresentado na tabela 6 do capitulo 3, a recuperagédo se deu
por meio de um retorno ao Ultimo estado de consisténcia (backward error recovery), ou
seja, este foi 0 comportamento do aplicativo. Com isso foi necessario forgar o sincronismo

manualmente para que as mesmas informagdes ficassem sincronizadas novamente.

Levando em consideragédo que o DRBD pode ser utilizado nos mais diversos ambientes,
em que talvez o sicronismo automatico ndo seja requerido, o aplicativo poderia conter
uma opcao no seu arquivo de configuracdo, em que o administrador pudesse escolher

qual o comportamento esperado numa situagao dessas.

. queda de servigos: como se trata de alta disponibilidade, seria interessante que o Heart-

beat tivesse habilidade de monitorar os recuros locais, pois a falha em um servigo nao
significa que todo o servidor esteja comprometido. Atualmente é necessério o uso de um
aplicativo em paralelo, que monitore os recursos e execute acoes pré-determinadas caso

ocorram problemas.
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6 ESTUDO DE CASO

Este capitulo apresenta o estudo de caso de uma transportadora, onde foi instalado um
cluster de alta disponibilidade utilizando as ferramentas abordadas no capitulo 5. Por questées
de seguranga, o nome real da empresa nao sera divulgado. Sera utilizado o nome ficticio,
Levatudo Logistica Ltda. Sera apresentada a situacéo da infraestrutura na época, a proposta

de melhoria e como ficou o parque apds as mudancas.

6.1 O AMBIENTE DA EMPRESA NA EPOCA E SUAS NECESSIDADES

A Levatudo Logistica Ltda é uma empresa que atua no mercado ha 35 anos, oferecendo
transportes de carga fracionada, lotagdes, transportes municipais, intermunicipais, estaduais e

interestaduais.

Atualmente a Levatudo Logistica Ltda possui uma frota de 109 veiculos entre cavalos,
carretas e caminhoes, distribuidos entre as dez filiais da empresa que estao localizadas nos
estados do Parand, Santa Catarina e S&o Paulo. Nos demais estados a empresa somente

entrega mercadorias através de redespachos feitos por transportadoras parceiras.

A area de Tl da empresa apresentava diversos problemas. Os principais estavam rela-
cionados com a disponibilidade e centralizagdo das informacdes e também conectividade entre

matriz e filiais.

A empresa utiliza o aplicativo TCtran para faturamento, emissdo de conhecimentos de
frete, coletas, entregas, entre outros. Havia uma base de dados principal na matriz e uma base
de dados local para cada filial. O sincronismo das informagdes era feito somente no sentido
filiais-matriz, através de arquivos de troca gerados pelo TCtran, que ao final do expediente eram
enviados por email para a matriz. O processo de importagdo dos arquivos era feito manual-
mente, estava sujeito a erros e frequentemente eram encontradas inconsisténcias no sistema.
Quando as filiais precisavam de algum relatoério mais especifico, era feita uma solicitacdo a

matriz, que gerava o relatorio e disponibilizava via email.

Os servidores de banco de dados eram estagbes de trabalho que foram montadas
usando hardware simples, ndo indicadas para esta tarefa. Era comum estes servidores apresen-
tarem problemas, como travamento ou falha em algum componente de hardware. Isso gerava
um transtorno muito grande, que atrasava a saida de caminhdes. Algumas vezes, até que o

sistema entrasse no ar novamente, o processo de liberagdo da carga era feito manualmente e
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depois lancado no sistema, o que acabava por atrasar todo o processo. A Levatudo Logistica
Ltda estava sujeita a prejuizos financeiros, pois tem contratos com grandes empresas da regiao

e a carga tem de ser entregue dentro do prazo.

Quanto a infraestrutura de comunicacgao, a Levatudo Logistica Ltda utilizava um enlace
de Internet ADSL com IP fixo, de 256Kbps. O firewall fazia algumas prote¢des sobre o trafego
que vinha no sentido da Internet em direcdo a empresa. Nao existia nenhum controle sobre o
que saia da rede, pois as portas eram todas liberadas. No proxy os controles ndo eram atualiza-
dos, pois ndo existia nenhum relatério através do qual se pudesse fazer um acompanhamento
sobre 0 que os usuérios estavam acessando. Os emails da empresa estavam hospedados em
um provedor, ou seja, internamente nao se tinha controle sobre o que entrava e saia de emails,
entao se algum funcionario estivesse enviando informagdes da empresa para fora, ndo era pos-
sivel saber quem estava mandando, nem que tipo de informagéo estava saindo. Além disso,
alguns clientes reclamavam que n&o recebiam os emails de acompanhamento de embarque de

mercadoria.

O parque da matriz conta com cerca de 40 estacdes de trabalho e ndo existia nenhum
controle de banda Qualidade de Servico - Quality of service (QoS) no roteador nem no firewall.
Com todo esse trafego, o enlace de Internet também nao era mais suficiente. A Figura 30 ilustra

melhor o cenario da empresa na época:

Filiais

Curitiba

Banco Dados

Floriandpolis . | bt Servidor de

Arguivos de
troca

Figura 30: O ambiente da empresa antes

Fonte: O Autor

Além dos problemas apresentados, a Levatudo Logistica Ltda precisava disponibilizar

alguns servigos aos seus clientes, porém com essa infraestrutura ndo era possivel:

I. espaco do cliente: a transportadora precisava disponibilizar no seu portal de Internet, um

espaco dedicado aos clientes, onde pudessem verificar faturas, solicitar coletas, consultar



70

prazos de entrega, emitir segunda via de boleto, etc. O portal proporcionaria conforto
tanto para o cliente quanto para a transportadora. O cliente nao precisaria mais entrar
em contato com a empresa solicitando os servigos. Os colaboradores por outro lado

poderiam ser alocados em outras tarefas.

[l. acompanhamento de entregas: este € um mddulo dentro do espago do cliente. Os ca-
minhdes saiam na parte da manha fazer entregas. No TCtran a mercadoria somente era
dada como entregue a noite, quando eles retornavam para a empresa ou no dia seguinte.
Era muito comum clientes ligarem para a transportadora questionando sobre a localiza-
¢ao da mercadoria. Ndo existia nenhum meio de saber a localiza¢do da carga, que muitas

vezes ja havia sido entregue.

Pode-se observar que neste ambiente varias melhorias eram possiveis e necessarias,
como por exemplo, implantacao de controles sobre todo o trafego de Internet, contratagéo de
enlaces de Internet com largura de banda maior e disponibilidade das informacdes para que as

filiais tivessem acesso.

6.2 PROPOSTA DE MELHORIA

O projeto de melhoria foi elaborado em conjunto por duas empresas:

a) BC2C Tecnologia: especialista em ambientes Microsoft, é a empresa que ja prestava

suporte na parte de redes e hardware para a Levatudo Logistica Ltda.

b) iTFLEX Tecnologia: especialista em solugdes de software livre, redes e seguranga da

informacado. Foi a empresa contratada para a reestruturacdo da parte de comunicacgao.

De inicio, a Levatudo Logistica Ltda disponibilizou dois novos servidores que ja haviam

sido adquiridos:

- 2 servidores HP Proliant 310L

- Processador Intel Xeon 3.2GHz HT (2MB cache)
- 4GB meméria RAM

- 2 HDs SCSi 73.4GB 15k RPM - RAID5

Por serem equipamentos de alto desempenho, esses servidores foram alocados para
tarefas que exigiam mais recursos de hardware.

Foi solicitado solicitado que a transportadora disponibilizasse mais dois servidores, com

configuragdo mais simples, para serem usados como servidor firewall e servidor de email.
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- 1 servidor Intel

- Processador Intel Celeron 2.4GHz
- 512MB meméria RAM

- 2 HDs IDE 80GB - RAIDI

- 1 servidor Intel

- Processador Pentium IV 3.0 HT
- 512MB memdéria RAM

- 2 HDs IDE 80GB - RAIDI

Foi elaborada uma proposta, baseada em quatro etapas principais: reestruturacao do
CPD da matriz, contratacdo de novos enlaces de Internet, instalacdo do cluster de firewall e

melhorias na infraestrutura de comunicagao das filiais.

6.3 A EXECUGAO DO PROJETO

Com a proposta aprovada pelo cliente, iniciou-se a primeira etapa do projeto que tratou

da reestruturagéo dos servidores no CPD da matriz:

a) firewall Linux: esse foi um dos pontos mais importantes do projeto. A empresa preci-
sava centralizar seus sistemas de gestdo, de modo que as filiais também tivessem acesso. Uma
das op¢des mais comum e financeiramente viavel foi através da disponibilizacdo em um servi-
dor, através da Internet. No caso de uma transportadora isso é bastante critico, pois além de
estar disponibilizando dados da empresa e de clientes, ela trabalha com transporte de diversos
tipos de mercadoria e cargas de alto valor. Um firewall com controles efetivos sobre o trafego é
de extrema importancia, para que um possivel invasor ndo tenha acesso a essas informacoes
e consiga por exemplo, descobrir informagdes sobre rotas dos caminhdes, tipos de mercadoria
transportados, etc. O novo firewall possui controles de acesso internos e externos, seguindo o
principio de que somente as portas de comunicagao necessarias sao abertas, as demais séao
fechada. O servico de proxy controla a navegacao e permite a geracao de relatérios de acesso
por usuario ou estacao, VPN para comunicacao segura entre matriz e filiais através da Internet

e controle de banda (QoS) para otimizar o uso dos enlaces de Internet.

b) servidor Web: nesse novo cenario foi criada uma rede separada, conhecida como
Zona desmilitarizada - DeMilitarized Zone (DMZ), para os servidores que disponibilizam servi-
¢os na Web. A DMZ ¢ criada com o intuito de que se um invasor conseguir acesso privilegiado
ao servidor, esse acesso seja somente ao servidor e ndo a rede interna, onde estdo as informa-

coes da empresa. Um dos papéis do firewall é filtrar essa comunicacdo. Este servidor, além de
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correio eletrénico, disponibiliza webmail, recursos de auditoria sobre as mensagens, antivirus,
antispam e FTP. No decorrer do projeto foram disponibilizados também o portal de espago do
cliente, além de um novo médulo do TCtran, o STwap, ja comentados anteriormente. O STwap
€ um aplicativo desenvolvido usando as tecnologias de programacao Java a tecnologia de co-
municacgao Protocolo de Aplicagdes sem Fio - Wireless Application Protocol (WAP), que permite
aos motoristas interacdo com o TCtran através de um aparelho de telefone celular. O aplica-
tivo permite que os motoristas déem baixa nas mercadorias entregues, em poucos minutos a
informacédo é atualizada no TCtran e permite que os clientes saibam que sua mercadoria foi

entregue, através do portal do cliente.

c) servidor Windows Terminal: instalado na DMZ e dedicado ao TCtran, onde todas as
filiais acessam o aplicativo instalado nele através da VPN. Este servidor usa o sistema operacio-
nal Microsoft Windows 2003 Server Terminal Server Edition. Em horarios de pico, como quando

¢ feito o faturamento por exemplo, chega a ter 60 usuarios simultaneos conectados.

d) servidor de banco de dados: instalado na LAN, este servidor disponibiliza o SGBD
(sistema gerenciador de banco de dados) Micrsoft SQL Server 2005, que ¢é utilizado pelo TCtran.

Além do banco de dados, esta maquina é utilizada também como servidor de arquivos da rede.

A segunda etapa do projeto tratou da contratagéo dos enlaces de Internet. Como a rees-
truturagéo foi feita pensando em redundéncia, optou-se por contratar dois enlaces de Internet de
operadoras distintas. Foi calculado que cada conexado ao terminal server consumiria cerca de
16Kbps de banda, podendo chegar a 70 conexdes simultdneas, ou seja, seria necessario cerca
de 1Mbps somente para o sistema. Foram levados em conta também o prazo de atendimento
por parte da operadora no caso de falhas com o enlace, largura e garantia de banda e também

o custo mensal do servigo. Dentre as propostas apresentadas foram escolhidas duas:

a) Operadora Brasil Telecom: enlace dedicado e redundante de 2Mbps com banda ga-

rantida de 50% e 8 enderecos IPs (6 validos); O enlace da operadora Brasil Telecom:

endereco da rede: 200.100.20.176/29
roteador Cisco 2600: 200.100.20.177
fwl.levatudo.net - 200.100.20.178
fw2.levatudo.net - 200.100.20.179
mail.levatudo.net - 200.100.20.180
wts.levatudo.net - 200.100.20.181
fw.levatudo.net - 200.100.20.183

b) Operadora GVT: enlace ADSL empresarial de 1Mbps com 1 endereco IP vélido.
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O enlace da Brasil Telecom chega em duas fibras 6ticas, que percorrem caminhos dife-
rentes da operadora até a transportadora. Caso uma fibra falhe, a outra pode ser usada. Na
verdade é como se fossem dois enlaces diferentes, mas usando a mesma faixa de IPs. O con-
trato firmado com a operadora prevé que o prazo de reparo para problemas que possam ocorrer

com o enlace é de 4 horas Uteis.

O enlace da GVT é mais simples, oferencendo uma garantia menor de banda e um prazo
de reparo maior. Foi contratado com o objetivo principal de prover redundancia de comunicacao

em situacdes em que o enlace principal estiver indisponivel.

Ambos os enlace foram ligados no firewall e utilizam um recurso do sistema operacio-
nal Linux conhecido como policy routing (roteamento por politica), disponibilizado pelo pacote
IProute?2, que permite escolher quais servigos fardo uso de qual enlace. Foram definidas trés

situagodes:

I. operagdo normal: dois enlaces funcionando. Brasil Telecom dedicado ao TCtran e servi-

dor de correio eletrénico. GVT dedicado a navegagao.

Il. enlace da Brasil Telecom fora do ar: todo o trafego direcionado para o enlace da GVT, ou
seja, todos os servigos passam a ser disponibilizados neste enlace. Além das regras de
policy routing, os apontamentos de DNS também sao alterados e em 3 minutos passam

a apontar para o IP da GVT.

lll. enlace GVT fora do ar: o trafego de navegacao passa também para o enlace da Brasil

Telecom.

Ap6s a ativagdo de ambos os enlaces, foi feita a configuragdo do QoS no firewall. Foi
necessario a aplicdo de patches (adicdo de uma pequena parte de cédigo fonte) ao kernel do
sistema operacional Linux e ao pacote iptables, que agregaram suporte ao Qos tanto sobre o

trafego de entrada quanto o de saida.
O enlace foi dividido em duas classes:
a) classe |, com reserva de 75% (1,5Mbps) do enlace para uso com o sistema TCtran;

b) classe Il, utilizando os 25% (512Kbps) restantes para trafego de emails, FTP e demais

aplicacoes.

O sistema operacional Linux permite que este controle seja dindmico, ou seja, se uma
classe nao estiver fazendo uso de toda largura de banda reservada a ela, a banda que sobra

pode ser emprestada para uma classe vizinha.
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A terceira parte do projeto tratou da instalagao do firewall de alta disponibilidade (fw.levatudo.net).

Neste caso foi utilizado somente o aplicativo Heartbeat, pois as informacdes nos discos mudam
com pouca freqiiéncia, ndo sendo necessaria a utilizagdo do DRBD. O sincronismo do sistema

de arquivos é feito semanalmente através do aplicativo rsync.

A instalagdo do nodo backup (fw2.levatudo.net) foi feita através de um clone do HD do
firewall (fw1.levatudo.net) que ja estava no ar e foi usado como nodo primario. A clonagem
foi feita através do aplicativo rsync. Concluida esta tarefa, foram ajustados os parametros de

configuragéo, tais como enderegcamento IP e nome do servidor.

Com os dois nodos no ar, foi feita a instalacao e configuracdo do Heartbeat. Os recursos
sob controle do Heartbeat sédo: um script que avisa os administradores por email caso ocorra
alguma falha e os enderegos de IP virtual (firewall e terminal server), que sdo IPs validos. Existe

um NAT para o IP invalido dos servidores que estdao na DMZ.

Cada nodo possui quatro interfaces de rede. Além disso existem 2 switches, um para a

ligacao dos enlaces nas interfaces WAN e outro para ligacao dos servidores que estdo na DMZ.
A Figura 31 ilustra 0 ambiente do cluster depois de pronto.

Das nove filiais, na época que foi iniciado o projeto somente duas tinham firewall e ndo
tinham nenhuma relacdo com a matriz. Atualmente sete delas ja possuem firewall semelhante
ao da matriz, que além da protecao, disponibilizam os servicos de DHCP, proxy, VPN e QoS,
permitindo assim que as filiais fechem um tunel de comunicagéo segura com a matriz através

da Internet e proporcionando um acesso rapido ao sistema.

6.4 OS RESULTADOS ALCANGCADOS

Para que fosse realizada toda essa mudancga que atingiu a matriz e filiais, a Levatudo Lo-
gistica Ltda fez um investimento alto. Porém as melhorias e os beneficios puderam ser sentidos

logo no inicio.

I. centralizagao: os novos servidores de banco de dados e do aplicativo TCtran, permitiram
a centralizagdo das informagdes em um Unico banco de dados, elimitando completamente
as inconsisténcias que ocorriam anteriormente, com os arquivos de troca e o processo de
importacdo manual. Através da VPN, todas as filiais acessam a mesma base de dados,
0 que permite um acompanhamento em tempo real das atividades que acontecem na

empresa, como por exemplo faturamento, saida de caminhdes e entregas.



75

* Roteador BrTelecom
200.217.200.217 (s0)
20010020177 (51 )

Roteador GWT
192.168.253.1/24

eth0
WAN CLUSTER BRT
(eth0:2) 200.100.20.182/29
fw levatudo.net

I
I
I
| eth1
I
I

vpn.levatudo,.net |
I
I
I
I
I
I

| 1
| 1
| 1
| 1
| 1
| WAN CLUSTER GVT i
| (othi) 192.168.253.254124 |
| 1
(ath0:0) 200.100.20.180/29 ! gvtlevatudo.net !
(6th0:1) 200.100.20.181/29 | i
| 1
| 1

WAN WAN
(eth0) 200.100.20.179/29 (eth0) 200.100.20.178/29
fw1.levatudo.net fw2 levatudo.net

r—-TTTTTT T T T T |

| DMZ !

________________ CLUSTER

FW1 FW2
(eth3) 192.168.1.253/24 (eth3) 192.168.1.252/24
——————————————— -
LAN

Figura 31: Ambiente do cluster

Fonte: O Autor

Il. seguranca: a nova estrutura proporciona uma maior confiabilidade nos dados disponibili-
zados pelo sistema, uma vez que as inforamg¢des sdo gravadas e consultadas no mesmo
local. A VPN, utilizando recursos de criptografia permite a comunicacao segura das filiais
com a matriz através de uma rede insegura, que é a Internet. Além disso, o novo firewall

proporciona um forte controle sobre o trafego que entra e sai da rede da empresa.

lll. produtividade: a nova estrutura proporcionou de modo geral uma maior produtividade
na transportadora. Uma vez que as informagdes estdo centralizadas, os processos que
envolvem a matriz e as filiais correm de maneira mais rapida. O portal do cliente disponi-
biliza muitos recursos, através dos quais o préprio cliente pode interagir com a empresa,

poupando tempo e alocagéo de colaboradores internos.

IV. disponibilidade: o firewall cluster visa garantir a disponibilidade das informacdes a maior

parte do tempo possivel, de modo que a qualguer momento possam ser acessiveis pelas
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filiais ou pelos clientes. Indisponibilidade pode ser sinbnimo de caminhdes parados e
prejuizos.
A Figura 32 mostra a disponibilidade do firewall cluster do dia 01/01/2007 até 27/05/2007.

Houve um momento em que ambos os nodos falharam, ficando fora do ar por cerca de

trés horas. Isso mostra que a disponibilidade até o dia 27 era de 99,8%.
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Figura 32: Disponibilidade do firewall no ano de 2007
Fonte: O Autor

V. escalabilidade: a nova infraestrutura ja foi preparada pensando em agregar novos recur-
s0s, entre eles o uso de VoIP (voz sobre IP) através da Internet, para ligacoes telefénicas

entre as unidades da empresa com custo zero.
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7 CONCLUSAO

Este trabalhou iniciou apresentando a histéria do sistema operacional Linux, e definindo
os clusters e as suas caracteristicas. Logo apos foi abordada a alta disponibilidade e tolerancia
a falhas, em que foram apresentados os principais termos e classificacdes usadas. E muito
importante que a parte teérica de alta disponibilidade seja bem definida, pois nessa area mui-
tos termos iguais sdo utilizados para conceitos diferentes. Com os conceitos definidos, foram
analisadas e testadas as ferramentas que permitem a criacdo de um ambiente de alta disponi-
bilidade. A parte tedrica dos capitulos 2 e 3 foi fundamental para que se pudesse compreender
o funcionamento e, durante os testes, entender o comportamento dos aplicativos apresentados

no capitulo 4.

As solugcbes comerciais de alta disponibilidade geralmente implicam em altos investi-
mentos, pois no momento em que é feita a compra, o cliente paga por um pacote, 0 que acaba
por deixa-lo sem opcéao de escolha, ou seja, o cliente é obrigado a comprar o hardware, os apli-

cativos e o servigo do mesmo fornecedor, para garantir que seu problema possa ser resolvido.

O sistema operacional Linux por outro lado, permite a criacao solugdes de alta disponi-
bilidade utilizando hardware simples, aplicativos livres de facil implementacédo e que podem ser

utilizados em conjunto com outras aplicacoes.

Tanto o Heartbeat quanto o DRBD atenderam as expectativas durante a implementagao.
Atualmente estas solugdes vém sendo utilizadas em diversas areas e tém tomado o espaco
das solugbes comerciais, ndo somente por ter um baixo custo de implementagdo, mas por se
mostrarem bastante flexiveis na configuracao e robustas durante o uso, caracteriticas que séo
importantes em um ambiente de alta disponibilidade. O Unico ponto em que o Heartbeat deixou a
desejar, foi na questao de monitoramento de recursos locais, mas segundo os desenvolvedores,

em breve esta caracteristica estara presente.

O projeto proporcionou uma grande comodidade e satisfacdo, tanto para a transporta-
dora que conseguiu melhorar a infraestrutira de Tl como um todo, quanto para o cliente, que é

atingido também.

O mercado esta cada vez mais competitivo e os clientes cada vez mais exigentes, por
isso é fundamental que a empresa possa oferecer um bom servigo, com entregas rapidas € um
baixo custo, afim de garantir sua posicdo no mercado. Os recursos implantados nesse projeto

para a Levatudo Logistica Ltda representam um passo nessa direcao.
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Para o futuro existe a proposta de montar um cluster para o servidor web, pois 0 mesmo
disponibiliza aplicagdes importantes para a empresa, que requerem disponibilidade e, existe
também a hipbtese se se montar um cluster de servidores Windows. Atualmente os servigos de
banco de dados e o TCtran podem ser disponibilizados no mesmo servidor, caso algum falhe,

porém isso requer intervencao de um técnico.

Uma das dificuldades encontradas no desenvolvimento do trabalho foi a busca por re-
feréncias. O tema clusters de alta disponibilidade ainda é pouco explorado se comparado a
outras areas, como por exemplo, os clusters de alto desempenho. Grande parte do material

encontrado, como artigos por exemplo, sao escritos por alguns poucos autores.

Algumas sugestdes para trabalhos futuros sao:
I. implementacdo do Heartbeat em um ambiente com mais de dois nodos, afim de se ob-
servar como o Heartbeat trata o processo de failover nesse ambiente;

Il. utilizar o DRBD no modo leitura/escrita em mais de dois nodos simultaneamente e verificar

a consisténcia dos dados;

lll. estudo comparativo de desempenho entre sistemas de arquivos distribuidos, tais como
DRBD, GFS e OCFS2;

IV. estudo comparativo entre diferentes ferramentas de monitoramento, afim de se identificar

qual delas é a melhor para trabalhar em conjunto com o Heartbeat e o DRBD.
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GLOSSARIO

API Interface para Programacéo de Aplicacdes - Application Programing Interface
CENAPAD Centros Nacionais de Processamento de Alto Desempenho

DMZ Zona desmilitarizada - DeMilitarized Zone

DRBD Dispositivo de bloco de armazenamento distribuido - Distributed Replicated Block Device
EXT3 Terceiro Sistema de Arquivos - Third Extended File System

FSF Fundacao do Software Livre - Free Software Foundation

GCC Compilador GNU C - GNU C Compiler

GPL Licenca Publica Geral - General Public License

GFS Sistema de Arquivos Global - Global File System

HAC Clusters de alta disponibilidade - High Availability Clusters

HPC Clusters de alto desempenho - High Performance Clusters

INPE Instituto Nacional de Pesquisas Espaciais

LBC Clusters de balanceamento de carga - Load Balance Clusters

LINUX-HA Linux High-Availability

LSB Base Padrédo do Linux - Linux Standard Base

MIT Instituto de Tecnologia de Massachusetts - Massachusetts Institute of Technology

NIST Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos - National Institute of

Standards and Technology
OCF Padrao de Cluster Aberto - Open Cluster Framework
OCFS2 Sistema de Arquivos Oracle versao 2 - Oracle Cluster File System version 2
PETROBRAS Petréleo Brasileiro S.A.

QoS Qualidade de Servico - Quality of service
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SPOF Ponto Unico de Falha - Single Point of Failures
SSH Secure Shell
STONITH Atire na Cabeca do Outro nodo - Shot The Other Node In The Head

TCP/IP Protocolo de Controle de Transmissao/Protocolo de Internet - Transmission Control Pro-

tocol/Internet Protocol
TELEBRAS Telecomunicagdes Brasileiras S.A.
Tl Tecnologia da Informagéo
VPN Rede Virtual Privada - Virtual Private Network

WAP Protocolo de Aplicagbes sem Fio - Wireless Application Protocol
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